KASPERIKY#S

—

LES ATTAQUES DE CRYPTOMALWARE

Kaspersky Lab France



SOMMAIRE

17

25

VOS DONNEES PRISES EN OTAGE
EVOLUTION DES CRYPTOMALWARE

COMMENT SE PREMUNIR DE CES ATTAQUES
RECOMMANDATIONS

LES TECHNOLOGIES KASPERSKY LAB
PROTECTION CONTRE LES CRYPTOMALWARE

KASPERYKY3S



VOS DONNEES PRISES EN OTAGE
EVOLUTION DES CRYPTOMALWARE

Des bloqueurs d’écrans avec demande de rancon et des outils de
chiffrement évolués



DEFINITION

« Un ransomware, ou rangongiciel, est un logiciel malveillant qui prend en otage des données
personnelles. Pour ce faire, un rancongiciel chiffre des données personnelles puis demande a leur

propriétaire d'envoyer de l'argent en échange de la clé qui permettra de les déchiffrer. »
source : wikipedia.org

1. System Lockers 2. Data Encoders
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POURQUOI LES RANSOMWARE

Malware destructeur « classique » Ransomware
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GPCODE : LE 1ER RANSOMWARE

P Dane do zestawienia. txt - Notatnik Emeérgence des premiers codes
R et o Sk SR ~_malicieux maitre-chanteurs en

PGPcoder 000000000032004-KYUGOD?DSNdAG-"v]®,&0PUCHIK T A>RE¥NERS 22 .
Z230;%01 1A20D? 0ANGEU} ‘ui-0%0VgOI0a. =Q5)mAA™D1e 1!EyyDOE-0¥Y]AUE Russie.
1! Ey%/gﬁé;uq]ﬁusgéugl’:ﬂp@iix;{;il: nxém;Ag;z;lug-g%qui;a&' ;QS)mA%“‘u:éé
L =05)mAad™nle LEyy00&8-0¥Y]AUEDaDOY%ALOTAeD0=0%M; AU ‘Ui -0%0YgdI , K . 1eére :
I!Eyggaégw\lr]ﬁusgéugm @7 A8 D0+ 0%M; AUY* UT -0X0VGOT D3, =05 IMAS™01 « Décembre 2004 : 1°¢ variante de Gpcode
o mAa™ole TEWY . )

e CHARMEMPRIRL B readme. txt - Notatnik « Juin 2005 : nouvelle vague d’attaques sur

11F2zp06&. 0; Y] OVE240:X I'Internet Russe aprés + de 25 modifications du

-t

Plik Edycja Format Widok Pomoc

Fzpe-&. 0 ZALWEZ230:
"onBEe.n:Zﬂ“AQZQU: some files are coded by RSA method. malware
'FZpRpeé. 0} 2A,AE230: %4 To buy decoder mail: dervish34@rambler.ru

"FzpO0&. 0, ZAawEZ30:
"Fzpooé. 0, ZALWEZ3D:
‘Fzhrp@. 0, ZA0XE2E0 1 %

‘rmleenA nl=inAdfASIn.

gwith subject: RSA 5 68243170728578411 . Janvier 2006 : 1 utilisation de I'algorithme de
chiffrement public RSA 56 bit

« Avril 2006 : Nouvelles variantes basée sur RSA
67 bit

« 6 Juin 2006 : la longueur de la clé atteint 330 bit

« 7 Juin 2006 : nouvelle variante avec une clé de
660 bit.

Ll e e e Y
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KROTTEN : BLOQUEUR D’ECRAN

Développement de latechnique de
chantage viral.

« Trojan modifiant la base de registre systeme
Q 5*"”’““‘”‘“ de Windows afin de limiter les actions de

- I'utilisateur
5 Printers Faxes , STV AT
\’ * Blocage de 'acces a I'éditeur de

registre et au gestionnaire des taches
 Empéche la fermeture des navigateurs

» Bloque I'acces aux configurations des
fichiers et dossiers

e This operation has been cancelled due to restrictions in effect on this computer, Please contact your system administrator.

N [ * Modifie le contenu du menu

« Démarrer »

* Bloque le lancement de l'invite de
commande DOS, etc.
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How %o pay to get your Information kback.

1.

(2]

CRYZIP / MAYARCHIVE : ARCHIVAGE FORCEE

click on this link to open your free e—gold account — the first

screen im the e—gold "termms and conditiona®™ page. Tou nesd to

agree to these by clicking on the "I AGFEE"™ button on the bottom

o

. On
1.

]
.

the page.
the next page iz the =ign up form:
"Account name" — here i= whers you name your account — tip:
make it easy to remember [as=s you will ke asked for it} and
reasonakly shors, esxample, "John"s=s e—-gold”, "My Money e—gold”
or perhaps "Felix™ [(whatever you like, jus=st make it easy for
you to remember it}. °
"T=er Name™ — hers just repeat the account name [(from 1 akove) .
"PFoint of Contact™ — this is whers you put our name, address,
chone number and email address [any email address can be used
here but it i= recommendsd you use your I3F addres= — ot a
free hotmail, etc addre=s=}
It i= al=c recommendsd your almo include 2 fax numkber
[don"t have a fax mumber? This company offers free fax to email
services}l. Try and make 1% as easy as possikble for e—gold to o

. "Fam=phrase” — this is the most Important pisce of informmation

connected to any e—gold acocount. We can not stpess enough how
important it iz that your passphrase is kept =zafe and =ecure.

"Turing Wumker Entry™ — type the € munkbers you =ee there into th
box below.

The last step click "Cpen®

Une autre technique de chantage.

Trojan place les fichiers personnels dans
des archives ZIP protégées par mot de
passe

Mot de passe supérieur a 10 caracteres
Demande de rancon de 300%
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GPCODE : LE RETOUR

(=] C\Documents and Settingsiall UsersiDocumentsiMy Pictures)Sample Pictures b

- = |_READ_ME_!.kxt Blue hills.jpg. _CRYPT
== | TextDocument _CRYPT File
= 1¥E 28 KB
Wiew as a slide show
. . Sunset.jpg._CRYPT _ Water lilies.jpg. _CRYPT
Order prints ornline _CRYPT Fils _CRYPT File
Print: pickures 7OKE 82 KB

Shop for pick .
RN = A TTENTION ! X

and Folder T E Your files are encrypted with RSA-1024 algarithm, To recovery your files vou need to buy our decryptor, To buy
.

decrypting ool contact us at: posss @yahoo.com

Share this folder I

P HOW TO DECRYPT FILES - Notepad =13

Fil= Edit Format View Help

Attention!!!
AT11 your personal files (photo, documents, texts, databases, certificates,
kwm-Tiles, wideo) have been encrypted by a wery strong cy;_?her RSA-1024. The
original files are deleted. vou can check this by yourself - just look for
files in all folders.
There s no possibility to decrypt these files without a special decrypt
program! nobody can help you - even don't try to find another method or tell
anybody. Also after n days all encrypted files will be completely deleted and
wou will have no chance to get it back.
we can help to solve this fask for 120% via wire transfer Chank transfer
SWIFT/IBAN]. and remember: any harmful or bad words to our side will be a reason
for ingoring wour message and nothing will be done.
For details EDU have to send your reguest on this e-mail (attach to message a
full serial key shown below in this "how to..' file on desktop):
datafinder@fastmail.fm

E14314F66lEF356D011632A2E4051046F4D014555AE28E047FFF32304005593 54402 AFCOELSF45E50
1D05SG2F65BD23C24EOLYO7REARCY 277B14C414 7 0AGZAGED
B21ES8640AEBFF273A00A600109303225 5C EEDBYLASEGFGCCCEA4ED201B4E4137FOEQOBEFFFCDE3D
BF431ABYFF3FS8DCIB3CFFFGTOBFE1416325151EDSFEB22E

Nouvelle vague d’infection .
« Juin 2008 : Utilisation de RSA 1024 bit
« Déchiffrement impossible des données

« Utilisation possible de I'outil PhotoRec pour
restaurer les données supprimées

«  Novembre 2010 : nouvelle variante basée
sur RSA-1024 et AES-256
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LES FAUX MESSAGES DE VERROUILLAGE

ATTENTION!
_‘:“"&ﬁ Votre ordinateur a été
JINEES bloqué pour violation de la
E@U”“. ( loi Francgaise Gendarmerie
e nationale
(!_l?

Les infractions suivantes ont éte détectées

o Le fait, en vue de sa diffusion, de fizer, 4’ enregistrer ou de transmettre des matériels pernographique impliquant des mineurs
+ Spam

s Utilisation des logiciels en infraction avec les drotts d'auteur.

+ Partager des fichiers multimédia en infraction avec les droits d'auteur.

Pour déblocuer votre ordinateur, vous dever payer 200 € dans les 3 jours prochaines. 5i vous ne payez pas dans dans le délai
précise, voire ordmateur sera confisqués et votre cas sera sourms au tnbunal.

Weous pouver payer l'amende avec l'aide des vouchers Ukash ou Paysafecard. Acheter les wouchers par Ukash ou Paysafecard
de 200 £ Ensuite, ouvrez le tab «Payer amendex, remplr le forme avec les codes et valuers des wouchers, et clique sur le bouton
wPayer amendey. Votre ordinateur sera débloqué dans les 24 heures suivantes.

Victimisation de I'Internaute.

« Blocage de I'écran complet (ou du
navigateur) avec affichage d’'une demande
de rangon

« Usurpation d’une autorité (Gendarmerie,
Police, HADOPI, OCLCTIC)

- Détection de contenus illicites

- Affichage d’informations personnelles
(adresse IP, Pays, Ville, FAI, etc.) et
detournement de la webcam pour inclure
une photo dans la demande de rancgon

« Verrouillage du systeme : gestionnaire des
taches, explorateur windows, mode sans
échec

KASPERYKY3S



LE BLOCAGE DU MBR

Your PC is blocked.
All the hard drives were encrypted.

Browse MWWMW.sa ru to get an access to your system and files.

Any attempt to restore the drives using other way will
lead to inevitable data loss ftt
Please remember Your ID: 770,

With its help your =sign-on passﬁnrd will be generated.Enter password:_

Uk
p*hjmc JuNEH =z ut @
d|lawsEn="1 {F==h
HEE +ARFRt4AH—t =AK
ptB<{tral ™ upl k=i
HECSy=Re —* [u|'E

rowM w

wky “I& A 7E8="
sEHEYwi miq1ab=4
ntHH>uwX wi||UxHE
@ A 3Ew=sPHEY
wr ulj] B "“OLekq
~le Hlw

=

H-0 error Dat
a corruptedfE

Blocage au démarrage de la
machine.

« Apres 3 mots de passe incorrects la machine
redémarre et le méme message apparait

« Les données ne sont pas chiffrées
contrairement a ce qu’indique le message

- Demande de rancon de 100$
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CRYPTOLOCKER : LE RANSOMWARE DESTRUCTEUR

& Cryptolocker

4

Private key will be destroyed on
10/18/2013
10:29 AM

Time left

71: 57 ol

Your personal files are encrypted!

Your important files encryption produced on this computer: photos, videos,
docurnents, etc, Here is a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
computer, To decrypt files you need to obtain the private key.

The single copy of the private key, which will allow you to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window, After that, nobody and never will be able to restore fles...

To obtain the private key for this computer, which will automatically decrypt files, you
need to pay 300 USD f 300 EUR [ similar armount in another currency.

Click «Mexp» to select the method of payment.

Any attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.

Nouvelle méthode de chiffrement.

« Utilisation du chiffrement assymétrique (clé
publique / clé privee) RSA-2048.

« Algorithme de génération de nom de
domaine pour les serveurs de commande et
de contrdle (C2)

« Chiffrement des données présentes sur les
clés USB, disques durs externes, dossiers
partagés et services de stockage cloud

« Propagation via le réseau

« Améliorations continues du malware :
CryptoDefense (exploit) et Cryptowall (TOR)

KASPERYKY3S



RANSOMWARE OSX

e 0o Restore your documents

Your documents have been corrupted!

Unfortunately your documents have been corrupted somehow. In the list
below you can see which documents that have been corrupted. If you
want to restore your documents, just click the "Restore documents”

butten at the bottom. 800 Restore your documents

Name We can restore your documents!
Don't you worry! We can help you restore your documents. As a
matter of fact, we are the only ones that can help you with that. For a

small fee we are willing to restore all your documents and guarantee you
that it will never happen again!

Payment

PayPar
B = e

VISA %
Credit card = = \ €20 OFF i
---l-"‘-"'I

Choose:

€30

@'\1 vé‘iSigu | «Previous | | Next »

Une preuve de concept

Aucun fichier chiffré

Ce ransomware crypte ses propres fichiers
mais n’affecte pas ceux de l'utilisateur

Affichage d’'une demande de rangon mais
fonction inopérante
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PLETOR, SVPENG : RANSOMWARE POUR MOBILE

3a npocmoTp 5a U F.dEi605]
sanpewenHoro(Megocdunusa, 3oocbmam o v c @ P|et0|’.
Al U T.A.) NOpHO Ball TenedoH
6nokupoBaH! —— « Chiffrement via AES

« Chiffrement des fichiers multimédias et
documents personnels

Your device is blocked due to at

least of the reasons specified . MUgShOt de l'utilisateur
bhelow.

Your device was trying to access a
child pornography directory and SVP EN G

has been locked.
Everyday we are working on « Imite une analyse du téléphone puis le bloque
Bee OOT?‘: Zﬂiﬂ varepuansl o a:;«:ﬁ Kamepbl blocking such sites and distribution D de d de 500%
Ana paanoxnposxupsameroprenedSoua " f’f ﬁWf‘Illt materlals, a“'il_ it costs a lot emande ae rancon de
yAaneHue MmetTepuanos 0 maintain our operations. ~ , ~ .
e You are required to pay - Empéche le redemarrage / arrét du terminal
[insi 5TOro Bam HyXHO NONonHUTL Homep admin_istrative fEES:
. 79147011354 Watching, downloading and
nMXailem TepMUHane oniarl. . : e
BHUMAHME: MNMpu noanrKe nsbexarb wrpada p'?SSESS:mg _Sl.lth horrific materlals 15
Bce paHHble 6yyT HanpaBneHHb! B Ny6nuyHble hlghl},? pumshable and will leave a
MCIOE IS long lasting effect on your friends

and relatives.

If we don't receive a navment within

KASPERYKY3S



RANSOMWARE I10S

Hacked by Oleg Pliss. For unlock
device YOU NEED send voucher
code by 100 $/eur one of

this(Moneypack/Ukash/
PaySafeCard)to
helplock@gmx.com i sent code

2618911226

Call

Hammeconnage sur I’Apple ID

Verrouillage a distance du terminal a I'aide
d’'un code PIN et activation du « Lost Mode »

Affichage d’'une demande de rangon grace a
la fonction « Find my iPhone »

Les victimes utilisaient les mémes mots de
passe pour d’autres services

KASPERYKY3



CTB-LOCKER : CURVE + TOR + BITCOIN

Une nouvelle génération de
cryptomalware

. ) 9 ) « Serveurs de C&C cachés dans le réseau
La clé privé décrypter est gardé dans un serveur d'Internet secret et personne ne peut
C v[:l&r VOS d wl.‘:-qu'd L.(-?que. vous payez et obteniez la clé privée, I ' an O nym e TO R

Si vous voyez la fenétre-casier principale, suivez les instru s sur le casier. Autrement, il semble

que vous ou votre antivirus élimine le programme casier. Maintenant, vous avez la derniére 1 1 1
rappnrnnilﬁd:'dérrv;)teruoq dossiers, i ! ¢ Palement de |a rangon en BItCOIn

Ouvrez hip:, [ . »:// I s vo're

navigateur, Ils sont des portails publics vers |le serveur secret. ® CompreSSIOn deS fIChIerS avant Chlﬁrement

Si vous avez des problémes avec les portails, utilisez une connexion directe:

Vos documents, vos photos, vos données et d’autres dossiers importants ont été encryptés avec un
encodage plus fort et une clé unique, générés par cet ordinateur.

| Telecharcions e Navicater Tor httos rororaec « Utilisation d’'un schema de cryptographie
. Téléchargez le Navigateur Tor http:/ /torproject.org/ ;
U — complexe et du protocole de chiffrement

Notez que ce serveur n‘est que disponible a travers du navigateur Tor. Réessayez dans une heure si

le site n'est pas accessible, assym étrl q u e EC D H

Ecrivez sur la prochaine clé publique sous la forme d’entrée, sur le serveur. Evitez les erreurs

typooraphiques. « Support multilingues : Frangais, Anglais,

_ Allemand, ltalien, Hollandais, Espagnol,

Letton.

Suivez les instructions sur le serveur,

Ces instructions sont aussi gardeé s un dossie & Decrypt-All-Files,txt dans le do:
Documents, Yous pouvez |"ouvrir et utiliser le coj Ié pour les adresses et la clé,

KASPERYKY3



COMMENT SE PREMUNIR DE CES ATTAQUES
RECOMMANDATIONS

Des conseils pour les administrateurs et les utilisateurs



SAUVEGARDE DES DONNEES SENSIBLES

c ; La protection ultime contre les

{ cryptomalware.

; « Il est désormais impossible de restaurer les
fichiers chiffrés : réalisez des copies de

sauvegarde des fichiers importants

« Attention ! Risque de chiffrement des
disques réseaux : les opérations de
sauvegarde régulieres doivent étre réalisées
sur un périphérigue de stockage uniqguement
accessible lors de la sauvegarde

« Ne pas payer la rancon : pas de garantie de
récupération des donnees et cela encourage
les créateurs de cryptomalware

KASPERYKY3S



PROTECTION DES FLUX DE MESSAGERIE

S-S

\'4

Q)

Analyse des emails en amont.

Analyse antivirus du corps des messages,
des pieces jointes et des liens (phishing)

Analyse a de multiples niveaux de
I'infrastructure de messagerie : postes de
travail, boites aux lettres, périmétre réseaux
(DMZ, appliance), Fournisseur de Service
Internet

Filtrage sur les extensions des pieces jointes
: SCR dans ZIP pour CTB-Locker

KASPERYKY3S



MISES A JOUR SYSTEMES ET APPLICATIONS TIERCES

A\

Correction des vulnérabilités pour
prévenir leurs exploitations.
Mise a jour des vulnérabilités des systemes

Mise a jour des applications tierces :
navigateurs, Java, Adobe Reader, Flash
Player, Microsoft Office, etc.

Automatisation du processus d’installation
des mises a jour et des correctifs

M Browsers Adobe Flash Player

M OracleJava Microsoft Office

[ Adobe Reader

W Androidos KASPERSKY?

© Kaspersky Lab
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PROTECTION DES POSTES DE TRAVAIL

La derniere ligne de défense.

Analyse du flux de messagerie et du
systeme de fichiers

Technologies d’analyse par signature,
analyse comportementale et calcul de
réputation

Mise a jour réguliere (toutes les heures) des
signatures des menaces

L'utilisateur ne doit pas étre en mesure de
désactiver la protection ou d’affecter la
configuration de I'antivirus

KASPERYKY3S



PROTECTION DES PERIPHERIQUES MOBILES

« Installer un antivirus pour une analyse temps
réel des applications installées

\ * Ne téléchargez pas d’applications depuis
des forums, des sites Web externes, etc.
Utilisez uniguement des sources fiables :
dans les parametres de sécurité, désactivez
I'option d’installation des applications tierces

| . Activez la double authentification sur iCloud
(Apple)

« Avant de l'installer, vérifiez les permissions
que requiere I'application.

« Evitez le jailbreak/root du périphérique
mobile.

KASPERYKY3S



AUTRES RECOMMANDATIONS

| Général | Sécuité | Détais | Versions précédentes |

Les versions précédentes proviennent de points de restauration ou de la
Sauvegarde Windows. Comment utiliser des versions précédentes ?

Versions des fichiers :

Nom

Date de modificati...

4 Aujourd'hui (2)

Emplacement

|| document_de_test 16/06/2009 19:52

Point de restauration

|| document_de_test 16/06/2009 19:39

Point de restauration

<

1

| »

| Ouwir

) (Copee ] ([Fosmrer ]

[ ok

] _ Aonder | | Appicuer |

Configurer 'accés aux dossiers partagés sur
le réseau : acces restreint en écriture a
'essentiel

Activez la protection systeme des disques
(versions préecedente des fichiers)

Affichez les extensions des fichiers dont le
type est connu

Eduquez & avertissez vos utilisateurs

KASPERYKY3S



LES PIECES JOINTES DANS LES EMAILS

© Les sauts de ligne en surnombre de ce message ont été supprimés,

De: Ross Hewitt <greywacke @runde. fr> Date: mar, 03/02/2015 11:55
A:

Ce:

Objet: Message has been disinfected : Consuilter I'état des commandes: No.P14EIB6869402868

I Message  Bysopelec_reseaux_54582.cab (221 o)
Bonjour,
Merci de votre commande!

Volci les détails de votre commande:
Numéro de commande: P14E9868694028B8
Date de la commande: 03.01.2015 10:53:52 Option de livraison: Prioritaire

Ce message confirme que vous avez acheté les articles suivants :

3x HP N 311A - TONER CYAN: 199.51"3 = EUR 598.53

2x SAMSUNG LTN1708T07-001 - LCD 17.1 WXGA+, 1440x500, mate, 30 Pin: 86.42%2 = EUR172.84
1 x BROTHER TN320BK - TONER LASER NOIR: EUR 64.37

1 x TP-LINK - PROLONGATEUR WI-FI 300MB, WIRELESS N TL-WAB30RE: EUR 41.96

6x LOGITECH G35 GAMING HEADSET - CASQUE AVEC MICROPHONE: 118.77°6 = EUR 712.62

1 x ADVANCE WIRELESS VOYAGER MINI-MOUSE OPTICAL USB, VERT: EUR 13.32

1 x HP N 300 - CARTOUCHE 3 COULEURS: EUR 20.98

10 x AU OPTRONICS B1S4EW01 V.0 - LCD 15.4 WXGA, 1280x800, mate, 30 Pin: 97.87*10 = EUR 978.7
4 x BROTHER DR3100 - TAMBOUR NOIR: 195.56*4 = EUR 782.24

2 x BATTERIE COMPATIBLE HP/COMPAQ UI-ION, 10.8V, 4600 MAH: 13.48%2 = EUR 26.96

1 x HP LASERJET M1132, MULTI. LASER N/B A4, USB: EUR 183.62

Total HT: EUR 3596.14

TVA: EUR 683.27

Montant total pour cette commande : EUR 4279.41

Vous trouverez ci-joint une facture pro forma de méme que les conditions de paiement et de livraison en annexe de ce courrier électronique.

SOPELEC RESEAUX,

» X5

Eduquez les utilisateurs a la
securité informatique.

« Ne pas ouvrir les pieces jointes dans les
emails en provenant d’'inconnus

« Ne pas cliquer sur les liens suspects

« Attendre la mise a jour de I'antivirus le matin
avant de lire ses emails

KASPERYKY3S



LES TECHNOLOGIES KASPERSKY LAB
PROTECTION CONTRE LES CRYPTOMALWARE

Des solutions de protection pour les différents niveaux de l'infrastructure
de I'entreprise, mesures spécifiques de lutte contre les cryptomalware



PROTECTION DES FLUX DE MESSAGERIE SUR LES

SERVEURS

i

-~ v a
- . e
-~ a

Q)

Une analyse approfondie des
mesSages.
Pour MS Exchange, Linux et Lotus Domino

Analyse antivirus des pieces jointes (fichier
et archives) et du corps des emails (URL
malveillantes et phishing)

Détection des programmes malveillants
dans le cadre des attaques ciblées :
exploitation des failles de sécurité

Technologie de détection cloud KSN

KASPERYKY3S



PROTECTION DES FLUX DE MESSAGERIE SUR LES
POSTES DE TRAVAIL : ANALYSE DES FLUX

_ X I [
Kaspersky Service de réputation KSN Antivirus Courrier
Endpoint Security 10 i "y
for Windows E s Général | Fitre des pigces jointes | Avancé |

Statut de la protection 1 Configuration (®) Courrier entrant et sortant

() Analyser uniguement le courrier entrant
B Endpoint Control Activer [Antivirus Courrier

U Endpoint Protection Ce module recherche |a présence éventuelle d'objets dangereux dans les messages électroniques
Antivirus Fichiers entrants et sortants. Les protocoles suivants sont pris en charge : POP3, SMTP, IMAP, MAPI et
MNTP,

Trafic POP3/SMTP NNTP/IMAP
Avancé : module d'extension dans Microsoft Office Outlook

[[] Avancé : module d'extension dans The Bat!
Antivirus Internet

Antivirus IM ("Chat”) Recommandé

| Configuration...
Pare-feu

Analyser les archives jointes

- Protection optimale
| " |

Prévention des intrusions - Recommandée pour la majorité des utilisateurs
System Watcher
\I Taches planififées
e

arametres complémentaires

Par défaut

@
@
@
@
@ [ Me pas analyser les archives jointes de plus de
@

[] Me pas analyser les archives plus de

(@) sélectionner I'action automatiguement

(O Exécuter laction : Réparer. Supprimer si la réparation est impossible

Réparer

== == |- Analyse des flux POP3/IMAP/MAPI
- Analyse des archives jointes

Aide Support Technique Licence
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PROTECTION DES FLUX DE MESSAGERIE SUR LES
POSTES DE TRAVAIL : FILTRAGE DES PIECES JOINTES

Kaspersky
Endpoint Security 10
for Windows

E Endpoint Control
U Endpoint Protection
Antivirus Fichiers

Antivirus Internet
Antivirus IM ("Chat”)
Pare-feu

Prévention des intrusions
System Watcher

\I Taches planififées

e

arametres complémentaires

@
@
@
@
@
@

Aide Support Technique

- X
Service de réputation KSN

.||| Rapports @ Quarantaine

Configuration

Activer I'Antivirus Courrier

Ce module recherche |a présence éventuelle d'objets dangereux dans les messages électroniques
entrants et sortants. Les protocoles suivants sont pris en charge : POP3, SMTP, IMAP, MAPI et
MNTP,

Recommandé | Configuration...

- Protection optimale
- Recommandée pour la majorité des utilisateurs |

3 Par defaut

(@) sélectionner I'action automatiguement

(O Exécuter laction : Réparer. Supprimer si la réparation est impossible

Enregistrer || Annuler

Licence

&1 Antivirus Courrier

m Filtre des piéces jointes | Avancé

() Désactiver le filtre

(®) Renommer les types de pigces jointes indiqués
() Supprimer les types de pigces jointes indiqués
.50

[]=shs

[ =swf

[=sys

[ =the

O =tsp

* vbe

*vbs

[ =vxd

[ =wsf

ok ajouter  ” Modifier 3 Supprimer

- Filtrage / Renommage / Suppression des
piéces jointes selon une liste d’extension

configurable
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PROTECTION ANTIVIRUS FICHIERS

e Bl D ELe Oty LT < Intercepte toutes les opérations sur
o les fichiers.
Antivirus Fichiers
Un objet malveillant a été détecté e 3 techno|ogies d’ana|yse :
Type d'événement : IUn objet malveillant a
Eté détectd ° i
Application{Mom : Microsoft Windows Search Protocol Host Analyse par Slg nature
Application\Chemin Ywindows\system32Y, ..
AEEI:E:ﬁEEHD EerTIEmcessus : EEI Tﬁln oHERyEEm ° An alyse heU rlSth ue
Utilisateur WORKGROUP\ENDUSER-PCE (Initiateur)
M?dule : o Antivirus Fichiers ) . ° An a|yse KSN
Reésultat\Description : Detects
RésultatiType :  Cheval de Troie . ;. ;.
RésultatiMom :  Trojan-Downloader.Win32.Cabby.cekt ¢ Couvre |eS dlsques durS, IeS perlpherlques
RésultatiDearé de menace : Elevée ; ; 4
Resultat\Exachtude - et amovibles et les disques réseaux
Ohjet C:wsersenduseridownloads \cthHocker , . .
\cthocker.scr « Analyse en temps réel des fichiers vecteurs
ObjetiType : Fichier ye .
Objet\Chemin :  Cilusersienduser\downloads\cth-odker!, d’infection
Obijet\Mam : cth-ocker.scr
Plus d'informations...
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CONTROLE DE L'ACTIVITE DES APPLICATIONS

Kaspersky Endpoint Security 10 for
dows

Régles de contréle des applications | Ressources protégées | Surveilance de lactivité des programmes |

Contrdle de l'activité des applications

L'application a été placée dans un groupe a
privileges restreints
Type d

[==]
=
=

ement :

Configuration des régles du contréle de I'activité des applications

Les régles de contrdle de toutes les applications installées sont créées en mode automatique. Elles sont appliguées en fonction des signatures numériques des
applications et des états attribugs sux applications sur la base des informations regues de |a part des participants au réseau Kaspersky Security Netwark.

. . Signature numérique : Inexistante

Plus dinformations.. . N
Groupe recommandé : Douteuses
Apparition dans KSN : Aujourd hui

Groupe : Douteuses

placée dans un groupe & Modifier

icationlom 5
Application\Chemin : ct\users\enduser Appiication Editeur Croupeggs Popularité
‘downloads\cthocker), [# I2) De confiance @
Application\ID du processus : 1896 2] IL5) Restrictions faibles
Utilisateur : enduser-PClenduser (Utilisateur actif) |5 Restrictions dlevées
Module : Contréle de l'activité des applications L) Douteuses
Résultat\Degré de menace : Faible I " =
Résultat\Exactitude : Exactement D ke e
SE?:EI: Iﬁ:ﬂi::n & €t placée dans le groupe 51 Régles de contréle de I'application
Objet{Type : Groupe d'applications
Objet\Nom : Douteuses @ ctb-locker.scr
Raison : Service KSM @ ctb-locker.scr

Fichier | Fichiers et base de registre | Priviéges | Régles réseau | Historique | Exclusions

1. Analyse puis assigne
IPapplication a un groupe lors de
sa 1¢¢ execution

2. Limite l'interaction des
applications avec le systeme et

‘H
|

les autres applications

Ressource
(=] Privilgges
(& Accés aux autres processus
=) Modification du systéme
(=] Acces aux objets du systéme
Accés de faible niveau au disque
Accés de faible niveau au systéme de fichiers
Enregistrement des branches du registre dans le fichier
Création de captures d'écran
=) Modifications suspectes dans le systéme
Création de dés de base de registre cachées
Création de liens fixes vers un fichier
Arrét de Microsoft Windows
Accés aux paramétres des comptes utiisateurs
Lancement du programmateur
=) Modification des priviléges
Medification des priviléges des objets
(=] Accés caché au réseau
Utilisation de |a ligne de commande du navigateur

Utilisation des interfaces de programmation du navigateur
Lancement

Autorisation

@@S@@S@@SS@S@@S@@@S@

Kaspersky Endpoint Security 10 for
idows

Contrdle de l'activité des applications

La régle de surveillance de I'activité des
applications a fonctionné

Type d'événement : La régle de surveillance
de 'activité des applications a fonctionné

Application\Nom : ctb-ocker.scr

Application\Chemin : c:\users\enduser
‘downloads'\ctbHockery,

Application\ID du processus : 1252

Utilisateur : enduser-PClenduser {Utlisateur actif)
Module : Contréle de 'activité des applications
Résultat\Description : Interdit

RésultatType :  Accés aux paramétres de sécurité
Reésultat\Mom :  Lancement

Résultat\Degré de menace : Elevée
Résultat\Exactitude : Exactement
Action : Lancement

Objet : Application inconnue
ObjetiMom : Application inconnue

Raison : Lancement

Plus d'informations. ..

« -autorisé @ -interdit

Les applications
douteuses n’ont
pas le droit

d’étre exécutées
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SYSTEM WATCHER : ANALYSE COMPORTEMENTALE

Kaspersky Endpoint Security 10 for
Windows

System Watcher
Un objet malveillant a été détecté

=

Type devenement ;
Eté détects

Un objet malveilant

ApplicationyMom : ctbHodker.scr

Application\Chemin : o \usersienduser

Ydownloads\cthHocker),

ApplicationID du processus : 3952

tilisateur : enduser-PClenduser (Utilisateur actif)
Module ; System Watcher

Resultat\Description : Detecte
Résultat\Mom :  POM:Trojan.Win32.Bazon.a
Resultat\Degré de menace ; Elevée
Résultat\Exactitude : Exactement

COhijet : o wsersienduseridownloads\cth-ocker
YctbHocker. scr

ChjetiType : Processus

Objet\Chemin ¢ c'usersienduseridownloadsicthdodkery,
ObjetiMom ; ctbocker.scr

Flus dinformations. ..

——

1. Analyse
comportementale
via la technologie
BSS (Behavior
Stream Signatures)

2. Arrét du processus
et mise en
guarantaine
automatique en cas
de détection

Windows

Kaspersky Endpoint Security 10 for

System Watcher
0bjet placé en quarantaine

e

Type devenement : CObjet place en

guarantaine

ApplicationMom ; ctbdocker.scr

Application\Chemin : o \usersienduser

‘downloads\cth-Hodker),

Application{ID du processus : 3952

Utilisateur : enduser-PClenduser (Utilisateur actif)
Module ; System Watcher

Résultat\Description : Mis en quarantaine
Résultat\Mom :  PDM:Trojan.Win32.Bazon.a
Resultat\Deagré de menace : Elevée
Résultat\Exactitude : Exactement

Chjet : o \usersenduseridownloads\cthHodker
ctbHodker . scr

ChjetiType : Processus

Objet\Chemin :  c'lusersienduseridownloads\cth-Hocker),
ObjetiMom : ctb-ocker.scr

Plus d'informations. ..
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SYSTEM WATCHER : RESTAURATION DES FICHIERS

CHIFFRES

Fichier Accueil Partage Affichage

1 . » Documents perso.. v &

MNom ‘

|| Agenda - migration et nouveautés.ingoauj

|| BPU.ingoauj

|| Compliance_WhitePaper_FINAL_310513.ingoauj
|| Exam.ingoauj

|| Finances.ingoauj

|| FR_Lab 4. Mise & jour.ingoauj

|| KDP Questionarie.ingoauj

| K_010.10_fr_labs_v4.5.1.ingoauj

|| Prevent Security Breaches with Control Tools.ingoauj

|| Prevent Security Breaches with Encryption.ingoauj
|| Questionnaire fournisseur.ingoauj

|| RD_Roadmap.ingoauj

| RemoteManagement.ingoauj

|| WhitePaper_Application Control_external_HQuingoauj

14 élémenti(s) 1 élément sélectionné 29,8 Ko

Rechercher dans: ... @

Type

Fichier INGOAU)
Fichier INGOAU)
Fichier INGOAU)J
Fichier INGOAU)J
Fichier INGOAU)J
Fichier INGOAU)J
Fichier INGOAU)
Fichier INGOAU)
Fichier INGOAU)J
Fichier INGOAU)J
Fichier INGOAU)J
Fichier INGOAU)
Fichier INGOAU)
Fichier INGOAU)

——

En cas de détection

d’une activité de
chiffrement de la

part d’un processus
suspect, les fichiers
sont restaurés dans

leurs versions
d’origine

Fichier Accueil Partage Affichage

T L v Documents perso.. v &

-

Mom

@ Agenda - migration et nouveautés.docx
B BPUds

@ Compliance_WhitePaper_FINAL_310513.pdf
@ Exam.docx

@ Finances.docx

&1 FR_Lab 4. Mise & jour.docx
@ KDP Questionariexlsx
| KILO1010_fr_labs_v4.5.1.pdf
| Prevent Security Breaches with Control Tools.pdf

@ Prevent Security Breaches with Encryption.pdf
@ Questionnaire fournisseur.xls

@ RD_Roadmap.xlsx

@ RemoteManagement.doox

@ WhitePaper_Application Control_sxternal_HOQ.pdf

14 élément(s)

v @
Rechercher dans: .. @

Type

Document Microsoft Word
Feuille Microsoft Excel 97-2003
Foxit Reader PDF Document
Document Microsoft Word
Document Microsoft Word
Document Microsoft Word
Feuille de calcul Microsoft Excel
Foxit Reader PDF Document
Foxit Reader PDF Document
Foxit Reader PDF Document
Feuille Microsoft Excel 97-2003
Feuille de calcul Microsoft Excel
Document Microsoft Word

Foxit Reader PDF Document
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RENFORCER LA SECURITE CONTRE LES
CRYPTOMALWARE : BLOQUER LES APPLICATIONS

[" Régle de contrdle du lancement des applications

MNom de |a régle Srotection aryptomalware

Description :

Conditions d'indusion :

Critére de |a condition Valeur de la condition
|2 Chemin d'accés ... C:\Jsers\*\Appdata\Roaming®\*
) Chemin daccés a...  C:\Jsers\®\AppdataiLocal*\*
indaccés a...  YWINDIR 3:\Temp™®\*
ind'accés a...  C:\Users\®\Desktop™\*

VAA o e

I
r Modifier 3 Supprimer

onvertir en exception
|

Critere de |a condition Valeur de la condition

Wu Ca hég ie KL Logidels d'entreprise
W Catégorie KL Systémes d'exploitation et utilitaires
V, Ca heg e KL Mavigateurs

=ﬁ= AJ uter ¥ i Modifier 3 Supprimer @ Convertir en indusion

W Catégorie KL Catégorie principale\Systémes d'exploitation et utilitaires

AN

/_ L]

Utilisateurs etfou les groupes autorisés

[ interdire aux autres utilisateurs
Utilisateurs etjou les groupes interdits

Tout le monde

Bloquer le lancement d’applications
dans certains répertoires :

APPDATA

TEMP

Dossier des fichiers d’Internet Explorer
Bureau

Corbeille

Répertoire systeme

Dossier des documents utilisateurs
Dossier de démarrage

Exclure les applications de confiance
réeférencees dans les catégories KL :
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http://support.kaspersky.com/viruses/common/10952
http://support.kaspersky.com/viruses/common/10952
http://support.kaspersky.com/viruses/common/10952
http://whitelist.kaspersky.com/catalogue
http://whitelist.kaspersky.com/catalogue

RENFORCER LA SECURITE CONTRE LES
CRYPTOI\/IALWARE PROTEGER VOS DONNEES

Régles de contréle des applications  Ressources protégées.

Ressources protegees \ Exclusions. .. |
Kaspersky Endpoint Security 10 for Windows contr 5l les activités des a pplications relatives aux ‘ 3
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu d'autres ressources & |a liste des ressources A Partout
protégees afin d'empécher in tacces non autorisé & ces ressources,

=F Ajouter # Modfier ¥ Supprimer &% Mettre & jour Application | Lecture | Ecriture | Suppression I Création |

D i
[F] & systeme dexpioitation = ERE ‘;"’C‘HE"E&_H : é é é
(=) EFl I Dannées persannel lles estmicions fabes - o = -
[ Fichiers utiisateur ——
I Douteuses @ Hériter

|[2) Parametres des applications

= Référencer les extensions de fichiers

sensibles :
Documents (*.doc, *.docx, *.odt, *.pdf, *.pst, etc)
Images (*.jpeg, *,.jpg, *.png, etc)
Archives (*.zip, *.rar, *.7z, etc)
Multimédia (*.avi, *.mp3, *.mpg, etc)
Bases de données (*.mdb, *.sql, etc)
Sauvegarde (*.bak, *.back, etc)
Fichiers sources (*.php, *.js, *.c, etc)
Fichiers issus d’applications métiers

- IConfigurer les permissions pour les

groupes d’applications avec
restrictions :
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http://support.kaspersky.com/10905
http://support.kaspersky.com/10905

QUE FAIRE EN CAS D’'INFECTION

Recommandations générales :
- Ne payer pas la rancon

- Installer un antivirus et réaliser une analyse
complete

- Enfonction de la menace découverte, vous pouvez
utiliser nos outils de dechiffrement :

- En cas de verrouillage systeme, utilisez notre outil

« Transmettre les échantillons de fichiers suspects
pour analyse et/ou ouvrir un incident.
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http://support.kaspersky.com/viruses/disinfection/4264
http://support.kaspersky.com/2911
http://support.kaspersky.com/10556
http://support.kaspersky.com/viruses/disinfection/11333
http://support.kaspersky.com/viruses/disinfection/11718
http://support.kaspersky.com/viruses/disinfection/8547
http://support.kaspersky.com/viruses/disinfection/8005
http://support.kaspersky.com/viruses/disinfection/8005
http://newvirus.kaspersky.com/
http://newvirus.kaspersky.com/

EN RESUME

Composantes d’une protection efficace contre
les cryptomalware

- Protection Antivirus sur le flux de messagerie a différents
niveaux de l'infrastructure

«  Protection des postes de travalil :

« Analyse en temps réel des fichiers
(Antivirus Fichiers)

« Analyse en temps réel du courrier
(Antivirus Courrier)

« Analyse comportementale
(System Watcher)

« Blocage du lancement d'applications pour les dossiers
(Contréle du lancement des applications)

. Protection des extensions de fichiers sensibles
(Contréle de I'activité des applications)

«  Sensibilisation des utilisateurs aux bonnes pratiques
« Sauvegarde protégee et reguliére des données
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MERCI, QUESTIONS ?

Kaspersky Lab France
2, rue Joseph Monier
92500 Rueil Malmaison
Tel : 0.825.888.612
www.kaspersky.fr
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