
ÉLABORER UNE 
RÉPONSE NATIONALE À 
LA CYBER-CRIMINALITÉ



DEPUIS 2006, LA POLICE DE LA 
VILLE DE LONDRES, OU CITY OF 
LONDON POLICE, FAIT FIGURE 
DE CHEF DE FILE DES FORCES DE 
POLICE DU ROYAUME-UNI DANS 
LA LUTTE CONTRE LA FRAUDE.
Elle abrite le NFIB (National Fraud Intelligence Bureau), l’agence nationale de 

renseignement sur la fraude qui cible les cyber-criminels, tels que les bandes 

organisées, et identifie les menaces actuelles et à venir, ainsi qu’Action Fraud, le 

centre d’information et de signalement de la fraude pour l’Angleterre et le Pays de 

Galles.

Le défi
On estime aujourd’hui que la cyber-criminalité coûte à la Grande-Bretagne 

27milliards de livres par an et, selon les chiffres de la police, sept escroqueries sur dix 

impliquent désormais un élément informatique ou cyber-criminel. 

Le nombre total de fraudes signalées à la police a presque doublé au cours du 

dernier exercice, atteignant 230845 en 2013/14, soit plus de 630 par jour, contre 

122240 l’année précédente1. 70% de ces délits impliquent désormais un «élément 

cyber-criminel», contre 40 % environ il y a à peu près cinq ans. 

Le nombre de délits «purement» cyber-criminels signalés (comme les attaques de 

virus informatiques visant des sociétés) a également explosé au cours de l’année 

écoulée, passant de 11523 à 22315, tandis qu’on a recensé 494 cas d’entreprises 

ayant rapporté un piratage de leurs serveurs informatiques1. 

Les inspecteurs précisent que les fraudes les plus importantes en volume concernent 

les escroqueries liées aux achats en ligne et aux ventes aux enchères, les arnaques 

aux chèques, cartes et comptes bancaires en ligne ainsi que les escroqueries portant 

sur des investissements.

Le HMIC (Her Majesty’s Inspectorate of Constabulary) a appelé à une réponse 

nationale coordonnée de la part de la police pour intensifier la lutte contre les 

cyber-criminels. La City of London Police a choisi de s’associer au leader du secteur, 

KasperskyLab, pour combattre ce problème qui prend de plus en plus d’ampleur.

Secteur public 
• Nbre d’employés : 1 100

1 http://www.standard.co.uk/news/crime/seven-out-of-10-frauds-are-now-cyber-crimespolice-

chief-warns-9297024.html



GÉRER  
Il est essentiel d’améliorer 
les compétences des 
employés responsables 
de la sécurité de 
l’information concernant 
les techniques de 
sécurité avancées.

Le déploiement de 
compétences et 
de connaissances 
harmonisées à l’échelle 
nationale promeut 
une compréhension 
commune, facilite la 
communication et 
uniformise le signalement

SÉCURISER  
Les forces de police, 
les professionnels de la 
sécurité et les grandes 
entreprises bénéficient 
d’une formation à la 
cyber-sécurité.

Des cours pratiques 
aident les organisations 
du secteur public comme 
privé à se protéger elles-
mêmes ainsi qu’à protéger 
le public contre la cyber-
criminalité, qui peut 
engendrer des pertes et 
dommages considérables.

“   La City of London Police, aux avant-postes 
de la lutte contre la fraude et la criminalité 
économique au sein de la police nationale 
du Royaume-Uni, collabore avec le leader du 
secteur de la cyber-sécurité, KasperskyLab. Elle 
s’appuie ainsi sur ses services experts de veille 
et de formation à l’analyse des programmes 
malveillants pour réduire la cyber-criminalité et 
les autres menaces en ligne.”   

 Adrian Leppard, préfet de police de la City of London Police

cityoflondon.police.uk

«Alors que la cyber-criminalité ne cesse de gagner en complexité, la connaissance 

de ces menaces par nos services doit impérativement évoluer à la même vitesse,» a 

déclaré David Clark, inspecteur et commissaire en chef de la City of London Police. «Il 

est évident que la population et les entreprises sont exposées à un risque et doivent 

donc être protégées. Les services de police du Royaume-Uni doivent être prêts à 

identifier ces délits et disposer des connaissances nécessaires pour les affronter.»

La solution Kaspersky Lab

La City of London Police a confié à KasperskyLab le soin de concevoir et de délivrer 

le premier programme complet de formation à la cyber-sécurité du Royaume-Uni 

visant à munir les agents de police et les grandes entreprises des compétences 

et connaissances requises pour identifier les menaces potentielles et prendre les 

mesures de prévention nécessaires.

«La City of London Police, aux avant-postes de la lutte contre la fraude et la 

criminalité économique au sein de la police nationale du Royaume-Uni, collabore 

avec le leader du secteur de la cyber-sécurité, KasperskyLab. Elle s’appuie ainsi sur 

ses services experts de veille et de formation à l’analyse des programmes malveillants 

pour réduire la cyber-criminalité et les autres menaces en ligne», a expliqué Adrian 

Leppard, préfet de police de la City of London Police.



27 milliards
de livres
coût annuel de la 
cyber-criminalité

Réunissant contenus théoriques et pratiques, les sessions de formation intensive 

d’une semaine enseignent aux participants comment inspecter le trafic réseau, 

analyser les images de disque dur et décompiler des programmes malveillants 

à l’aide d’outils de formation et méthodologies spécialisés mis au point par 

KasperskyLab.

Bien que la formation mette l’accent sur les menaces pesant sur les institutions 

financières et les administrations publiques, qui sont les cibles principales de la 

fraude en ligne au Royaume-Uni, les compétences acquises par les participants 

seront aussi directement applicables aux menaces visant les consommateurs.

Avantages

La police et les entreprises unies dans la lutte contre la cyber -criminalité

Le HMIC impose désormais aux forces de police du pays de démontre qu’elles 

prennent les mesures nécessaires pour renforcer leur capacité à combattre la 

cyber-criminalité, aussi bien en termes d’aptitudes que de moyens. 

Le programme de formation à la cyber-sécurité de KasperskyLab constitue 

une excellente ressource supplémentaire pour aider la police et les grandes 

entreprises à travers le Royaume-Uni à acquérir certaines des compétences 

nécessaires en vue d’une application pratique au sein des services de police tout 

comme des grandes organisations du public et du privé.

La sensibilisation et la formation à la cyber-sécurité sont devenues des 

impératifs pour les entreprises confrontées à un volume croissant de menaces 

en constante évolution. Permettre aux employés en charge de la sécurité et de 

la lutte contre la fraude au sein des grandes organisations publiques et privées 

de développer des compétences avancées en sécurité de l’information est 

une composante clé d’une stratégie efficace de gestion et d’atténuation des 

menaces dans les entreprises.

Élaboré spécifiquement pour les organisations cherchant à mieux protéger leur 

infrastructure et leur propriété intellectuelle, le programme de KasperskyLab 

propose un enseignement et une certification couvrant un large éventail de 

sujets et techniques de cyber-sécurité, des plus simples aux plus complexes.
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CONNAÎTRE  
La formation de 
KasperskyLab à la cyber-
sécurité met à profit les 
connaissances, l’expérience 
et les capacités de veille 
de KasperskyLab dans ce 
domaine.

Elle met en avant le profil 
des menaces auxquels 
le Royaume-Uni est 
actuellement confronté.

La formation montre 
également la manière 
dont les organisations des 
secteurs public et privé 
réagissent à la menace.


