» KASPERSKY SECURITY
FOR MAIL SERVER

Protezione della posta aziendale
da spam e malware

Kaspersky Security for Mail Server assicura una protezione eccezionale del
traffico che attraversa i server di posta, da spam, phishing e minacce malware sia
generiche che avanzate, anche nelle infrastrutture eterogenee piu complesse.

La protezione dalla perdita di dati sensibili in messaggi e-mail e allegati e
disponibile anche per ambienti Microsoft Exchange Server.

* Protezione anti-malware
in tempo reale

* Supporto per Microsoft®
Exchange, inclusa la
protezione contro la
perdita dei dati sensibili

* Supporto per gli MTA in
Linux, inclusi:

- Sendmail

- Qmail

- Postfix

- Exim

- CommuniGate

* Supporto per IBM
Domino

¢ Protezione antimalware,
anti-spam e anti-
phishing assistita da
cloud

* Protezione dalle
vulnerabilita zero-hour

* Filtro per URL nocivi

* Backup e reporting

* Regole flessibili per
I'elaborazione dei
messaggi e-mail

 Supporto di LDAP

e Gestione tramite
Kaspersky Security Center

CARATTERISTICHE PRINCIPALI

PROTEZIONE DALLE MINACCE MALWARE

Avvalendosi del supporto in tempo reale del modulo basato su cloud
Kaspersky Security Network, il pluripremiato motore anti-malware

di Kaspersky garantisce una potente protezione dal malware, la
protezione proattiva dagli exploit e il filtraggio degli URL nocivi.

PROTEZIONE ANTI-SPAM

Per i server di posta basati su Microsoft Exchange e Linux, il motore
anti-spam assistito da cloud di Kaspersky ha dimostrato di riuscire
a bloccare il 99,96% dello spam, che comporta un inutile spreco di
tempo e risorse, con un humero minimo di falsi positivi.

DATA LOSS PREVENTION (SERVER MICROSOFT EXCHANGE)
Rilevando I'inserimento di dati aziendali, finanziari, personali e di altri

dati sensibili negli allegati e nei messaggi e-mail in uscita sui server
Microsoft Exchange e controllando il flusso di tali informazioni, Kaspersky
Security for Mail Server protegge i dati sensibili di aziende e dipendenti,

in conformita con le leggi in materia di protezione dei dati. Elaborate
tecniche analitiche, fra cui ricerche di dati strutturati e glossari specifici di
settore, consentono di individuare i messaggi e-mail sospetti da bloccare.
Il sistema € addirittura in grado di avvisare il responsabile di linea del
mittente della potenziale violazione in materia di sicurezza dei dati.

AMMINISTRAZIONE SEMPLICE E FLESSIBILE

Gli intuitivi strumenti di gestione e reporting e le impostazioni
di scansione flessibili garantiscono un controllo efficiente sulla
sicurezza di posta e documenti, permettendo di ridurre il costo
totale di proprieta.



FUNZIONALITA

e Protezione anti-malware in tempo reale, supportata
dal modulo basato su cloud Kaspersky Security
Network.

e Protezione immediata dagli exploit sconosciuti e
persino dalle vulnerabilita zero-hour.

e Protezione avanzata contro lo spam: il motore
anti-spam di Kaspersky Lab blocca piu del 99% del
traffico e-mail indesiderato.

e Data Loss Prevention (server Microsoft Exchange).
Rilevamento di informazioni riservate in messaggi
e-mail e allegati tramite categorie (tra cui dati
personali e dettagli delle carte di credito), glossari
e analisi approfondite utilizzando i dati strutturati.

e Scansione anti-spam in tempo reale assistita da
cloud di tutti i messaggi sui server Microsoft®
Exchange, incluse le cartelle pubbliche, tramite
Kaspersky Security Network.

e Scansione programmata di e-mail e database Lotus
Domino.

APPLICAZIONI INCLUSE:

e Kaspersky Security for Linux Mail Server

e Kaspersky Security for Microsoft Exchange Server
e Kaspersky Anti-Virus for Lotus Notes/Domino

e Kaspersky Security Center

Modalita di acquisto

Kaspersky Security for Mail Server puo essere
acquistato come parte di Kaspersky Total Security for
Business o separatamente come soluzione mirata. Per
un aiuto nella scelta del prodotto piti idoneo, consultate
un rivenditore Kaspersky.
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e Scansione di messaggi, database e altri oggetti su
server IBM Domino®.

e Filtraggio dei messaggi in base al riconoscimento
del formato, delle dimensioni e del nome degli
allegati.

® Processo semplice e pratico di aggiornamento dei
database anti-malware e anti-spam.

e Archiviazione dei backup dei dati prima della
disinfezione o della rimozione.

e Scalabilita e tolleranza di errore.

e |nstallazione semplificata e amministrazione
integrata flessibile.

e Avanzato sistema di notifica.

e Report esaustivi sullo stato di protezione della rete.
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