
Caratteristiche principali
PROTEZIONE AFFIDABILE DA TUTTI I TIPI DI MINACCE 
Kaspersky Endpoint Security for Mac offre una protezione multilivello 
contro le minacce conosciute, sconosciute e avanzate. Le tecnologie 
di Kaspersky lavorano su diversi livelli della rete per ridurre al minimo le 
possibilità che le minacce arrivino all'endpoint, identificando e bloccando 
repentinamente il malware che raggiunge l'endpoint durante l'azione. 
Un'intelligente combinazione di tecnologie migliora notevolmente la 
sicurezza.

IMPATTO MINIMO SU UTENTI E RISORSE
Ideata per velocità e risparmio della batteria, Kaspersky Endpoint Security 
for Mac garantisce protezione completa con un impatto minimo sulle 
risorse, senza interruzioni o tempi di inattività, ed elimina la necessità di 
inutili ripetizioni delle scansioni. 

GESTIONE INTEGRATA E CENTRALIZZATA
Tutte le attività di gestione della sicurezza per i dispositivi Mac vengono 
eseguite tramite la stessa console di gestione centralizzata e saldamente 
integrata usata per proteggere gli altri endpoint con Kaspersky: Kaspersky 
Security Center. Per ridurre la complessità, non sono necessari altri 
strumenti.

Kaspersky Endpoint 
Security for Mac

Protezione specifica per Mac, per idee 
brillanti. Espandi la tua immaginazione in 
totale sicurezza

Kaspersky per le aziende

Al contrario di quanto molte persone pensino, la sicurezza 
sui Mac rappresenta un problema. Rispetto ad altre 
piattaforme, MacOS è relativamente sicuro, ma le minacce 
specifiche per Mac sono in aumento. Tutti i computer Mac 
connessi a Internet sono soggetti a problemi di sicurezza, 
senza eccezioni.

Appositamente progettata per Apple Mac, Kaspersky Endpoint 
Security for Mac protegge desktop e notebook Mac dalle 
cyberminacce più recenti. Parte della soluzione Kaspersky 
Endpoint Security for Business, è ideale per le aziende con 
infrastruttura IT mista. Un'unica soluzione integrata protegge 
tutte le piattaforme Windows, Linux e Mac.

• Protezione multilivello alimentata da 
machine learning 

• Intelligence assistita dal cloud tramite 
Kaspersky Security Network

• Protezione contro il ransomware
• Navigazione Web protetta con anti-

malware e anti-phishing
• Ottimizzata per un impatto minimo sulle 

prestazioni del Mac
• Gestione centralizzata tramite Kaspersky 

Security Center

APPROCCIO HUMACHINETM 
DI KASPERSKY
Alimentato da una perfetta fusione tra 
threat intelligence basata su grandi volumi 
di dati, funzionalità robotiche di machine 
learning ed esperienza umana, 
HuMachineTM di Kaspersky offre numerosi 
vantaggi e una protezione più efficiente. 
Combinando questi elementi, i singoli 
componenti vengono migliorati per un 
risultato complessivo ancora più efficiente 
ed efficace.

KASPERSKY SECURITY NETWORK
Tutte le tecnologie di rilevamento di 
Kaspersky Lab sono supportate da 
Kaspersky Security Network, una complessa 
infrastruttura distribuita dedicata 
all'elaborazione di flussi di dati correlati alla 
sicurezza informatica e provenienti da 
milioni di volontari in tutto il mondo. Tale 
threat intelligence basata su grandi volumi 
di dati in tempo reale garantisce i più rapidi 
tempi di reazione e i più bassi tassi di falsi 
positivi, mantenendo al contempo il 
massimo livello di protezione.



PROTEZIONE MULTILIVELLO 
Tecnologie all'avanguardia e intelligence 
basata sul cloud. La protezione dalle minacce 
di Kaspersky è alimentata da una combinazione 
di threat intelligence basata su grandi volumi di 
dati, apprendimento automatico ed esperienza 
umana. Per un'identificazione affidabile del malware, 
vengono utilizzati rilevamento accurato, analisi 
comportamentali di log di esecuzione simulata, 
modellazione matematica e altre tecniche. Tutte 
queste operazioni sfruttano le funzionalità globali 
di elaborazione di grandi volumi di dati offerte da 
Kaspersky Security Network (KSN) per una risposta 
rapida e un'accuratezza elevata.

Protezione della rete. Network Attack Blocker di 
Kaspersky Lab blocca le minacce nella rete, tra cui 
scansione delle porte, attacchi DoS (Denial-of-
Service) e attacchi che provocano il sovraccarico del 
buffer. Questa tecnologia monitora costantemente 
le attività della rete ed esegue risposte predefinite al 
rilevamento di comportamenti sospetti.

Protezione Web e anti-phishing. Per proteggere i 
computer Mac, Kaspersky Endpoint Security for Mac 
esegue la scansione del traffico in entrata e in uscita 
usando l'approccio HuMachine®. L'analisi euristica 
controlla gli URL alla ricerca di caratteristiche tipiche 
dei siti Web di phishing, impedendo che gli utenti 
visitino siti pericolosi e divulghino informazioni 
preziose.

PRESTAZIONI OTTIMIZZATE 
Piattaforma singola. La piattaforma di sicurezza 
integrata e agile di Kaspersky è sviluppata 
internamente dalla stessa code base. Questo fattore 
riduce la complessità di gestione e minimizza 
l'impatto sui sitemi IT.

Scansione intelligente. La tecnologia intelligente 
iSwift/iChecker proprietaria elimina la ripetizione 
di scansioni multiple dei file utilizzati di frequente, 
riducendo al minimo il carico sulle risorse senza 
compromettere la sicurezza. Questa tecnologia 
migliora le prestazioni complessive del prodotto.

MANUTENZIONE E GESTIONE EFFICIENTI 
Gestione centralizzata. La gestione dei computer 
Mac viene eseguita tramite Kaspersky Security Center 
(KSC), la stessa console usata per le workstation 
Windows e Linux, per i dispositivi mobili e per le 
macchine virtuali. 

Implementazione e protezione da remoto. Kaspersky 
Endpoint Security for Mac è completamente 
supportata da Kaspersky Security Center e può essere 
installata e rimossa da remoto dagli amministratori 
di sistema, i quali possono inoltre usare la soluzione 
per configurare e gestire la protezione dei dispositivi 
Mac, distribuire e aggiornare l'applicazione, applicare 
attività di gruppo, criteri e profili di criteri, nonché 
generare report.

Aggiornamento automatico. Gli aggiornamenti dei 
modelli matematici di apprendimento automatico 
e dei moduli dell'applicazione sono disponibili 
on-demand oppure automaticamente, in base alla 
pianificazione configurata. Gli amministratori di 
sistema possono utilizzare il server di amministrazione 
come origine di aggiornamento e il Network Agent 
come metodo di trasporto.

Archiviazione di backup centralizzata. Gli 
amministratori dei sistemi possono utilizzare 
Kaspersky Security Center per accedere, ripristinare o 
eliminare i file rilevati da Kaspersky Endpoint Security 
for Mac sui computer dei dipendenti.
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Modalità di acquisto
Kaspersky Endpoint Security for Mac è incluso in:
• Kaspersky Endpoint Security for Business | Select
• Kaspersky Endpoint Security for Business | Advanced
• Kaspersky Total Security for Business

Contatta il tuo rivenditore per i dettagli e i prezzi.

Machine 
Learning

Big Data /
Threat Intelligence

HuMachine™

Analisi di 
esperti

Piattaforme supportate:
• MacOS Sierra, versione 10.12
• OS X El Capitan, versione 10.11
• OS X Yosemite, versione 10.10
• OS X Mavericks, versione 10.9

Requisiti hardware:
• Computer Macintosh basato su Intel®

• 1 GB di RAM
• 1,2 GB di spazio disponibile sul disco 

rigido
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