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Kaspersky per le aziende

Centralizzata. Scalabile. Flessibile
Che si gestiscano dieci o mille workstation in 
un'infrastruttura centralizzata, distribuita o mista, 
Kaspersky Security Center semplifica l'installazione, la 
configurazione e la gestione delle nostre tecnologie 
di sicurezza completa, da un'unica console. Abilita 
la gestione dei dispositivi mobili multi-piattaforma, 
la scansione delle vulnerabilità e l'ulteriore ed 
efficiente gestione delle patch, controlla dispositivi 
e applicazioni che possono accedere ed essere 

eseguiti sulla rete. Kaspersky Security Center supporta 
tecnologie di gestione e sicurezza multilivello attivabili 
dall'interno della stessa console. Dal supporto alla 
crescita di un'azienda più piccola alla gestione di un 
ambiente IT altamente complesso, Kaspersky Security 
Center elimina la difficoltà di scalare e attivare nuovi 
strumenti e funzionalità man mano che le esigenze di 
sicurezza dell'azienda si evolvono.

Sicurezza completa. Controllo totale
La gestione della sicurezza centralizzata migliora 
la visibilità, agevolando costi ed efficienza di 
amministrazione. Kaspersky Security Center include 
tecnologie e strumenti che, insieme, offrono una 
piattaforma di sicurezza integrata ottimale: 
•	 Implementazione, configurazione e gestione della 

sicurezza degli endpoint assicurano la protezione 
sempre aggiornata di ogni endpoint e dispositivo 
nella rete. 

•	 Controlli centralizzati del Web, delle applicazioni 
e dei dispositivi aiutano a gestire e limitare l'uso 
di applicazioni, navigazione Web o dispositivi 
indesiderati o insicuri. 

•	 Le funzionalità di crittografia gestite centralmente 
offrono un livello di sicurezza aggiuntivo per far 
fronte alla crescente minaccia di perdita dei dati a 
causa di furti dei dispositivi o attacchi malware. 

•	 Sicurezza e gestione per i dispositivi mobili 
consentono la gestione centralizzata di più 
piattaforme e dispositivi dalla stessa console, 
aumentando la visibilità e il controllo senza altre 
attività o tecnologie da gestire.

•	 Scansione delle vulnerabilità e gestione avanzata 
delle patch consentono il rilevamento rapido 
delle vulnerabilità, la definizione delle priorità e la 
correzione da un'unica posizione centrale.

•	 Strumenti di gestione client estesi automatizzano 
e centralizzano le funzionalità di amministrazione 
della sicurezza IT come gli inventari hardware e 
software, la creazione di immagini, la distribuzione 
di software remota e la risoluzione dei problemi. 

Gestisci e proteggi tutti i dispositivi, 
fisici, virtuali e mobili, da un'unica e 
potente console unificata

Kaspersky Security Center elimina la complessità della gestione della sicurezza e dei sistemi 
IT. La soluzione, completamente scalabile, supporta le aziende in crescita con necessità 
di sicurezza che cambiano, semplificando la gestione completa di sicurezza e dispositivi e 
favorendo una semplice separazione delle responsabilità ad essa inerenti, tutto da un'unica 
console.



Vantaggi e caratteristiche principali
INSTALLAZIONE IMMEDIATA, CONFIGURAZIONE 
RAPIDA 
Particolarmente utile per le aziende più piccole, 
con personale di amministrazione IT limitato, che 
potrebbero non disporre delle risorse per gestire 
ulteriori attività di configurazione. Possibilità di 
utilizzare la best practice dei criteri preconfigurati di 
Kaspersky o di creare criteri personalizzati.

GESTIONE GRANULARE DELLA SICUREZZA
•	 Configurazione e gestione dei criteri di sicurezza su 

dispositivi Windows, Linux e Mac

•	 Gestione del sistema di prevenzione delle intrusioni 
basato su host (HIPS, Host-Intrusion Prevention 
System) e del firewall

•	 Configurazione della sicurezza per gruppi di 
workstation, server o singoli dispositivi

•	 Gestione della protezione assistita da cloud tramite 
la soluzione Kaspersky Security Network (KSN) 
basata su cloud

•	 Gestione centralizzata di Application Control, 
Device Control e Web Control per migliorare la 
protezione

•	 Definizione dei criteri di Application Control, per 
bloccare l'esecuzione di programmi indesiderati

•	 Gestione dei privilegi di accesso per i dispositivi 
collegati dagli utenti alla rete aziendale

•	 Monitoraggio e controllo dell'accesso al Web e dei 
relativi privilegi

•	 Configurazione della crittografia con criteri di 
sicurezza altamente integrati, per proteggere i dati 
nel caso in cui dispositivi o file siano rubati o persi

•	 Allineamento dei criteri di crittografia con i controlli 
di applicazioni e dispositivi

SICUREZZA SCALABILE PER AZIENDE DI TUTTE 
LE DIMENSIONI, CON SUPPORTO PER UFFICI 
REMOTI 
Quando l'azienda cresce, e con essa il numero 
dei dipendenti, è semplice separare la gestione 
della sicurezza per i nuovi uffici, suddividendo le 
responsabilità degli amministratori nella console 
di gestione Kaspersky Security Center. È sufficiente 
assegnare le diverse responsabilità di gestione della 
sicurezza e dei sistemi ad amministratori differenti 
tramite il controllo dell'accesso basato sui ruoli e 
personalizzare la console di gestione in modo tale 
che ogni amministratore possa accedere solo agli 
strumenti e ai dati pertinenti alle proprie responsabilità.

Il supporto di oltre un milione di oggetti Active 
Directory, insieme al controllo dell'accesso basato

sui ruoli e ai profili di configurazione, eliminano 
la difficoltà di gestione di ambienti IT complessi. 
L'integrazione con i principali SIEM e con il connettore 
syslog generico per sistemi SIEM favorisce una 
migliore sicurezza e creazione di report. 

SUPPORTO PER RETI ETEROGENEE
Windows, Linux, Mac, Android, iOS, Windows Phone, 
server e infrastruttura desktop virtuale sono tutti 
protetti e gestiti dalla stessa console.

COMODA GESTIONE DELLA SICUREZZA DEI 
DISPOSITIVI MOBILI
Gestione di tutti i dispositivi mobili più diffusi, inclusi 
i telefoni Android, iOS e Windows, esattamente nello 
stesso modo in cui si gestiscono gli altri endpoint.
•	 Gestione delle modalità di accesso dei dipendenti 

al Web dai propri dispositivi mobili tramite Web 
Control per bloccare siti Web dannosi o inappropriati 
e proteggere gli utenti da siti Web di phishing che 
possono rubare dati e informazioni di identità

•	 Filtro di chiamate e messaggi indesiderati con la 
tecnologia anti-spam

•	 Blocco dell'accesso ai dati o alle applicazioni 
aziendali da parte dei dispositivi compromessi 
tramite attività di rooting/jailbreaking

•	 Le funzionalità antifurto bloccano, cancellano 
e localizzano i dispositivi mobili persi o rubati e 
possono essere attivate da un amministratore o 
dall'utente attraverso il Portale self-service

•	 Proteggi le applicazioni e i dati aziendali e separali 
dai file personali tramite la containerization 
con "isolamento delle app". Attiva da remoto 
la cancellazione selettiva per eliminare 
completamente i contenitori aziendali

•	 Applica criteri di sicurezza unificati per i dispositivi 
mobili tramite l'accesso a diverse funzioni MDM 
delle piattaforme, il tutto da un'unica interfaccia

SUPPORTO DELLA VIRTUALIZZAZIONE 
•	 Scopri le nostre soluzioni di sicurezza per server e 

ambienti desktop virtualizzati. Che tu stia usando 
Kaspersky Security for Virtualization Agentless o 
Kaspersky Security for Virtualization Light Agent 
per proteggere gli ambienti virtuali, puoi gestire 
completamente le applicazioni di sicurezza tramite 
Kaspersky Security Center.

•	 Evita i picchi anti-virus che rallentano le prestazioni 
riconoscendo le macchine virtuali e favorendo il 
bilanciamento del carico durante le operazioni a 
uso elevato di risorse, il tutto dalla stessa console di 
gestione.



SUPPORTO PER COLLABORAZIONE E 
COMUNICAZIONE
Kaspersky Security Center supporta la gestione 
centralizzata di Kaspersky Security for Exchange 
Servers, Kaspersky Security for Linux Mail Server, 
Kaspersky Secure Mail Gateways e Kaspersky Security 
for SharePoint. 

VALUTAZIONE DELLE VULNERABILITÀ E 
GESTIONE DELLE PATCH 
Kaspersky Security Center semplifica le operazioni 
di identificazione ed eliminazione delle vulnerabilità 
presenti in sistemi operativi e applicazioni, 
permettendo una più rapida applicazione delle patch.
•	 Scansione dell'intera rete aziendale, rilevamento 

e assegnazione in automatico di priorità alle 
vulnerabilità rilevate

•	 Distribuzione automatica di patch e aggiornamenti 
(per software Microsoft e non)

•	 Riduzione del traffico per gli aggiornamenti negli 
uffici remoti grazie all'uso di una workstation 
remota come agente di aggiornamento

•	 Monitoraggio dello stato dell'installazione delle 
patch grazie alla generazione di report che indicano 
se le patch sono state applicate con successo

•	 Risoluzione remota dei problemi di aggiornamento

GESTIONE DELLE RISORSE IT
•	 Tutto il software e l'hardware sulla rete può essere 

identificato automaticamente e registrato in 
inventari, per ottenere una visibilità totale di tutte le 
risorse da gestire e proteggere. 

•	 Riduci al minimo tempo e risorse necessarie per 
configurare le nuove workstation o distribuire nuove 
applicazioni tramite il provisioning automatico del 
software.

•	 Distribuisci il software con un solo comando o 
pianifica la distribuzione durante le ore di chiusura 
dell'ufficio, specificando parametri aggiuntivi per 
personalizzare il pacchetto software installato.

•	 Uso della risoluzione dei problemi da remoto, 
inclusi meccanismi di autorizzazione e registri delle 
sessioni remote.

•	 Controllo centralizzato sulla creazione, 
archiviazione e clonazione delle immagini di 
sistemi protetti per ottimizzare la distribuzione del 
sistema operativo riducendo al tempo stesso i tempi 
necessari per la distribuzione. È incluso inoltre il 
supporto per UEFI.

CREAZIONE DEI REPORT MIGLIORATA 
Ampia gamma di report integrati e personalizzabili, 
che includono filtri personalizzati per tutti gli elenchi. 
Filtraggio dinamico facoltativo e ordinamento dei 
report in base ai campi. Kaspersky Security Center 
registra e archivia tutte le modifiche a impostazioni, 
criteri e attività di Kaspersky Security Center e 
applicazioni gestite per il confronto tra le versioni 
e l'annullamento dell'azione, dove necessario. 
(Il periodo di archiviazione predefinito è di tre mesi, 
regolabile in base alle esigenze del cliente). 

PROTEZIONE SICURA E REMOTA
Abilita la gestione remota della sicurezza per endpoint 
e dispositivi mobili dalla console Web.

IDEALE PER I FORNITORI DI SERVIZI 
Kaspersky Security Center supporta le licenze B2B 
basate su abbonamento. Il numero illimitato di server 
virtuali di amministrazione e la gestione remota tramite 
console Web consentono di gestire facilmente più 
società.

Il set di funzionalità di Kaspersky Security Center varia a seconda del prodotto. In caso di upgrade a un livello superiore di Kaspersky 
Endpoint Security for Business o di acquisto di una soluzione mirata, nella console di gestione Kaspersky Security Center verranno abilitate 
ulteriori funzionalità di gestione.
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Modalità di acquisto
Linea di prodotti Kaspersky Endpoint Security for Business
•	 Kaspersky Endpoint Security for Business | Select
•	 Kaspersky Endpoint Security for Business | Advanced
•	 Kaspersky Total Security for Business

Soluzioni mirate Kaspersky
•	 Kaspersky Security for Virtualization
•	 Kaspersky Security for Mail Server 
•	 Kaspersky Security for Storage 
•	 Kaspersky Security for Internet Gateway 
•	 Kaspersky Security for Collaboration 
•	 Kaspersky Vulnerability and Patch Management
•	 Kaspersky Security for Mobile

Analisi 
di esperti
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Machine
Learning
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