
 KASPERSKY SYSTEMS 
MANAGEMENT
Maggiore sicurezza, minore complessità con 
gli strumenti di gestione IT centralizzata. 
Le vulnerabilità delle applicazioni più usate sono tra i rischi più gravi per la 
sicurezza IT delle aziende. Il problema è aggravato dalla crescente complessità 
dell'IT: per proteggere le applicazioni bisogna sapere esattamente quali siano. 

Centralizzando e automatizzando le operazioni essenziali di sicurezza, 
configurazione e gestione come la valutazione delle vulnerabilità, la distribuzione 
delle patch e degli aggiornamenti, la gestione dell'inventario e i rollout delle 
applicazioni, gli amministratori IT risparmiano tempo e ottimizzano la sicurezza. 

Kaspersky Systems Management aiuta a ridurre al minimo i rischi per la sicurezza 
IT e a semplificare l'IT, offrendo ai responsabili controllo e visibilità completi in 
tempo reale su più dispositivi, applicazioni e utenti, il tutto da una sola schermata. 

•	 Valutazione delle 
vulnerabilità e 
gestione delle patch

•	 Inventari hardware e 
software

•	 Istallazione software e 
risoluzione remota dei 
problemi

•	 Implementazione dei 
sistemi operativi

•	 Integrazione SIEM
•	 Controllo dell'accesso in 

base al ruolo 
•	 Gestione centralizzata

OTTIMIZZAZIONE DELLA SICUREZZA
Maggiore sicurezza IT e minore carico delle operazioni di routine con 
l'applicazione tempestiva e automatizzata degli aggiornamenti e delle 
patch. L'automazione del rilevamento delle vulnerabilità e dell'assegnazione 
delle priorità consente una maggiore efficienza e riduce il carico delle 
risorse. Test indipendenti1 confermano che Kaspersky Lab offre la 
copertura automatizzata più completa in termini di patch e aggiornamenti, 
nel tempo più breve.

CONTROLLO CON VISIBILITÀ COMPLETA
Grazie alla possibilità di ottenere una visione completa della rete da una 
singola console, gli amministratori sono a conoscenza di ogni dispositivo 
e applicazione che accede alla rete, inclusi i dispositivi degli ospiti. 
Questa visibilità permette il controllo centralizzato dell'accesso di utenti 
e dispositivi ai dati e alle applicazioni software dell'azienda, in linea con i 
criteri IT.

GESTIONE CENTRALIZZATA
Systems Management di Kaspersky Lab è un componente gestito di 
Kaspersky Security Center. Tramite questa console centrale si accede a 
ogni funzione e la si gestisce usando interfacce e comandi omogenei e 
intuitivi per automatizzare le operazioni IT di routine. 

1	 Test delle soluzioni di gestione patch commissionato da Kaspersky Lab ed eseguito da AV-TEST 
GmBH (luglio 2013)



FUNZIONALITÀ

VALUTAZIONE DELLE VULNERABILITÀ E 
GESTIONE DELLE PATCH
La scansione automatizzata del software 
consente il rilevamento rapido delle vulnerabilità, 
l'assegnazione di priorità e la correzione. Patch 
e aggiornamenti possono essere forniti in 
automatico, in tempi brevissimi2, per software 
Microsoft e non. L'amministratore riceve la 
notifica dello stato di installazione delle patch. Le 
correzioni non critiche possono essere rimandate 
a dopo l'orario di lavoro, anche se i computer sono 
spenti, usando la funzione  
Wake-on-LAN. La trasmissione multicast permette 
la distribuzione locale di patch e aggiornamenti 
agli uffici remoti, riducendo la larghezza di banda 
necessaria. 

INVENTARI HARDWARE E SOFTWARE
Rilevamento, inventario, notifica e monitoraggio 
automatici di hardware e software, dispositivi 
rimovibili inclusi, offrono all'amministratore una 
visione dettagliata dei dispositivi e degli asset 
usati nella rete aziendale. I dispositivi guest 
possono essere rilevati e dotati di accesso a 
Internet. Il controllo delle licenze offre la visibilità 
del numero di nodi e della data di scadenza.

PROVISIONING FLESSIBILE DI SISTEMI 
OPERATIVI E APPLICAZIONI
Creazione, archiviazione, clonazione e distribuzione 
centralizzate di immagini di sistema. Distribuzione 
dopo l'orario tramite Wake-on-LAN con modifica 
post-installazione per maggiore flessibilità. 
Supporto UEFI.

2	 Test delle soluzioni di gestione patch commissionato da Kaspersky 
Lab ed eseguito da AV-TEST GmBH (luglio 2013)

DISTRIBUZIONE DEL SOFTWARE
Distribuzione/aggiornamento remoto, da una sola 
console. Oltre 100 applicazioni di uso comune, 
identificate tramite Kaspersky Security Network, 
possono essere installate automaticamente, 
anche dopo l'orario di lavoro. Supporto completo 
per la risoluzione remota dei problemi, con 
sicurezza assicurata tramite autorizzazione 
utente e registri di sessione. Risparmio sul 
traffico per gli uffici remoti con la tecnologia 
multicast, per la distribuzione locale di software. 

INTEGRAZIONE SIEM
Report diretti e trasferimento degli eventi nei 
principali sistemi SIEM: IBM® QRadar® e HP 
ArcSight. Raccolta di registri e altri dati correlati 
alla sicurezza, riducendo il carico di lavoro e gli 
strumenti dell'amministratore, semplificando i 
report al livello enterprise 

CONTROLLO DELL'ACCESSO IN BASE AL 
RUOLO
Distinzione di ruoli e responsabilità amministrative 
in reti complesse. Personalizzazione della vista della 
console secondo ruolo e diritti.

GESTIONE CENTRALIZZATA
Una sola console di amministrazione 
integrata, Kaspersky Security Center, supporta 
l'amministrazione della sicurezza del sistema 
per gli endpoint desktop, mobili e virtuali in rete, 
attraverso una sola interfaccia.
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Modalità di acquisto

Kaspersky Systems Management è un componente gestito 
di Kaspersky Security Center ed è abilitato per:

•	 Kaspersky Endpoint Security for Business - Advanced

•	 Kaspersky Total Security for Business

Kaspersky Systems Management può essere inoltre 
acquistato separatamente come soluzione mirata. 
Contattate il rivenditore per dettagli e prezzi.


