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» RINNOVI E UPGRADE:
guida alla migrazione



»PRESENTAZIONE DEL PROGRAMMA PER LE LICENZE SOFTWARE DI
KASPERSKY SECURITY PER LE AZIENDE.

L'ultima soluzione per la protezione degli endpoint di Kaspersky dispone di numerose nuove funzioni.
Inoltre, la nuova console di gestione di Kaspersky fornisce un'interfaccia utente grafica ancora piu
intuitiva dotata di menu ottimizzati per offrirti la possibilita di usufruire di eventuali futuri miglioramenti.

Tra le nuove pluripremiate tecnologie introdotte nella soluzione figurano:

e Crittografia: garantisce una protezione contro il rischio di perdite di dati causate da smarrimento o furto
di macchine e dispositivi rimovibili

e Mobile Device Management: consente di configurare e implementare i dispositivi mobili in completa
sicurezza

e Systems Management: consente di ottimizzare la distribuzione dei sistemi e la gestione delle patch

QUAL E IL LIVELLO ADATTO A TE?

DISP?)PST:I'IVO,
CONTROLLO MOBILE CRITTOGRAFIA GESTIONE E-MAIL, WEB,
ANTI-MALWARE WEB SECURITY DEI DATI DEI SISTEMI COLLABORAZIONE
oL/ 4 74 4 4 v
ADVANCED 4 4 Y4 4 4
SELECT 4 4 Y4
CORE 4

Questa nuova famiglia di prodotti e funzioni € in grado di offrire vantaggi immediati ai clienti di
Kaspersky. E disponibile un'ampia serie di opzioni in base alla licenza Kaspersky in uso e questa
guida ti aiutera a comprendere quale sia la soluzione ottimale in base al tuo ambiente e alla tua
specifica situazione.

Se la tua licenza sta per scadere, puoi optare tra queste possibilita:

e Tabella 1: Rinnovare ed eseguire I'upgrade per ottenere nuove funzioni, maggiore livello di protezione
e ottimizzazione dell'IT

e Tabella 2: Rinnovare e mantenere un set di funzioni simile ma piti avanzato rispetto alla tua soluzione
Kaspersky attuale

Kaspersky mette in primo piano i suoi clienti! Contatta il tuo rivenditore per conoscere le speciali opzioni
di rinnovo scontate disponibili.

Anche se la tua licenza non sta per scadere, puoi scegliere tra diverse possibilita!

e Tabella 3: Eseguire I'upgrade per usufruire delle nuove funzioni per la protezione e |'ottimizzazione
IT fornite da Kaspersky

e Tabella 4: Eseguire I'upgrade al nuovo motore per la protezione degli endpoint di Kaspersky,
mantenendo un livello di funzioni simile

»TABELLA 1: RINNOVARE ED ESEGUIRE LUPGRADE PER USUFRUIRE DI
FUNZIONI IT E DI PROTEZIONE PIU AVANZATE

Implementazione Kaspersky
corrente*:

Kaspersky Work Space Security
(non disponibile su tutti i mercati)

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security**

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security
Kaspersky Total Space Security

Combina il rinnovo con upgrade a:

Kaspersky Endpoint Security per le aziende —
SELECT

Kaspersky Endpoint Security per le aziende —
ADVANCED

Kaspersky Total Security per le aziende

*Con endpoint che utilizzano Kaspersky Endpoint Security 8 per Windows
**Per usufruire di una protezione continua dei server di posta, i clienti che attualmente utilizzano Enterprise Space e passano al livello "Select" o "Advanced",

devono aggiungere Kaspersky Security for Mail

Il rinnovo include:

e Supporto di file server
* Mobile Device Management (MDM)

e Supporto di file server

e Mobile Device Management (MDM)
e Crittografia

e Gestione dei Sistemi

e Supporto di file server

* Mobile Device Management (MDM)

e Crittografia

e Gestione dei Sistemi

e Protezione di posta, gateway Internet e
server di collaborazione

Stai cercando qualcosa di pitl specifico? Prendi in considerazione queste soluzioni mirate alle tue

esigenze specifiche:

Security for File Server

Kaspersky Security for Mobile
Kaspersky Systems Management
Kaspersky Security for Virtualization
Kaspersky Anti-Virus for Storage
Kaspersky Security for Collaboration



»TABELLA 2: RINNOVO CON FUNZIONI EQUIVALENTI

Implementazione Kaspersky
corrente*:

Kaspersky Work Space Security
(non disponibile su tutti i mercati)

Kaspersky Business Space Security

Kaspersky Enterprise Space Security**

Kaspersky Total Space Security

Rinnovare e mantenere funzioni simili?
Rinnovo con:

Kaspersky Endpoint Security per le aziende —
SELECT

Kaspersky Endpoint Security per le aziende —
SELECT

Kaspersky Endpoint Security per le aziende —
SELECT

Oltre a

Kaspersky Security for Mail

Disponibile con uno sconto speciale solo con i
livelli Select o Advanced!

Contatta il tuo rivenditore per conoscere tutti
i dettagli.

Kaspersky Endpoint Security per le aziende —
SELECT

Oltre a

e Kaspersky Security for Mail

e Security for Internet Gateway

e Security for Collaboration

Disponibile con uno sconto speciale solo con i
livelli Select o Advanced!

Contatta il tuo rivenditore per conoscere tutti
i dettagli.

*Con endpoint che utilizzano Kaspersky Endpoint Security 8 per Windows

**Per usufruire di una protezione continua dei server di posta, i clienti che attualmente utilizzano Enterprise Space e passano al livello "Select" o "Advanced",

devono aggiungere Kaspersky Security for Mail

Quali nuove funzioni si ottengono?

e Supporto difile server

* Mobile Device Management (MDM)

* Mobile Device Management (MDM)

e Mobile Device Management (MDM)

* Mobile Device Management (MDM)

»Tabella 3: Aggiornamento alle nuove funzioni (escluso rinnovamento)

Implementazione Kaspersky
corrente*:

Aggiornamento a:

Kaspersky Work Space Security Kaspersky Endpoint Security per le aziende —
(non disponibile su tutti i mercati) SELECT

Kaspersky Work Space Security Kaspersky Endpoint Security per le aziende —
Kaspersky Business Space Security ADVANCED
Kaspersky Enterprise Space Security**

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security
Kaspersky Total Space Security

Kaspersky Total Security per le aziende

*Con endpoint che utilizzano Kaspersky Endpoint Security 8 per Windows

Tra queste funzionalita sono
incluse:

e Supporto difile server
* Mobile Device Management (MDM)

e Supporto difile server

e Mobile Device Management (MDM)
e Crittografia

e Gestione dei Sistemi

e Supporto difile server

e Mobile Device Management (MDM)

e Crittografia

e Gestione dei Sistemi

e Protezione per posta, collaborazione
e gateway.

**Per usufruire di una protezione continua dei server di posta, i clienti che attualmente utilizzano Enterprise Space e passano al livello "Select" o "Advanced",

devono aggiungere Kaspersky Security for Mail

Stai cercando qualcosa di pitl specifico? Prendi in considerazione queste soluzioni mirate alle tue

esigenze specifiche:

Security for File Server

Kaspersky Security for Mobile
Kaspersky Systems Management
Kaspersky Security for Virtualization
Kaspersky Anti-Virus for Storage
Kaspersky Security for Collaboration
Kaspersky Security for Mail

Kaspersky Security for Internet Gateway
Kaspersky Security for Mail

Kaspersky Security for Internet Gateway

EFFETTUARE LAGGIORNAMENTO ALLE NUOVE FUNZIONI PRIMA DEL RINNOVAMENTO DELLA LICENZA

E FACILISSIMO!

Attendere di rinnovare la licenza del tuo antivirus per scoprire le nuove funzioni di sicurezza Kaspersky potrebbe
mettere in pericolo la tua organizzazione. Puoi effettuare I'aggiornamento e aggiungere le nuove funzioni oggi

stesso.

1. Scopri di quali nuove funzioni hai bisogno.

¢ Visita la pagina dello strumento di configurazione all'indirizzo www.kaspersky.com/business, 0

e Consulta I'elenco delle funzioni riportato in questa guida.

e Considera sempre la possibilita di passare a un livello pid alto piuttosto che aggiungere soluzioni mirate:

potrebbe essere pill conveniente in termini economici.

2. Informa il tuo rivenditore o concessionario che desideri usufruire delle nuove funzioni con la tua licenza

Kaspersky attuale.
e Fornisci il tuo numero di licenza attuale

e Kaspersky e il tuo rivenditore calcoleranno la differenza di prezzo, se necessario.

3. Invia un ordine di acquisto al tuo rivenditore per il nuovo importo proporzionale

4. Una volta che l'ordine sara stato elaborato e approvato, puoi scaricare e installare i nuovi prodotti per la

sicurezza aziendale Kaspersky.

5. Installa la nuova licenza o il codice di attivazione. Ora sei protetto!



»Tabella 4: Aggiornamento al nuovo motore per la protezione degli
endpoint e al pannello di controllo, conservando le funzioni esistenti

(escluso rinnovamento).

Kaspersky ti consiglia di eseguire I'aggiornamento alla versione pill recente del motore di scansione e
della console di gestione, anche se il periodo di rinnovamento & ancora lontano.

Prodotto Kaspersky attuale

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security
Kaspersky Total Space Security

e Kaspersky Security for File Server

e Kaspersky Security for Mobile

e Kaspersky Systems Management

e Kaspersky Security for Virtualization

e Kaspersky Security for Storage

e Kaspersky Security for Collaboration

e Kaspersky Security for Mail

e Kaspersky Security for Internet Gateway

Aggiornamento con funzionalita equivalente nel nuovo programma.

Le chiavi di licenza attive o i codici di attivazione dei prodotti
Kaspersky Open Space funzioneranno nei nuovi endpoint

e console Kaspersky Security per le aziende (Core, Select,
Advanced e Total Security).

Saranno disponibili solo le funzioni e le applicazioni attualmente
incluse nella licenza in Open Space.

Per preservare le funzioni correnti, non & necessario acquistare
una nuova licenza purché la tua licenza esistente per tali funzioni
sia attiva.

Esempio: se la tua implementazione Open Space attuale
include il supporto di file server, questa funzione verra
attivata anche nel nuovo programma utilizzando la licenza
esistente.

Le versioni esistenti di tutte le soluzioni attive mirate
continueranno a funzionare fino alla scadenza della licenza.
Nessuna nuova chiave di licenza & necessaria fino al termine del
periodo di validita.

»ACQUISIZIONE DI NUOVE FUNZIONI E TECNOLOGIE:

Se sei interessato ad aggiungere una particolare tecnologia Kaspersky al tuo portafoglio di sicurezza,

I'elenco sottostante puod aiutarti a capire in quale delle soluzioni Kaspersky puoi trovarla.

Funzione

Controllo
Applicazioni

Protezione basata
su cloud —
Kaspersky
Security Center

Protezione della
collaborazione

Controllo
Dispositivi

Crittografia

Sicurezza File
Server

Provisioning dei
sistemi

Descrizione

Consente, impedisce o limita il comportamento delle applicazioni in
esecuzione nell'ambiente.

La tecnologia per il controllo delle applicazioni non viene venduta
separatamente ed é disponibile solo nei prodotti/livelli indicati a
destra.

Il database Urgent Detection System di Kaspersky basato su cloud.
Riduce in maniera significativa la finestra di vulnerabilita alle minacce
"Zero Day". Questa tecnologia € inclusa in molti componenti di Kaspersky
Security per:

e Workstation

¢ File, posta e server di collaborazione

e Scansione e correzione delle vulnerabilita

e Controllo Web e delle applicazioni

Protezione completa per i server SharePoint. Security for
Collaboration garantisce una sicurezza anti-malware per proteggere
I'intera implementazione SharePoint dal rischio di upload e download
infetti. Inoltre, consente di applicare criteri per tipo di file e contenuto.

Security for Collaboration € inclusa nel livello Total Security, ma risulta
disponibile anche separatamente. Quando € venduta con i livelli Select
e Advanced, prevede I'applicazione di un ulteriore sconto speciale.
Contatta il tuo rivenditore per conoscere tutti i dettagli.

Proteggi i dati importanti e migliora la produttivita dei dipendenti
limitando il numero di periferiche collegate. Imposta criteri per tipo di
dispositivo, numero di serie, ora e bus di connessione.

La tecnologia per il controllo dei dispositivi non viene venduta
separatamente ed é disponibile solo nei prodotti/livelli indicati a
destra.

Garantisci l'integrita dei dati fondamentali, anche nel caso in cui
cadano nelle mani sbagliate: Choose from file/folder or full-disk
encryption for Windows-based workstations.

La tecnologia di crittografia dei dati di Kaspersky Lab non viene
venduta separatamente ed € disponibile solo nei prodotti/livelli
indicati a destra.

La protezione per file server Windows, Netware e Linux é o
fondamentale per 'attuazione di un efficace programma di sicurezza.

La protezione file server & inclusa nei livelli Select, Advanced e Total Security,
ma risulta disponibile anche separatamente come soluzione mirata.

Crea, implementa e archivia da una posizione centralizzata immagini
del software e del sistema operativo per gli utenti. E inoltre possibile
anche clonare o aggiornare velocemente le immagini, alleggerendo il
carico di lavoro dell'amministratore.

Questa funzione € un componente di Kaspersky Systems Management,
che é inclusa nei livelli Advanced e Total Security, pur risultando

disponibile anche separatamente come soluzione mirata.

Quale
prodotto
include
questa
funzione?

e Select
e Advanced
e Total

Tutti

e Total

e Select
e Advanced
e Total

e Advanced
e Total

e Select
e Advanced
e Total

e Advanced
e Total

Disponibile
come
soluzione
mirata?

No

N/D

Si

No

No

Si

Si



Funzione

Inventari hardware
e software

Gestione Licenze

Sicurezza del Server
di Posta

Mobile Device
Management (MDM)

Descrizione

Una funzione che consente all'amministratore di usufruire di un
reporting efficace sulle risorse hardware e software utilizzate nella
rete. L'amministratore pud quindi confrontare questi report con le
vulnerabilita sfruttabili conosciute e fornire suggerimenti sulle patch
definendone la priorita.

Questa funzione &€ un componente di Kaspersky Systems
Management, che € inclusa nei livelli Advanced e Total Security, pur
risultando disponibile anche separatamente come soluzione mirata.

Garantisci la conformita dell'organizzazione ai requisiti relativi all'utilizzo
delle licenze software. Monitora I'utilizzo delle licenze e genera report
sulle infrazioni e gli utenti non in regola. Risparmia denaro pagando solo
per le licenze effettivamente utilizzate.

Questa funzione & un componente di Kaspersky Systems
Management, che € inclusa nei livelli Advanced e Total Security, pur
risultando disponibile anche separatamente come soluzione mirata.

Protezione per i server di posta Exchange, Linux o Lotus/Domino. Le
comunicazioni e-mail vengono migliorate grazie ad una tecnologia
anti-malware e anti-spam.

Security for Mail € inclusa nel livello Total Security, ma risulta

disponibile anche separatamente. Quando & venduta con i livelli
Select e Advanced, prevede I'applicazione di un ulteriore sconto
speciale. Contatta il tuo rivenditore per conoscere tutti i dettagli.

Opzione indispensabile per le organizzazioni che si avvalgono di una
forza lavoro mobile o che hanno scelto di adottare una strategia
“BYOD” (Bring Your Own Device). MDM consente una configurazione
centralizzata e sicura dei dispositivi mobili (smartphone e tablet)
garantendo la protezione dei dati in essi archiviati mediante la
configurazione di specifiche impostazioni. MDM non richiede I'uso di
una console amministrativa separata, ma risulta accessibile tramite
Kaspersky Security Center.

MDM é disponibile come componente di Kaspersky Security for
Mobile, che include anche un agente per la sicurezza degli endpoint
per determinati dispositivi. Questo bundle risulta disponibile
separatamente come Kaspersky Security for Mobile, ma & incluso
anche nei livelli Select, Advanced e Total.

Esempi di licenze per dispositivi mobili:
1) Una licenza Select, Advanced o Total Business per 100 nodi
include:

e Sicurezza per 100 nodi di endpoint di qualsiasi tipologia
(workstation, file server o dispositivi mobili)
e MDM per un massimo di 100 dispositivi mobili.

2) La sicurezza per 100 nodi di Kaspersky Security for Mobile
(disponibile come soluzione mirata separata) include:

e Agente di sicurezza per 100 dispositivi mobili
e MDM per 100 dispositivi mobili

Note speciali:

e MDM consente di gestire la configurazione e la sicurezza dei
dispositivi con I'applicazione dell'agente per gli endpoint mobili.

* MDM consente di gestire solo la configurazione dei dispositivi
senza l'applicazione dell'agente per gli endpoint mobili.

¢ Non é disponibile un agente per la sicurezza degli endpoint per i
dispositivi iOS.

Quale Disponibile
prodotto come
include soluzione
questa mirata?
funzione?

¢ Advanced Si

e Total

e Advanced Si

e Total

e Total Si

* Select Si

e Advanced

e Total

Funzione

Mobile

Security Agent

(un agente per la
sicurezza caricato
sullo smartphone o
sul tablet)

Controllo Accessi
alla Rete

Gestione delle
Patch

Protezione per
I'archiviazione

Gestione dei
Sistemi

Installazione
remota del software

Descrizione

| lavoratori mobili che utilizzano smartphone o tablet possono mettere
a rischio i dati aziendali in caso di smarrimento dei dispositivi. L'uso di
contenitori crittografati, della funzione Cancellazione Remota (Remote
Wipe), della funzionalita GPS "Localizzazione" (Find) e della notifica

dei tentativi di jailbreaking consente di garantire la protezione dei

dati aziendali. Le impostazioni possono essere inviate al dispositivo
tramite SMS, e-mail o entrambi i metodi.

L'agente per gli endpoint mobili &€ disponibile solo come componente
di Kaspersky Security for Mobile, che include anche MDM. Questo
bundle risulta disponibile separatamente come Kaspersky Security
for Mobile, ma & incluso anche nei livelli Select, Advanced e Total.

Per esempi di licenze e note speciali, consulta la sezione Mobile
Device Management (MDM) in alto.

Consente di gestire i criteri per rete e accesso ai dati sia per le
macchine guest che per i dipendenti. Include un captive portal
protetto da password che automatizza la procedura di accesso dei
visitatori, consentendo all'amministratore di risparmiare tempo.

Il controllo accessi alla rete viene gestito attraverso il Kaspersky
Security Center.

Questa funzione & un componente di Kaspersky Systems
Management, che € inclusa nei livelli Advanced e Total Security, pur
risultando disponibile anche separatamente come soluzione mirata.

Grazie a report delle vulnerabilita software e hardware in tempo reale
basati su cloud, Kaspersky Lab identifica e assegna la priorita alle
patch necessarie nell'intera rete

Questa funzione & un componente di Kaspersky Systems
Management, che € inclusa nei livelli Advanced e Total Security, pur
risultando disponibile anche separatamente come soluzione mirata.

Kaspersky Security for Storage (inclusi i sistemi EMC Celerra) assicura
le funzioni anti-malware necessarie per rilevare e rimuovere i file
infetti che potrebbero essere condivisi sulle reti.

Numerosi strumenti utili e potenti pensati per |'ottimizzazione dei
processi IT. Kaspersky Systems Management comprende:

e System Provisioning

e Remote Software Installation
e Remote Troubleshooting

¢ License Management

¢ Vulnerability Scanning

e Patch Management

e Network Admission Control

Tutti i componenti sono accessibili tramite la console di gestione
Kaspersky Security Center.

Kaspersky Systems Management & inclusa nei livelli Advanced e Total
Security, ma € disponibile anche separatamente come soluzione
mirata.

Gli amministratori possono distribuire e installare nuovi software o
aggiornamenti destinati agli utenti da una posizione centralizzata sia
manualmente che automaticamente. Gli uffici remoti possono avere
un "updater" designato in loco per ridurre il traffico di rete.

Questa funzione & un componente di Kaspersky Systems
Management, che € inclusa nei livelli Advanced e Total Security, pur

risultando disponibile anche separatamente come soluzione mirata.

Quale Disponibile

prodotto come
include soluzione
questa mirata?
funzione?

e Select Si

e Advanced

e Total

e Advanced Si

e Total

e Advanced Si

e Total

e Kaspersky Esclusiva-
Anti-virusfor mente
Storage

e Advanced Si
e Total
e Advanced Si
e Total



Funzione

Risoluzione remota
dei problemi

Sicurezza degli
ambienti virtuali

Scansione delle
vulnerabilita

Sicurezza Gateway
Internet/Web

Controllo Web

Whitelisting

Descrizione

Quando gli utenti riscontrano problemi nel sistema, gli amministratori
possono utilizzare il gia conosciuto Kaspersky Security Center

per accedere in remoto al computer degli utenti e adottare le
contromisure necessarie.

Questa funzione & un componente di Kaspersky Systems
Management, che € inclusa nei livelli Advanced e Total Security, pur
risultando disponibile anche separatamente come soluzione mirata.

In collaborazione con VMware, Kaspersky ha modificato il proprio
pluripremiato software per la sicurezza in modo che fosse utilizzabile
nel vCloud Ecosystem Framework. La scansione anti-malware sulle
macchine virtuali & affidata a un'appliance virtuale. Cio permette di
risparmiare molte risorse e risolve il problema delle falle di sicurezza
e dei picchi di scansione degli antivirus. Un'unica console di gestione
consente di applicare, simultaneamente, i criteri alle macchine virtuali
e a quelle fisiche.

Identifica le vulnerabilita nascoste nella rete utilizzando un inventario
hardware e software e mettendo a confronto i risultati con dati in
tempo reale raccolti da numerosi database. Kaspersky Lab aiuta
I'amministratore riconoscendo le minacce prioritarie e fornendo
consigli sulle soluzioni, se disponibili.

Questa funzione &€ un componente di Kaspersky Systems
Management, che € inclusa nei livelli Advanced e Total Security, pur
risultando disponibile anche separatamente come soluzione mirata.

La protezione di Kaspersky Lab per ISA/TMG, Proxy e Checkpoint
costituisce spesso la prima linea di difesa in un approccio alla sicurezza
multilivello. Una scansione anti-malware di qualita superiore a questo
livello € essenziale. La protezione per i gateway Internet & inclusa nel
livello Total Security, ma & disponibile anche separatamente come
soluzione mirata. Quando é venduta con i livelli Select e Advanced,
prevede l'applicazione di un ulteriore sconto speciale. Contatta il tuo
rivenditore per conoscere tutti i dettagli.

Consente agli utenti di navigare in completa sicurezza nel rispetto dei
criteri. Kaspersky Lab Web Control fornisce gli strumenti necessari
per controllare e limitare la navigazione sulla base di URL, categorie,
pianificazioni o utenti. L'integrazione con Kaspersky Security Network
offre capacita di identificazione in tempo reale degli URL infetti o di
siti vietati creati di recente.

La tecnologia per il controllo del Web non viene venduta
separatamente ed é disponibile solo nei prodotti/livelli indicati a
destra.

Kaspersky Lab facilita il whitelisting, anche in caso di
implementazione dell'approccio “Nega Predefinito” (Default Deny). La
nostra tecnologia di whitelisting dinamico fa si che gli aggiornamenti
legittimi vengano identificati e integrati nei criteri in tempo reale.
Procedure guidate integrate accompagnano 'amministratore
nell'installazione di questo meccanismo di protezione altamente
efficace.

La tecnologia di whitelisting dinamico inclusa nel modulo di controllo
delle applicazioni delle tecnologie di controllo degli endpoint di
Kaspersky. Non € venduta separatamente ed é disponibile solo nei
prodotti/livelli indicati a destra.

Quale Disponibile

prodotto come

include soluzione

questa mirata?

funzione?

e Advanced Si

e Total

e Kaspersky Esclusiva-
Security for mente
Virtualization

e Advanced Si

e Total

e Total Si

e Select No

e Advanced

e Total

e Select No

e Advanced

e Total
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