
Le funzionalità di 
protezione e gestione 
di cui hai bisogno.

Kaspersky ha integrato 
avanzate funzionalità di 
classe enterprise nei livelli 
progressivi delle sue offerte, 
riuscendo al contempo 
a fornire una tecnologia 
estremamente semplice 
da utilizzare e pertanto 
adatta ad aziende di 
qualsiasi dimensione.

Qual è il livello adatto 
a te?

•	CORE
•	SELECT
•	ADVANCED
•	TOTAL

Tra queste funzionalità sono incluse:
• Anti-Malware
• Firewall
• Protezione assistita da cloud tramite 

Kaspersky Security Network
• Controllo Applicazioni
• Whitelist Applicazioni
• Controllo Web
• Controllo Dispositivi
• Protezione File Server
• Mobile Device Management (MDM)
• Sicurezza Endpoint Mobili (per tablet e 

smartphone)
• Crittografia
• Configurazione e Implementazione 

Sistemi
• Scansione delle Vulnerabilità avanzata
• Controllo accessi alla rete
• Gestione delle Patch
• Sicurezza del Server di Posta
• Protezione Gateway Internet/Web
• SICUREZZA DEI SERVER DI COLLABORAZIONE

 

 

• Server di 
collaborazione

• Gateway 
Internet

• Server di posta 
elettronica

Protezione 
Anti-Malware

Controlli 
Endpoint

Crittografia Gestione dei 
Sistemi

Gestione centralizzata tramite la console
Administration Console

Gestione e 
Sicurezza dei 
Dispositivi Mobili

• Scanner basato 
sulla firma

• Scanner proattivo

• Implementazione 
Immagini

• Gestione Licenze 
Software

• Scansione delle 
Vulnerabilità avanzata 

• Gestione delle 
Patch 
intelligente

• Controllo Applicazioni
• Controllo Web
• Whitelisting 

Dinamico

• AES a 256 bit
• Disco Intero
• File
• Dispositivi 

Rimovibili/Interni

• Implementazione remota
• Profili di sicurezza
• Contenitori
• Protezione Contro i Furti
• Sicurezza delle 

Applicazioni
• Crittografia

• Smartphone
• Tablet

• Workstation
• Laptop

• Anti-Malware

Indica l'inclusione di tecnologie assistite da cloud 
tramite Kaspersky Security Network 

• Controllo Dispositivi
• Workstation
• Laptop
• File server
• Server 

di collaborazione
• Server di posta
• Gateway Internet

Kaspersky Total Security per le aziende offre la piattaforma di protezione e gestione più 
completa attualmente in uso nel settore. La soluzione Total Security per le aziende fornisce 
la protezione di tutti i livelli della rete e include avanzati strumenti di configurazione per 
migliorare la produttività degli utenti, garantendone la massima protezione contro le 
minacce malware indipendentemente dalla loro posizione o dal dispositivo in uso.

 	 Kaspersky Total 
Security per 
le aziende
Crittografia, efficienza delle risorse IT e strumenti per l'applicazione di 
criteri, oltre a una protezione end-to-end contro le minacce malware. 

Unica console di gestione
L'amministratore può avvalersi di una posizione centralizzata per visualizzare 
e gestire l'intero scenario di sicurezza: macchine virtuali e dispositivi fisici e 
mobili.

Unica piattaforma di sicurezza
Kaspersky Lab ha scelto di sviluppare internamente console, moduli e 
strumenti di sicurezza anziché acquistarli da altre aziende. Ciò ha consentito 
a dei programmatori di utilizzare la medesima codebase per sviluppare 
tecnologie perfettamente integrabili e interoperabili, in modo da poter 
garantire stabilità, criteri integrati, reporting efficiente e strumenti intuitivi.

Unico costo
Tutti gli strumenti vengono offerti da un fornitore singolo in un'unica 
installazione, evitandoti l'onere di ripetere il processo di budgeting e 
giustificazione per garantire all'organizzazione un livello di protezione adeguato 
agli obiettivi aziendali.

L'unica piattaforma di sicurezza realmente 
efficace del settore.



Sicurezza di posta, collaborazione e Web:

Protezione dei server di posta
Consente di proteggere la posta sulle versioni più recenti delle principali 
piattaforme di posta e collaborazione: server di posta Microsoft® Exchange, 
IBM® Lotus® Domino® e Linux®.

Sicurezza per i gateway Internet
Garantisce un accesso sicuro a Internet a livello dell’intera azienda tramite la 
rimozione automatica dei programmi nocivi e potenzialmente ostili nel traffico 
HTTP(S)/FTP/SMTP e POP3.

Eliminazione virtuale dello spam
La tecnologia basata su cloud di Kaspersky consente l'esecuzione immediata 
degli aggiornamenti, attenuando il rischio che lo spam si trasformi in 
un'epidemia di spam. Le e-mail sospette vengono bloccate e sottoposte a 
nuove verifiche, migliorando il tasso di rilevamento degli spam e riducendo al 
tempo stesso il numero di falsi positivi.

Sicurezza della collaborazione
Kaspersky consente di proteggere i server SharePoint® contro le minacce 
malware, mentre le funzionalità per il filtro di file e contenuti aiutano a 
prevenire l'archiviazione di contenuti inappropriati.

Crittografia e protezione dei dati:

Crittografia completa
Scegli tra una crittografia del disco intero o a livello di file, con il supporto 
dell’algoritmo AES (Advanced Encryption Standard) a 256 bit, per garantire la 
protezione delle informazioni aziendali di importanza cruciale in caso di furto o 
perdita del dispositivo.

Supporto di dispositivi rimovibili
Migliora la tua sicurezza tramite criteri che consentono l'applicazione della 
crittografia dei dati su dispositivi rimovibili.

Condivisione sicura dei dati
Gli utenti possono facilmente creare pacchetti crittografati e autoestraenti 
per garantire la protezione dei dati durante la condivisione tramite dispositivi 
rimovibili, e-mail, rete o Web.

Trasparenza per gli utenti finali
La soluzione di crittografia di Kaspersky risulta intuitiva e invisibile per gli 
utenti e non genera ripercussioni né sulla produttività né sulle impostazioni o 
sugli aggiornamenti delle applicazioni.

Configurazione dei sistemi e gestione delle 
patch:

Gestione delle Patch
Un'avanzata funzionalità di scansione delle vulnerabilità si unisce alla 
distribuzione automatica delle patch.

Implementazione remota del software
Implementazione centralizzata del software su macchine client, anche presso 
gli uffici remoti.

Controllo accessi alla rete
Il Controllo Accessi alla Rete (NAC - Network Admission Control) consente di 
creare criteri per i dispositivi “ospiti” della rete. I dispositivi ospiti (compresi i 
dispositivi mobili) vengono riconosciuti automaticamente e inviati a un portale 
aziendale, nel quale, con la password corretta, possono utilizzare le risorse 
precedentemente approvate.

Implementazione delle immagini di sistema operativo e 
applicazioni 
Creazione, archiviazione e implementazione semplificate delle immagini del 
sistema da una posizione centralizzata. La soluzione ideale per la migrazione 
a Microsoft® Windows® 8.

Gestione di hardware, software e licenze
I report degli inventari software e hardware consentono di controllare gli 
obblighi relativi alle licenze software, garantendoti risparmi attraverso un 
provisioning centralizzato dei diritti software.

Controlli degli endpoint:

Controllo Applicazioni
Consente agli amministratori IT di impostare criteri tesi a consentire, bloccare 
o regolare applicazioni (o categorie di applicazioni). 

Controllo Dispositivi 
Consente agli utenti di impostare, pianificare e applicare criteri per i dati 
con un dispositivo di archiviazione rimovibile e altri controlli dei dispositivi 
periferici, collegati all'USB o ad altri tipi di bus.

Controllo Web
Consente di associare i controlli della navigazione basati su endpoint 
all'utente, sia all'interno della rete aziendale che durante gli spostamenti.

Whitelisting Dinamico
Le reputazioni di file in tempo reale fornite da Kaspersky Security Network 
consentono di proteggere le tue applicazioni approvate dal rischio di minacce 
malware, ottimizzando al tempo stesso la produttività degli utenti.

FUNZIONALITÀ DI SICUREZZA MOBILE:

Innovative tecnologie anti-malware
Combinazione dei risultati ottenuti con il rilevamento proattivo basato sulla 
firma e assistito da cloud in una funzionalità di protezione in tempo reale. A 
safe browser and anti-spam increase the security. 

Supporto dei dispositivi personali dei dipendenti
Iniziativa BYOD? I dati e le applicazioni aziendali sono isolati in contenitori 
crittografati trasparenti per gli utenti. Tali dati possono essere eliminati 
separatamente.

Implementazione con provisioning in modalità OTA 
(Over-The-Air). 
Preconfigurazione e implementazione delle applicazioni in maniera 
centralizzata tramite l’uso di SMS, e-mail e PC.

Strumenti di protezione remota contro i furti
SIM Watch, Blocco Remoto (Remote Lock), Cancellazione (Wipe) e 
Localizzazione (Find) sono funzionalità in grado di impedire l'accesso non 
autorizzato ai dati aziendali in caso di perdita o furto di un dispositivo mobile.

Controllo delle applicazioni per i dispositivi mobili
Garantisce il monitoraggio delle applicazioni installate su un dispositivo 
mobile in base ai criteri di gruppo predefiniti. Include un gruppo di "applicazioni 
obbligatorie".

PROTEZIONE DEGLI ENDPOINT:

Avanzata tecnologia anti-malware degli endpoint
Metodi tradizionali basati sulla firma, proattivi e basati su cloud, di uso 
consolidato nel settore, per il rilevamento delle minacce malware.

Protezione assistita da cloud
Kaspersky Security Network (KSN) consente di rispondere alle minacce 
sospette in tempi estremamente più rapidi rispetto ai metodi di protezione 
tradizionali. KSN assicura tempi di risposta alle minacce malware di appena 
0,02 secondi!
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Queste funzionalità non sono tutte disponibili 
su tutte le piattaforme. Per informazioni dettagliate, 
consulta il sito Web www.kaspersky.com
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