
Muchos empleados utilizan sus propios dispositivos para tareas personales y 
corporativas. De hecho, algunas organizaciones animan a los empleados a que 
seleccionen su mdm o tablet preferido de un distribuidor y el departamento de 
TI agrega seguridad móvil para el acceso corporativo y al correo electrónico al 
dispositivo perteneciente al empleado.

Existen beneficios de ahorros y productividad, pero el BYOD puede también 
exponer a la organización a riesgos de seguridad. Los datos corporativos, 
inadecuadamente protegidos, y posiblemente mezclados con elementos 
personales, se pueden explotar fácilmente. A menudo, estos servicios también los 
utilizan los miembros de la familia sin preocuparse por los temas de seguridad en 
las aplicaciones. Algunos tienen acceso root o hacen jailbreak.

Kaspersky Security for Mobile soluciona estos problemas al facilitar una configuración 
y despliegue seguro de los smartphones y tablets utilizando la misma consola de su 
seguridad de red. Los administradores de TI pueden confiar en que los dispositivos se 
configuran correctamente y se pueden proteger en caso de pérdida, robo u otro abuso 
de los usuarios.

Funcionalidades 
claves:
•	SOPORTE	PARA	TABLETS	Y	

SMARTPHONES
•	APROVISIONAMIENTO	ON-THE-AIR	(OTA)
•	COMPROBADO	EN	EL	TIEMPO,	

BASADO	EN	AGENTES	
•	IMPLEMENTACIÓN	SEGURA	DE	

APPLE,	MICROSOFT	EXCHANGE,	
SMARTPHONEACTIVESYNC

•	INTEGRACIÓN	NATIVA	CON	
KASPERSKY	SECURITY	CENTER	
	PARA	LA	CONFIGURACIÓN,	
CONTROL,	REPORTE,	INVENTARIOS	Y	
FIJACIÓN	DE	POLÍTICAS.

Plataformas móviles 
soportadas:
•	IOS
•	ANDROID™	
•	WINDOWS®	PHONE
•	WINDOWSMOBILE
•	BLACKBERRY®	

•	SYMBIAN

   KASPERSKY SECURITY 
FOR MOBILE
Mayor visibilidad y manejo más seguro para los endpoints móviles de tablets 
y smartphones, sin la complejidad de una solución independiente.

El despliegue, manejo y seguridad de su entorno de TI no tiene que ser complicado ni 
costoso. El Manejo de Dispositivos Móviles (MDM) hace que la configuración segura de 
dispositivos móviles sea fácil y sin dificultades, mientras que se instala un agente móvil en 
el dispositivo para garantizar la protección que necesita frente a las amenazas actuales, 
incluso en los dispositivos pertenecientes al empleado.

PERFECTO PARA LAS INICIATIVAS DE “TRAER SU 
PROPIO DISPOSITIVO” (BYOD) 
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Cómo comprar 
Kaspersky Mobile Security se incluye en los 
siguientes productos para usuarios de Kaspersky 
Endpoint Security for Business:

• Kaspersky Endpoint Security for Business, SELECT

• Kaspersky Endpoint Security for Business, ADVANCED

• Kaspersky Endpoint Security for Business, TOTAL

La aplicación de Kaspersky Mobile Security 
también se puede comprar por separado. 
Comuníquese con su revendedor para más 
información y precios.

CONTROL DE RIESGOS DE SEGURIDAD:

ENCRIPTACIÓN
Los datos en movimiento se protegen a través de encriptación 
de datos a nivel de disco completo y a nivel de archivo, lo cual 
se puede también aplicar a un contenedor.

ANTIRROBO
Los administradores pueden realizar remotamente un 
borrado completo o selectivo del dispositivo, establecer 
la ubicación de un dispositivo extraviado utilizando una 
“Búsqueda” por GPS y recibir notificaciones si se retira o 
cambia una tarjeta SIM.

ANTIMALWARE MÓVIL
El motor antimalware de Kaspersky Lab ofrece múltiples 
capas de detección, incluyendo protección asistida en la 
nube, y combina un navegador seguro y un antispam potente 
para garantizar que el dispositivo no se vea comprometido 
por software malicioso.

FUNCIONALIDADES DE EFICIENCIA DE TI:

CONFIGURACIÓN SIMPLE A TRAVÉS DE UNA 
SOLA CONSOLA
La diferencia de otras soluciones, Kaspersky Lab 
permite a los administradores utilizar solo una consola 
para manejar la seguridad de los dispositivos móviles, 
endpoints físicos, sistemas virtuales, encriptación y 
herramientas de aplicación de políticas.

PORTAL DE APLICACIÓN PRIVADA
Los administradores publican un portal corporativo que 
contiene vínculos a las aplicaciones aprobadas. Los 
usuarios se pueden limitar solo a estas aplicaciones.

APROVISIONAMIENTO “OVER-THE-AIR”
Asegura los teléfonos remotamente al enviar un correo 
electrónico o SMS que contiene un vínculo al portal 
corporativo, en donde los usuarios pueden descargar el 
perfil y las aplicaciones que se han aprobado. No se otorgará 
acceso a los datos hasta que el usuario lo haya aceptado.

CONFIGURACIÓN SEGURA
Garantiza la integridad de hardware y software al habilitar 
la detección de rooting y jailbreak. Otras configuraciones 
de seguridad incluyen ‘desactivación de la cámara’, uso 
obligatorio de contraseña y más.

CUMPLIMIENTO Y APLICACIÓN DE POLÍTICAS
El control de la aplicación permite el monitoreo y control del 
uso de la aplicación en el dispositivo, incluyendo el soporte de 
‘Negación Predeterminada’ y ‘Autorización Predeterminada’.

INTEGRIDAD DE DATOS CORPORATIVOS Y 
PERSONALES:
 
CONTENEDORES
Como apoyo al escenario de dispositivos pertenecientes al 
empleado, los datos y aplicaciones corporativos se pueden 
colocar en “contenedores” aislados. Esto ofrece máxima 
seguridad para los datos corporativos e integridad óptima 
para el contenido personal.

HERRAMIENTAS DE SEGURIDAD DE DATOS REMOTOS
En caso de que se extravíe un dispositivo, se puede activar 
el Bloqueo Remoto. Los datos corporativos dentro de 
un contenedor se pueden proteger, encriptar, manejar 
remotamente y borrar, independientemente de los datos 
personales que se encuentren en el dispositivo.

FUNCIONALIDADES DETALLADAS DEL 
MOBILE ENDPOINT SECURITY:

NO TODAS LAS CARACTERÍSTICAS SE ENCUENTRAN DISPONIBLES PARA TODAS LAS PLATAFORMAS.
Para más información, favor consultar  www.kaspersky.com
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