
المهام الشخصية والخاصة بالشركة. وفي الواقع،  الكثير من الموظفين أجهزتهم الخاصة لأداء كل من  يستخدم 
لديهم من  المُفضّل  اللوحي  الذكية أو الجهاز  لديها على اختيار هواتفهم  العاملين  المؤسسات  تُشجع بعض 

البريد  استخدام  إمكانية  للمستخدم  المملوك  الجهاز  إلى  المعلومات  تكنولوجيا  ثم يضيف قسم  الموزعين،  أحد 
الشركة. إلى  الإلكتروني والوصول 

BYOD المؤسسة لمخاطر  أيضًا أن تعرّض  بالتوفير والإنتاجية، فيمكن  المتعلقة  الفوائد  وعلى الرغم من 
مرتبطة بالأمن. فمن السهل استغلال بيانات الشركة غير المؤمّنة جيدًا والتي من المحتمَل أن تكون متداخلة 

على نحو تبادلي مع البيانات الشخصية. كما يستخدم أفراد العائلة هذه الأجهزة غالبًا دون الاكتراث بأمن 
الفائق أو قيود الجهاز. التطبيق. وقد يكون بعضها أيضًا تعرّض لانتهاك امتيازات المستخدم 

يقوم Kaspersky Security for Mobile بحل هذه المشاكل عن طريق تمكين التكوين والنشر الآمن 
الشبكة. ويستطيع مسؤولو  أمن  المستخدمة في  التحكم  باستخدام نفس وحدة  اللوحية  الذكية والأجهزة  للهواتف 

الصحيحة وتأمين الأجهزة في  باستخدام الإعدادات  المستخدمين  تكوين أجهزة  الوثوق في  المعلومات  تكنولوجيا 
حال فقدانها أو سرقتها أو إساءة استخدامها من قِبل المستخدم.

الميزات الرئيسية:
دعم الأجهزة اللوحية والهواتف الذكية 	•

)OTA( التوفير عبر الأثير 	•
أمن أجهزة المحمول المستند إلى العميل الذي  	•

أثبت كفاءته بمرور الوقت
APPLE MDM التنفيذ الآمن لـ 	• 

 MICROSOFT EXCHANGEو
ACTIVESYNC

 KASPERSKY التكامل الأصلي مع 	•
SECURITY CENTER للتكوين والتحكم 

وتقديم التقارير والمخزونات وإعداد السياسة

الأنظمة الرئيسية المعتمدة 
للأجهزة المحمولة:

iOS 	•
ANDROID™ 	•

WINDOWS® PHONE 	•

WINDOWS MOBILE 	•
BLACKBERRY® 	•

SYMBIAN 	•

 KASPERSKY  
 SECURITY FOR

MOBILE
رؤية أكثر وضوحًا للإدارة وأمن لنقاط النهاية بالأجهزة المحمولة - دون التعقيد المتعلق بحل منفصل.

ليس بالضرورة أن يكون نشر بيئة تكنولوجيا المعلومات لأجهزة المحمول لديك وإداراتها وتأمينها معقدًا أو مكلِّفًا. يعمل 
Mobile Device Management (MDM)‎ على الحيلولة دون أي مشقة في عملية تكوين أمن الأجهزة المحمولة 

وتبسيطها، بينما يتم تثبيت عميل متنقل على الجهاز لتوفير الحماية التي تحتاج إليها للتصدي لتهديدات اليوم - حتى على الأجهزة 
التي يملكها الموظف!

)BYOD( "مثالي لمبادرات "إحضار الأجهزة الشخصية

Microsoft Exchange ActiveSyncApple MDM

أمن وإدارة الأجهزة
المحمولة

Symbianو Android أجهزة
BlackBerryو

Kaspersky Security Center

الإنترنت

مدخل التطبيق

• Windows أجهزة • iOS أجهزة • 



الشراء كيفية 

في   Kaspersky Mobile Security تضمين  يتم 
 Kaspersky Endpoint من  التالية  المستويات 

:Security for Business

Endpoint Security، ‏متميز 	•
Endpoint Security، متقدم

Kaspersky Total Security for Business 	•

 Kaspersky Security for Business شراء  أيضًا  يمكن 
والسعر. التفاصيل  لمعرفة  لديك  بالموزع  اتصل  منفصل.  بشكل 

التحكم في مخاطر الأمن:

التشفير
تتم حماية البيانات الفعّالة عن طريق التشفير الشفاف للقرص الكامل وعلى مستوى 

الملفات الذي يمكن تطبيقه أيضًا على حاوية.

الحماية من السرقة
يمكن للمسؤولين إجراء مسح كامل أو محدد للجهاز وتحديد موقع جهاز مفقود 
 )GPS( باستخدام نظام تحديد المواقع العالمي "Find" باستخدام ميزة البحث

وتلقي إخطار في حالة إزالة بطاقة SIM أو مسحها.

الحماية من البرامج الضارة للهواتف المحمولة
يضم محرك الحماية من البرامج الضارة من Kaspersky Lab طبقات اكتشاف 
متعددة بما في ذلك الحماية السحابية، ويتكامل مع ميزة المستعرض الآمن والحماية 

الفعالة من البريد الإلكتروني العشوائي لضمان عدم إتلاف الجهاز بفعل البرامج 
الضارة.

ميزات كفاءة تكنولوجيا المعلومات:

التكوين البسيط عبر وحدة تحكم واحدة 
على عكس الحلول الأخرى، يتيح Kaspersky Lab للمسؤولين استخدام وحدة 

تحكم واحدة فقط لإدارة أمن الأجهزة المحمولة ونقاط النهاية الفعلية والأنظمة 
الافتراضية وأدوات التشفير وفرض السياسات.

مدخل التطبيق الخاص
ينشر المسؤولون مدخلاً للشركة يتضمن روابط إلى التطبيقات التي تمت الموافقة 

عليها. ويمكن تقييد المستخدمين على هذه التطبيقات فقط.

التوفير عن بُعد
تأمين الهواتف عن بُعد عن طريق إرسال بريد إلكتروني أو رسالة قصيرة تحتويان 

على رابط إلى مدخل الشركة حيث يمكن للمستخدمين تنزيل ملف التعريف والتطبيقات 
التي قمت بالموافقة عليها. ولن يتم منح الوصول إلى البيانات حتى يتم قبول المستخدم.

تكوين الأمن
ضمان تكامل الأجهزة والبرامج عن طريق تمكين اكتشاف انتهاك امتيازات 

المستخدم الفائق وقيود الجهاز. تتضمن بعض إعدادات الأمن الأخرى "تعطيل 
الكاميرا" وفرض كلمة مرور وغيرها.

الامتثال وفرض السياسات
يتيح التحكم في التطبيقات مراقبة استخدام التطبيق على الجهاز والتحكم به بما في 

ذلك دعم "الرفض الافتراضي" و"السماح الافتراضي".

تكامل بيانات الشركة والبيانات الشخصية:

الحاويات
في إطار دعم سيناريو الأجهزة المملوكة للمستخدمين، يمكن وضع بيانات الشركة 

والتطبيقات في "حاويات" معزولة. يوفر هذا أقصى أمن لبيانات الشركة ويحقق 
التكامل الأمثل للمحتوى الشخصي.  

أدوات أمن البيانات عن بُعد
في حالة فقد الجهاز، يمكن تشغيل ميزة القفل عن بعد.  ويمكن تأمين بيانات الشركة 
الموجودة في حاوية على الجهاز وتشفيرها وإدارتها عن بعد ومسحها بشكل مستقل 

عن البيانات الشخصية الموجودة على الجهاز.

:KASPERSKY SECURITY FOR MOBILE الميزات المفصّلة لـ

لا تتوفر كل الميزات في جميع الأنظمة الأساسية. لمعرفة التفاصيل، يُرجى الرجوع 
www.kaspersky.com إلى موقع
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