» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Security Center

De krachtige beheerconsole waarmee elk aspect van de bescherming
voor endpoints, fileservers en de virtuele infrastructuur van Kaspersky Lab
wordt samengebracht in één ‘dashboard’.

Eén console
waarmee u alle
beveiligingsaspecten
van uw IT-omgeving
kunt beheren:
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ANTI-MALWARE

FIREWALL
CLOUDONDERSTEUNDE BEVEILIGING
APPLICATION CONTROL
TOEPASSINGENWHITELISTS

WEB CONTROL

DEVICE CONTROL

BESCHERMING VAN FILESERVERS
MOBILE DEVICE MANAGEMENT
BEVEILIGING VAN MOBIELE
ENDPOINTS

ENCRYPTIE
SYSTEEMCONFIGURATIE EN
IMPLEMENTATIE

ADVANCED VULNERABILITY
SCANNING

PATCH MANAGEMENT
BEVEILIGING VAN VIRTUELE
SYSTEMEN

NETWORK ADMISSION CONTROL

UITBREIDBAAR

Als uw beveiligingsbehoeften toenemen, kunnen nieuwe functies en tools in Kaspersky
Security Center worden ontgrendeld om uw beveiliging en IT-efficiéntie te verbeteren.
Elk productniveau biedt meer functies — er is een niveau voor organisaties van elke

omvang.

UITGEBREID

Afhankelijk van het productniveau dat u implementeert, omvat Kaspersky Security Center:
e Configuratie en implementatie van anti-malware voor endpoints
e Gecentraliseerde beleidsinstellingen voor applicaties, webgebruik en verbonden

apparaten

images

Configuratie en implementatie van encryptie

Tools voor gebruik van gelicentieerde software en compliance

Mobile Device Management om de beveiliging van mobiele apparaten te configureren
Provisioning van werkstations en het maken, implementeren, opslaan en beheren van

Vulnerabilityscans voor hardware en software en geavanceerd Patch Management

e Ondersteuning voor de beveiliging van fysieke, virtuele en mobiele apparaten

SYNERGIE

Network Admission Control ter ondersteuning van beleidsregels voor gastgebruikers

Onze bedrijfsoplossingen vormen een beveiligingsplatform. Dit betekent dat
Kaspersky Security Center en alle beveiligingsmodules en tools van Kaspersky

Lab intern zijn ontwikkeld en niet zijn overgenomen van andere bedrijven. Dezelfde
programmeurs hebben op basis van dezelfde codebasis technologieén ontwikkeld die
met elkaar communiceren en samenwerken. Dit resulteert in stabiliteit, geintegreerde
beleidsregels, nuttige rapportage en intuitieve tools.

e Uiterst intuitieve gebruikersinterface —
Duidelijke, bruikbare informatie waarnaar de
beheerder niet hoeft te zoeken.

e Ondersteuning voor gevirtualiseerde
omgevingen — Het systeem herkent virtuele
machines binnen de beheerstructuur van

het bedrijf en zorgt voor een gelijkmatige
verdeling van de belasting tijdens intensieve
bewerkingen, waardoor 'antivirusstormen' die
de prestaties beperken, worden voorkomen.

e Webinterface — Een flexibele en
toegankelijke interface voor externe bewaking
van de beveiligingsstatus en rapportage van
belangrijke gebeurtenissen.

e Ondersteuning voor gemengde
omgevingen — Weergaloze ondersteuning
voor besturingssystemen en
virtualisatieplatformen, waaronder Windows,
Netware, Linux, Mac, Android, Blackberry,
Symbian en Windows Mobile.

e Vooraf gedefinieerd beleid — U kunt

de vooraf gedefinieerde beleidsregels van
Kaspersky gebruiken om best practices toe te
passen of uw eigen beleid definiéren.

e Automatisch beleid voor mobiel gebruik —
U kunt beleidsregels configureren die
automatisch worden afgedwongen wanneer
mobiele apparaten het bedrijfsnetwerk
verlaten. Dat is ideaal voor de beveiliging van
uiterst mobiele medewerkers.

e Schaalbare ondersteuning — Hoe groot
uw infrastructuur ook wordt, Kaspersky
Security Center biedt de implementatie- en
beheerfuncties, flexibele beleidsopties en
robuuste rapportagevoorzieningen die aan al
uw behoeften voldoen.

e Ondersteuning voor externe vestigingen —
Creéer een afzonderlijke “virtuele”
beheerserver en activeer een lokale update-
agent voor elke vestiging. Hiermee verbetert

u de beveiliging terwijl er minder bandbreedte
tussen de vestigingen vereist is.



WELK PRODUCTNIVEAU VAN KASPERSKY
BUSINESS SECURITY IS GESCHIKT VOOR U?

PROBLEMEN MET BELEIDSBEHEER?

Implementaties van Kaspersky Endpoint Security for
Business op het niveau Select beschikken over de
gebruiksvriendelijke functies Application Control, Device
Control en Webbeheer.

WILT U MOBIELE MEDEWERKERS DIE TABLETS EN
SMARTPHONES GEBRUIKEN BESCHERMEN?

Vanaf het niveau Select kunt u profiteren van Mobile Device
Management (MDM) en een endpointapplicatie die u

kunt installeren op uw Android-, BlackBerry-, Symbian- en
Windows Mobile-apparaten.

WILT U GEGEVENS OP ZOEKGERAAKTE OF GESTOLEN
APPARATEN BESCHERMEN?

Op het productniveau Advanced van Kaspersky Endpoint
Security for Business wordt de beveiliging verbeterd met
encryptie. U hebt de keuze tussen encryptie van de gehele
schijf en van afzonderlijke bestanden.

Kaspersky-beveiligingsfuncties voor endpoints en

de infrastructuur

Productcategorie

ZIUN UW IT-TOOLS TE COMPLEX?

Op de niveaus Advanced en Total Security profiteert u

van de eenvoud van Systems Management waarin pc-
configuratie- en provisioningtools worden gecombineerd
met geavanceerd Patch Management, Network Admission
Control, plus inventarisatie- en licentietools.

WILT U EEN VEILIG GEVOEL BIEDEN VOOR HET GEHELE
NETWERK?

Kaspersky Total Security for Business combineert alle
functies voor bescherming van endpoints met beveiliging
voor e-mail, collaboration en de internetgateway.

IS UW BEVEILIGINGSOPLOSSING VOOR ENDPOINTS TE
INGEWIKKELD?

Alle functies voor endpoints van Kaspersky worden via
Kaspersky Security Center beheerd, dat volledig op dezelfde
codebasis is gebaseerd. U kunt op Kaspersky vertrouwen
om uw beveiliging te vereenvoudigen.

Beschikbare beheerfuncties op dit
productniveau

(de productniveaus zijn cumulatief)

e Anti-malware
e Firewall

(de productniveaus zijn cumulatief)

e Kaspersky Security Center met geactiveerde

CORE e Cloudondersteunde beveiliging via beheerfuncties voor anti-malware
Kaspersky Security Network
Al het bovenstaande plus:
e Application Control
* Toepassingenwhitelists
SELECT * Web Control Al het bovenstaande plus:
* Device Control e Mobile Device Management (MDM)
e Bescherming van fileservers
¢ Mobiele endpointbeveiliging
(voor tablets en smartphones)
Al het bovenstaande plus:
¢ Vulnerabilityscans en Patch Management
e Tools voor gebruik van gelicentieerde software
. en compliance
ADVANCED f\'é‘rf;';’/g‘t’;mtaa”de plus: « Systeemconfiguratie en provisioning
* [mages maken en opslaan
e Hardware-/software-inventarisatie
e Network Admission Control
e |nstallatie en probleemoplossing op afstand
Al het bovenstaande plus:
KASPERSKY * Beveiliging van mailserver

TOTAL SECURITY
FOR BUSINESS

e Bescherming van web-/internetgateway
* Beveiliging voor collaborationservers
(incl. bescherming van SharePoint Server)

Verkoopinformatie

Kaspersky Security Center is een component van
elk productniveau van de bedrijfsoplossingen van
Kaspersky. Kies in de bovenstaande tabel het
juiste productniveau voor uw bedrijf.

Voor meer informatie over Kaspersky Security
Center neemt u contact op met Kaspersky of uw
wederverkoper van IT-beveiligingsproducten.

NIET ALLE FUNCTIES ZIJN BESCHIKBAAR OP ALLE
PLATFORMEN. Ga voor meer informatie naar
www.kaspersky.nl
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