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Malé firmy mohou mit nejruznéjsi formy a velikosti.
V dnesnim sveté si vsak Zzadna organizace nemuze

dovolit ignorovat internetovée zabezpeceni — at uz jste
tym, ktery pusobi mimo kancelar, nebo jednotlivec
pracujici z domova. Je to problém, ktery se tyka kazdého.

Pocita¢ovy zloc¢in se na prvni stranky novin vétSinou
dostane, az kdyz se jeho obéti stane néjaka velka
spole¢nost nebo vlada. Opravdovou senzaci ale
predstavuji malé pripady.

? CO JETO MALWARE?
|

Za terminem malware se skryvaji pocitacové
programy, jejichz ucelem je Skodit. Tyto
programy obvykle napadaji zatizeni bez
veédomi jejich uzivatelli. Spole¢nost Kaspersky
Lab je svétova jednic¢ka na poli detekce
malwaru a jeji produkty pravidelne v testech

porazeji konkurenci.?

1. AV-Testy
2. Studie vysledkt nezavislych testtt TOP3, 2014

Jen v roce 2014 bylo objeveno 143 miliont novych
vyskytt malwaru.! A vétsina z nich byla namirena proti
jednotliveum a organizacim, které by ani nenapadlo,
Ze by se to mohlo stat praveé jim.

Tercem se vSak muze stat kazdy. Dobrou zpravou je,
ze porad existuje velky rozdil mezi tim, kdyz je nékdo jen
tercem a kdyz se stane skutec¢nou obéti.

Hlavnije byt porad ve sttehu. A prave proto jsme
vytvorili tohoto pruvodce: Chceme vam ukazat, jak
udrzet firmu v bezpeci.

PROC SE MUSIM
CHRANIT?

Pokud pocitacovi zlo¢inci chtéji zpusobit
vasemu podniku citelné ztraty, nemusijen
vysat firemni ticty. Malware muZze narusit
chod vaseho podniku, snizit jeho produktivitu
a cashflow a zpuisobit tak cely rfetézec
nezadoucich nasledku. I proti takto vaznym
hrozbam se v§ak muzete chranit s vyuzitim
relativne jednoduchych postupti. Vcelku
snadno si tak usettite par bezesnych noci.


https://twitter.com/avtestorg/status/553134413736058881
http://media.kaspersky.com/en/business-security/TOP3_2014.pdf

VAS KONTROLNI
SEZNAM

PRVNIM KROKEM PRI ZABEZPECENI FIRMY JE PODIVAT SE,
JAK FUNGUJE A KDE JE PROSTOR PRO SNIZENi RIZIKA. PROVEDTE
TEDY RYCHLOU KONTROLU STAVU ZABEZPECENIi SVEHO IT:

OCHRANA PROTI MALWARU l/ SURFOVANI NA INTERNETU ‘/

Kdyz se rozhodujete o zabezpeceni podniku Kdyz svym zaméstnanctm vysvétlite, jaké dopady muze

a produktech chranicich vasi spole¢nost, chcete mitjejich pohyb na internetu, usetrite si tim spoustu

samozrejme to nejlepsi. Pokud je$té nemate vysoce vrasek. Nakonec snad vasi podfizeni pochopi, ze nékteré

kvalitni software schopny chranit zarizeni pred typy stranek by v praci prosté navstévovat nemeli. Pokud

infekci, méli byste to co nejdfiv zmenit. ale pouzivaji pracovni smartphone nebo tableti pro
osobniucely, muzou ve své obezretnosti polevit, jakmile

Byt na internetu obezretni samo o sobé bohuzel se za nimi zaviou dverte firmy. Neni tedy

nestaci. VSichni vime, ze bychom neméli otevirat od véci blokovat nezddouci stranky, aby na pracovnich

prilohy od neznamych odesilatelti nebo stahovat zatizenich nebyly dostupné. Dalsim zpusobem,

soubory z podezrelych stranek. Pravdou ale je, Ze jak pomoci zaméstnanctim ztstat v bezpeci i mimo

spousta infekci pochazi z davéryhodnych zdroju, praci, je zvySovat jejich povédomi o hrozbach

které nekdo zneuzil. zabezpeceniIT.

MNOHO NAKAZ

o I".OCHAZI ., CO BY SE M1
ZDUVERYHODNYCH MOHLO STAT?
ZDROJU

UzZ jste nékdy od ptribuzného nebo kamarada
dostali e-mail se zajimavym, ale podezielym
odkazem? KdyZ malware pronikne do pocitace,
muze zacit v tajnosti Skodit. Proto se neda vérit

ani daveryhodnym zdrojaim.




HESLA V

Zameéstnanci by také méli pouzivat silng, jedine¢na
hesla sestavajici z kombinace znaku, ¢isel a malych
ivelkych pismen. BéZzna slova mohou podlehnout
rozlusténi programy, které jednoduse prohledavaji
slovniky, nez najdou to spravné heslo. Jen jedno
silné heslo v8ak nestaci. Jeho prolomeni totiz muze
mit za nasledek rozsahlé naruseni zabezpeceni.

AKTUALIZACE ¢

Kazdou sekundu jsou odhaleny ¢tyti nove vyskyty
malwaru.’ Musite s nimi drzet krok. VyuZijte
kazdodenni automatické aktualizace feSeni
zabezpeceni a pravidelné aktualizujte i ostatni
software. A zejména pak dohlédnéte na to, aby totéz
délaliivsichnizaméstnanci. Nezapomente,

Ze neaktualizované programy jsou nejcastejsi cestou,

kudy pocitacovi zlo¢inci napadaji podniky.



http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
http://blog.kaspersky.com/10-worst-password-ideas-as-seen-in-the-adobe-hack/
https://twitter.com/avtestorg/status/553134413736058881

BANKOVNICTVi ¢

Metody k jeho zneuziti maji zlo¢inci rizné — od
presmérovani na faledné verze duveryhodnych stranek
po malware Spehujici vase aktivity. Musite tedy prijmout
opatreni, ktera zlo¢ince zastavi.

Méjte se na pozoru pred phishingovymi utoky, kdy se
podvodnici vydavaji za vasi banku. Pouzivejte vzdy
bezpecny prohliZe¢ a pred zadanim jakychkoli udaju
zkontrolujte adresu URL. Vyvarujte se také posilani
osobnich udaju e-mailem, nikdy nevite, kdo by si je
mohl precist.

? COTO JE PHISHING?

Pri phishingu se pocitacovi zlo¢inci vydavaji za
néjakou duvéryhodnou instituci a snazi se z vas

vylakat hesla, ¢isla platebnich karet a dalsi iidaje,

s jejichz pomoci by vas mohli okrast.

4a5 Podle spole¢nosti Kaspersky Lab
6 Pruzkum globalnich rizik zabezpeceni podnikovych systému IT, 2014

MOBILNi ZARIZENi ¢

S tim, jak stale ¢astéji pracujeme na cestach, se zvysil
zajem pocitacovych zlo¢incli o mobilni zafizeni. V roce
2014 bylo kazdy mésic odhaleno 295 500 novych
hrozeb z fad mobilniho malwaru (tedy jeho varianty
cilené specidlné na smartphony a tablety).’ I kdyz je
ochrana mobilnich zatizeni stejné dulezita jako ochrana
pocitact, jen 32 % malych firem priklada tomuto riziku
vyznam.®

$IFROVANI ¢

Pokud mate ve svych pocitac¢ich ulozena citliva data,
meéli byste je zaSifrovat, aby v ptipadé ztraty nebo
kradeze nebyla k nicemu. Je dulezité si uvédomit,

ze va$e firemni informace jsou vysoce cenné a zadaji si
ochranu.



http://securelist.com/analysis/kaspersky-security-bulletin/68010/kaspersky-security-bulletin-2014-overall-statistics-for-2014/%20
http://media.kaspersky.com/en/IT_Security_Risks_Survey_2014_Global_report.pdf

POROZUMENI

RIZIKUM

O POCITACOVEM ZABEZPECENI SE SICE HEZKY MLUVI, ALE
POCHOPIT VSECHNY JEHO ASPEKTY UZ JE SLOZITEJSi. JEDNOU
ZMOZNOSTI, JAK DO TETO PROBLEMATIKY PRONIKNOUT,
JEDOSTAT TVRDOU LEKCI. ALETENTO ZPUSOB NENi ZROVNA
PRIJEMNY. PROTO BYCHOM VAM RADI NA PRIKLADECH ZE ZIVOTA
UKAZALI, JAKE DOPADY MUZE MALWARE MIT A JAK SE MU LZE

VYHNOUT.

Kava, ktera
vysla draho

Tomas se rozloucil s poslednim zakaznikem a nechal
v kancelari uz jen svého kolegu. Vydal se do kavarny
presulici, kde se ma setkat s kamaradem. V tom si

uveédomil, Zze musi do zittka zaplatit jesté jednu fakturu.

Tak se rozhodludélat to hned, neZ na to zapomene.

V kavarné vytahl sviij notebook, pripojil se k siti Wi-Fij,
prihlasil se do internetového bankovnictvi a prevedl
penize. S dobry pocitem, Ze se mu to nevykoufilo

z hlavy, siudélal pohodli a vychutnal si svuj $alek kavy.

Kdyz se ale na podnikovy ucet podival pozdéji, zjistil,
ze ho nékdo vybilil. A to se jen chtél podivat, proc jeho
zaméstnanctim nedosel plat.

0=

JAK SE TO MOHLO STAT?

Bohuzel nemél nainstalovany zadny antimalware

a stahl si skodlivy program zaznamenavajici stisknuté
klavesy. Autor programu tak ziskal zaznam vSech udaju,
které Tomas zadal. A to se nebavime o riziku zachyceni
dat transakce v nechranéné verejné siti Wi-Fi.

CO MEL UDELAT JINAK?

Kdyz se rozhodl provést finan¢ni transakci, mel

k tomu vyuzit zatizeni s antimalwarem a zabezpeceny
prohlize¢. Kdyby vyuzil technologii Safe Money od
spolec¢nosti Kaspersky Lab, mél by naprostou jistotu, ze
by transakce probéhla bezpecné.

Dale nesmime zapominat, ze v nezabezpeceneé verejné
siti muzou zlo¢inci zachytit pfenasena data o dost snaz
nez v privatni siti. Pokud by Tomas mél Safe Money
nebo podobnou technologii, mohl by internetové
bankovnictvi vyuzivat bez starosti.

O %



Nemily
e-mail

Psycholozka Marie se kazdé rano v prohlizec¢i diva na
e-mail, jestli ji néktery klient neodrekl sezeni. Jednoho
dne ji prijde zadost ze socialni sité, aby si tam nastavila
novg, silngjsi heslo. Marie klikne na ptislusny odkaz,
zada své stavajici heslo a pak vlozi nové (jednotliva
pismenka nahradi hvézdicky).

S dobry pocitem, Ze se ted jen tak nékdo do jejiho uc¢tu
nedostane, za¢ne vyrizovat zbyvajici resty a brzy na vse
Zapomene...

...alejen do chvile, nez ptijde vydéracsky dopis, kde ji
neékdo vyhrozuje, ze zverejni idaje vSech klienty, kteti
k nichodina terapii.

JAK SETO MOHLO STAT?

Marie se stala obéti phishingu. I kdyz stranka socialni
sité byla k nerozeznani podobna té pravé, jednalo se jen
o napodobeninu. Jakmile se zlo¢inci zmocnili jejiho
profiluy, zjistili, ze Marie ma psychologickou praxi. Pak
zkusili ziskané heslo pouziti k jejimu pracovnimu
e-mailu a dostali se i tam. Protoze pro oba ucty méla
heslo stejné, precetli si vSechny jeji zpravy vcetné priloh
avjedné nasli seznam klientu i s kontaktnimi udaji.

CO MELA UDELAT JINAK?

Zaprvé siméla uvedomit, Zze duvéryhodné stranky

a organizace nikdy nezadaji o osobniudaje e-mailem.
Kdyby meéla dobré reSeni zabezpeceni, upozornilo by ji,
Ze za odkazem se skryva podvodna stranka.

A samoziejmeé dalsi chybou bylo, Ze pro osobni
ipracovni potfeby pouzivala stejné heslo.



PROC SI VYBRAT PRODUKTY
KASPERSKY LAB

NASiIM CiLEM JE POSKYTOVAT VUBEC NEJUCINNEJSI,
NEJPOHOTOVEJSi ANEJEFEKTIVNEJSi OCHRANU PRED

POCITACOVYMI HROZBAMI. SVE ZKUSENOSTI ISME

PRETAVILIV RESENi KASPERSKY SMALL OFFICE SECURITY,
KTERE JE JAK UZITECNE, TAK SNADNO POUZITELNE.

MUZETE SE TAK SOUSTREDIT NATO, VCEM JSTE
NEJLEPSi — NA RiZENi SVEHO PODNIKU.

Ve spole¢nosti Kaspersky Lab chapeme, Ze pocitacové
zabezpeceni malych firem ma sva specifika. Tyto
spolecnosti celi stejnym hrozbam jako velké korporace
a soucasneé je trapi ta sama zranitelna mista jako bézné
uzivatele. Jsme presvédceni, Ze tato specificka situace si
zada vlastni pristup k zabezpeceni.

Pokud bychom vzali produkt pro bézné uzivatele

a nabidli ho malym firmam, nebylo by jim to moc
platné. Takovy produkt by tfeba nenabizel ochranu
servery, kterou malé spole¢nosti potfebuji nebo brzo
pottebovat budou. Na rozdil od béznych uzivatela
potrebuji firmy chranit vic zafizeni najednou.

Moc by nepomohlo ani to, kdybychom zredukovali
néjaké reSeniurcené pro velké podniky. Malé firmy
vétS§inou nemaji ani specialni oddéleni IT, ani ¢as
zapasit se slozitym softwarem ur¢enym pro specialisty.

Reseni Kaspersky Small Office Security je navrzeno
tak, aby nabizelo maximum funkci a souc¢asné nebylo
slozité. Nebude vam tak pridélavat vrasky ani vysavat
zdroje. Takové feSeni vas nebude brzdit a pokryje
pestrou paletu zatizeni, takZe zustanete chranéni, at uz
vas podnikani zavane kamkoli.

COZPAK SE NEMUZU
NEJAK CHRANIT ZDARMA?

I kdyZjsou na trhu k dispozici bezplatna
feseni, nemuizou se nabidkou funkci
placenym produktiim viibec rovnat.

Ve skutecnosti dokonce schvalné v bezplatné
verzi nenabizi to nejlepsi. Timto zptisobem se
pak snazi vytdhnout z kapes uzivatelti penize
za placenou verzi.

Pokud vas podnik zrovna prochazi naro¢nym
obdobim, potfebujete tu nejlepsi ochranu,
na kterou se budete moct vzdy spolehnout.




ZACNETE
JEDNAT

TED KDYZ JSME S| PREDSTAVILI OBLASTI,
KTERE BY MELY BYT SOUCASTI ZASAD
ZABEZPECENI, JE TEN PRAVY CAS S| POVEDET,
JAK BYSTE JE MOHLI IMPLEMENTOVAT
SVYUZITIM RESENI SITEHO NA MiRU.

D)




CHRANTE SVUJ
PODNIK JIZ NYNI

Aplikace Kaspersky Small Navstivte web

Office Security byla navrzena www.kaspersky.com/cz/
tak, aby splniovala specifické mojefirma a dozvite se, jak
pozadavky mensich muze aplikace Kaspersky
podniku. Kombinuje Small Office Security chranit
propracovanou ochranu pravé vas podnik.

a snadneé pouziti nezbytné
pro spole¢nosti, jako je ta
vase. CHRANTE SVUJ PODNIK JIZ NYNi

PRIPOJTE SE K DISKUZI.

#protectmybiz
You
0 ©
Sledujte nas Dejte nam Like Podivejte se Sledujte nas Pripojte se
naYouTube. na Facebooku. na nasblog. na Twitteru. knam ve sluzbé

LinkedIn.
Vic se dozvite na webu kaspersky.com/cz/mojefirma.

O SPOLECNOSTI KASPERSKY LAB

Spole¢nost Kaspersky Lab je svétoveé nejvétsim soukrome vlastnénym prodejcem reseni
pro ochranu koncovych bodu. Spole¢nost se fadi mezi ¢tyti nejvyznamneéjsi svétoveé
prodejce bezpecnostnich reSeni pro uzivatele koncovych bodu.* Spolec¢nost Kaspersky
Lab poskytuje efektivni digitalni reSeni zabezpeceni pro spotifebitele a malé, sttedni i velké
podniky a ve své vice nez 17leté historii byla vzdy inovatorem v oblasti zabezpeceni IT.
Spole¢nost Kaspersky Lab, spolu se svou holdingovou spole¢nosti registrovanou ve Velké
Britanii, ptisobi v souc¢asné dobé v témér 200 zemich a izemich na celém svéte, pricemz
poskytuje ochranu vice nez 400 miliontm uzivatelt1 z celého svéta. Vice informaci najdete
na adrese www.kaspersky.cz.

*V hodnoceni ,IDC Worldwide Endpoint Security Revenue by Vendor” (Pfjmy dodavatelti zabezpec¢eni koncovych
bodu, celosvétovy prehled) v roce 2013 byla spole¢nost hodnocena jako ¢tvrtd nejlepsi. Toto hodnoceni bylo
zvetejnéno ve zpravé ,IDC Worldwide Endpoint Security 2014-2018 Forecast and 2013 Vendor Shares” (Podil
prodejcti zabezpeceni koncovych bodli v roce 2013 a odhad na roky 2014-2018, celosvétovy prehled od
spole¢nosti IDC, IDC #250210, srpen 2014). Prodejci softwaru byli ve zpravé uvedeni v pofadi podle pifjmu

z prodeje reSeni pro zabezpeceni koncovych bodu v roce 2013.
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