» KASPERSKY SECURITY
FOR MAIL SERVER

Mantenha o correio empresarial
livre de spam e malware

O Kaspersky Security for Mail Server fornece protecao excecional para trafego em
servidores de correio contra spam, phishing e ameacas de malware genéricas e
avancadas, mesmo nas infraestruturas heterégenas mais complexas.

Também é fornecida protecao contra perda de dados confidenciais através de
e-mails e anexos para Microsoft Exchange Server Environments.

* Protecao anti-malware
em tempo real

e Suporte para Microsoft®
Exchange, incluindo
protecdo contra perda de
dados confidenciais.

* Suporte para Linux MTA,
incluindo
- Sendmail
- Qmail
- Postfix
- Exim
- CommuniGate

e Suporte para IBM
Domino

¢ Anti-malware,
anti-spam e
anti-phishing assistidos
pela nuvem

* Protecao contra
vulnerabilidades de hora
zero

e Filtro de URL maliciosos

* Copias de seguranca e
relatérios

* Regras flexiveis para
processamento de e-mail
e Suporte de LDAP

* Gerido através do
Kaspersky Security Center

DESTAQUES

PROTECAO CONTRA AMEACAS DE MALWARE

A protecao poderosa contra malware é fornecida pelo premiado
motor anti-malware da Kaspersky, apoiado em tempo real pelo
Kaspersky Security Network assistido pela nuvem, juntamente com
protecao pro-ativa contra exploits e filtragem de URL maliciosos.

PROTECAO ANTI-SPAM

Para servidores de correio baseados em Microsoft Exchange e Linux,
foi comprovado que o motor anti-spam assistido pela nuvem da
Kaspersky blogueia até 99,96% do spam que leva a desperdicio de
tempo e recursos, com falsos positivos minimos.

CONTROLO E PROTECAO CONTRA PERDA DE DADOS
(MICROSOFT EXCHANGE SERVERS)

Ao identificar a inclusao de dados empresariais, financeiros, pessoais
e outros dados confidenciais em e-mails e anexos enviados em
Microsoft Exchange Servers e controlando o fluxo destas informacoes,
o Kaspersky Security for Mail Servers mantém seguros os seus dados
confidenciais, bem como os dos seus funcionarios, e em conformidade
com a legislacao de protecao de dados. As técnicas analiticas
sofisticadas, incluindo pesquisas de dados estruturados e glossarios
especificos da empresa, ajudam a identificar e-mails suspeitos que
podem entao ser bloqueados. O sistema pode até alertar o gestor de
linha do emissor sobre a potencial violacao da seguranca dos dados.

ADMINISTRACAO SIMPLES E FLEXIVEL

Ferramentas de gestao e criacao de relatorios intuitivas e
definicoes de verificacao flexiveis dao-lhe controlo da seguranca
do seu correio e da sua documentacao, ajudando a reduzir o
custo total de propriedade.



FUNCIONALIDADES

e Protecao anti-malware em tempo real apoiada pelo
Kaspersky Security Network assistido pela nuvem.

e Protecao imediata contra exploits desconhecidos e
até vulnerabilidades de hora zero.

e Protecao avancada contra spam — o motor
anti-spam da Kaspersky Lab bloqueia mais de 99%
do trafego indesejado.

e Protecao de dados (Microsoft Exchange Servers).
Detecao de informacoes confidenciais em e-mails
e anexos, através de categorias (incluindo dados
pessoais e dados de cartoes de pagamento),
glossarios e analises de nivel profundo utilizando
dados estruturados.

¢ Verificacao anti-spam assistida pela nuvem e em
tempo real de todas as mensagens em servidores
Microsoft® Exchange, incluindo pastas piblicas,
usando o Kaspersky Security Network.

¢ Verificacao de e-mails e bases de dados Lotus
Domino por agendamento.

APLICACOES INCLUIDAS:

Kaspersky Security for Linux Mail Server

e Kaspersky Security for Microsoft Exchange Server
e Kaspersky Anti-Virus for Lotus Notes/Domino
Kaspersky Security Center

Como adquirir

0 Kaspersky Security for Mail Server pode ser adquirido
como parte do Kaspersky Total Security for Business ou
como uma solucao direcionada separada. Para ajuda-lo
a escolher o produto mais adequado, consulte um
revendedor da Kaspersky.
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e Verificacao de mensagens, bases de dados e
outros objetos em servidores IBM Domino®.

e Filtragem de mensagens por formato de anexo
reconhecido, tamanho e nome.

e Processo de atualizacao da base de dados
anti-malware e anti-spam facil e conveniente.

e Armazenamento de copias de seguranca de dados
antes da desinfe¢ao ou eliminacao.

e Escalabilidade e tolerancia a falhas.
¢ Instalacao facil e administracao integrada flexivel.
e Poderoso sistema de notificagao.

¢ Relatorios abrangentes sobre o estado de protecao
da rede.
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