» KASPERSKY SECURITY
CENTER

Faca a gestao de cada aspeto do terminal da Kaspersky Lab, servidor de
ficheiros, protecao da infraestrutura virtual e de dispositivos moveis a partir
desta consola poderosa e exclusiva.

Centralizado. Escalavel. Flexivel.

Quer efetue a gestao de dez ou de milhares de terminais numa infraestrutura diversificada, centralizada
ou distribuida, o Kaspersky Security Center foi concebido para tornar mais facil a instalagao, configuracao
ou gestao das tecnologias de seguranca abrangentes — a partir de uma Unica consola. Facilite a gestao
de dispositivos moveis a partir de varias plataformas, assim como a analise de vulnerabilidades e a gestao
de patches de forma mais eficaz. Controle os dispositivos e aplicacoes que podem aceder a sua rede, e
gue podem ser executadas a partir dela. O Kaspersky Security Center suporta tecnologias de gestao e
seguranca multicamadas que podem ser ativadas a partir da mesma consola com gestao simples.

Do desenvolvimento de uma pequena empresa a gestao de um ambiente de Tl altamente complexo, o
Kaspersky Security Center torna mais facil dimensionar e ativar novas ferramentas e funcionalidades
a medida que as suas necessidades de seguranca evoluem. Cada camada progressiva permite

uma maior seguranca e funcionalidades de gestao de sistemas a partir da mesma plataforma —
dependendo das suas necessidades de seguranca.

Kaspersky Endpoint Security for Business: camadas progressivas e com muitas funcionalidades
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A gestao de seguranca centralizada melhora a visibilidade e Os controlos de dispositivos, aplicacées e Web

e otimiza a eficiéncia administrativa e de custos. O centralizados ajudam a gerir e a limitar a utilizacao

Kaspersky Security Center (KSC) inclui tecnologias e de aplicacoes, navegacao na Web ou dispositivos

ferramentas que, em conjunto, oferecem uma plataforma indesejaveis ou inseguros.

de seguranca integrada e de acordo com as melhores « Uma camada adicional de seguranca, juntamente

praticas: com capacidades de encriptacao geridas de forma

e Agestao, configuracao e implementacao de centralizada, ajudam a resolver a crescente ameaca
seguranca de terminais garante a seguranca de perda de dados devido a roubo de dispositivos ou

atualizada de cada terminal e dispositivo na rede. atagque de malware.



e Aseguranca e gestao para dispositivos
moveis permitem a gestao centralizada de
mltiplas plataformas e dispositivos a partir da
mesma consola, assim como outros terminais,
aumentando a visibilidade e o controlo sem
esfor¢o adicional nem tecnologia para gerir.

¢ Aanalise de vulnerabilidades e a gestao de
patches avancada permitem a rapida detecao de
vulnerabilidades, priorizagao e correcao a partir
de uma localizagao central. Os administradores
possuem controlo total e conhecimentos sobre
as vulnerabilidades; os patches e as atualizacoes
podem ser entregues automaticamente, em
periodos de tempo muito curtos?, melhorando a
seguranca em toda a infraestrutura. Recursos de
gestao melhorados para automatizar e centralizar
funcionalidades de administracao de seguranca
de Tl, como inventarios de software e hardware,
criacao de imagens, distribuicao remota de
software e resolucao de problemas.

¢ Suporte para terminais, maquinas virtuais e
moveis — faca a gestao da seguranga em todo
0 seu ambiente a partir de uma Gnica consola,

facilitando uma maior sensibilizagao, visibilidade e

controlo.

UMA PLATAFORMA DE SEGURANCA
INTEGRADA

Desenvolvidas internamente, as ferramentas e
tecnologias de seguranca da Kaspersky Lab formam
uma plataforma integrada baseada numa base de
codigo partilhado. Cada tecnologia é concebida para

funcionar com as outras, proporcionando estabilidade,

capacidades de politica integrada, relatorios
melhorados e uma interface intuitiva e de facil gestao.

Como adquirir

0 Kaspersky Security Center esta disponivel como
componente em todas as camadas repletas de
funcionalidades do Kaspersky Enterprise Security for
Business.

PRINCIPAIS FUNCIONALIDADES E
VANTAGENS

Instalacao facil, configuracao pronta a utilizar
Particularmente Util para empresas de menor
dimensao com pessoal administrativo de Tl
limitado, que nem sempre possui 0S recursos
necessarios para efetuar tarefas de configuracao
adicionais. Siga as melhores praticas com as
politicas pré-configuradas da Kaspersky Lab ou
crie as suas.

Suporte de rede heterogéneo

Windows, Linux, Mac, Android, iOS, Windows
Phone, servidores e infraestrutura de
computadores pessoais virtuais sao todos
protegidos e geridos a partir da mesma consola.

Seguranca dimensionavel para todas as empresas
Suporte para até um milhao de objetos do Active
Directory, juntamente com Controlo do Acesso
Baseado em Funcoes e perfis de configuragao

que permitem flexibilidade em ambientes
complexos. Integracao com os principais SIEM para
comunicacao e seguranca. Integracao com sistemas
NAC externos, incluindo Cisco NAC, Microsoft NAP e
servidor SNMP.

Suporte administrativo remoto

Otimizacao de trafego e distribuicao de patches
flexivel. Uma estacao de trabalho local pode atuar
como agente de atualizacao para todo o escritorio
remoto, permitindo a implementagao remota com
menos trafego para a sua rede.

Relatorios melhorados

Grande variedade de relatérios personalizados e
incorporados. Filtros personalizaveis para todas as
listas. Filtragem e classificagao opcional dinamica
de relatérios de qualquer campo.

Consola Web

Permite a gestao remota segura de terminais e
dispositivos moveis.

Suporte para virtualizacao

Reconheca as maquinas virtuais e facilite

o equilibrio de cargas durante operacoes
intensivas; evite "surtos" de antivirus que afetam o
desempenho. Tudo a partir de uma (nica consola
de gestao.

Adequado para fornecedores de servicos

0 Kaspersky Security Center suporta
licenciamentos B2B baseados em assinatura.

0 ndmero ilimitado de servidores de administracao
virtual e de gestao remota através da consola Web
permite uma facil gestao de varias empresas e
clientes.

1 Teste de Solugdes de Gestao de Patches encomendado pela Kaspersky Lab e realizado por AV-TEST GmBH (julho de 2013)
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