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VISAO GERAL

Protecao de alto desempenho
para armazenamentos EMC,
NetApp e Hitachi

0 malware letal pode espalhar-se por uma organiza¢ao a uma velocidade aterradora,
tirando partido da interoperabilidade das redes modernas. Num cenario de ameacas
em constante crescimento, um Unico ficheiro infetado e inconscientemente
armazenado pode expor todos os noés da rede a um risco imediato.

O Kaspersky Security for Storage oferece protecao robusta, de alto desempenho e
escalavel para dados empresariais valiosos e sensiveis mantidos em sistemas de
armazenamento EMC Isilon™, Celerra e VNX™, NetApp, Hitachi e IBM.

* Protecdao anti-malware
em tempo real para EMC,
NetApp, Hitachi e IBM

* Suporta os protocolos
CAVA agent, RPC e ICAP

e Suporta tarefas
dedicadas para
verificagdes de areas
criticas do sistema

* Configuracao flexivel da
verificagao

* Escalavel e com tolerancia
a falhas

« Utilizagao adaptavel dos
recursos do sistema

* Protecdo de servidores de
terminais

* Suporte para clusters de
servidores

e Compatibilidade
certificada com VMware

* Inclui otimizacao de
verificagdo antivirus iSwift
e iChecker

* Gestao Kaspersky
Security Center

* Relatério do desempenho
da aplicacgao

* Suporta a gestao de rede
SNMP/MOM

DESTAQUES

PROTECAO ANTI-MALWARE PODEROSA E EM TEMPO REAL

Protecao pro-ativa "sempre ligada" para solucdes de armazenamento ligadas a
rede (NAS). O poderoso motor anti-malware da Kaspersky verifica todos os ficheiros
executados ou modificados relativamente a todas as formas de malware, incluindo
virus, worms e Trojans. A analise heuristica avancada identifica até ameacas novas e
desconhecidas.

DESEMPENHO OTIMIZADO

A verificacao de alto desempenho, com tecnologia de verificacao otimizada e definicoes
de excecoes flexiveis, oferece a maxima protecao, ao mesmo tempo que minimiza o
impacto no desempenho do sistema.

FIAVEL

A excecional tolerancia a falhas € alcancada através de uma arquitetura simples, ao
utilizar componentes unificados concebidos e construidos para trabalharem em conjunto
sem falhas. O resultado é uma solucao estavel e resistente que, se forcada a encerrar,
ird reiniciar-se automaticamente, para uma protecao fiavel e continua.

FACIL DE ADMINISTRAR

Os servidores sao imediatamente instalados e protegidos remotamente, sem qualquer
reinicio, e sdo administrados em conjunto através de uma consola central simples e
intuitiva - o Kaspersky Security Center - juntamente com as suas outras solugcoes de
seguranca Kaspersky.



FUNCIONALIDADES

SEGURANGA PRO-ATIVA, SEMPRE LIGADA

O motor de verificagcao anti-malware lider da indUstria
da Kaspersky, criado pelos especialistas mundiais em
informacao de ameacas, proporciona protecao pro-ativa
contra ameacas emergentes e potenciais ao utilizar
tecnologias inteligentes para detecao melhorada.

ATUALIZAGCOES AUTOMATICAS

As bases de dados de anti-malware sao atualizadas
automaticamente, sem qualquer interrupgao da verificagao,
garantindo uma protegao continua e minimizando a carga de
trabalho do administrador.

PROCESSOS EXCLUIDOS E ZONAS DE CONFIANCA

O desempenho da verificagao pode ser ajustado ao criar
"zonas de confianca" que, juntamente com formatos de
ficheiro definidos e processos como copias de seguranga de
dados, podem ser excluidas da verificagao.

VERIFICACAO DE OBJETOS DE EXECUCAO AUTOMATICA
Para uma maior protecao dos servidores, as verificacoes
de ficheiros de execugcao automatica e sistemas operativos
podem ser realizadas para evitar a execugcao de malware
durante o arranque do sistema.

ADMINISTRAGCAO

INSTALACAO E GESTAO CENTRALIZADAS

Ainstalacao, configuracao e administracao remotas,
incluindo notificacoes, atualizacoes e relatorios flexiveis, sao
processadas através do intuitivo Kaspersky Security Center.
A gestao de linha de comandos também esta disponivel, se
preferivel.

CONTROLO DOS PRIVILEGIOS DO ADMINISTRADOR
Diferentes niveis de privilégios podem ser atribuidos a cada
administrador de servidor, permitindo a conformidade com
politicas de seguranca de Tl empresariais especificas.

REQUISITOS DO SISTEMA

HARDWARE:

e Sistemas compativeis com x86 numa configuragao de
processador Gnico ou de varios processadores

e Sistemas compativeis com x86-64 em processador Unico
ou varios processadores

ESPACO EM DISCO:

¢ Para a instalacao de todos os componentes da aplicagao:
70 MB

e Para a colocacgao de objetos em quarentena ou criacao de
copias de seguranca: 400 MB (recomendado)

e Para o armazenamento de registos: 1 GB (recomendado)

e Para 0 armazenamento de bases de dados: 2 GB
(recomendado)

CONFIGURAGAO MINIMA:

® Processador — 1 nicleo; velocidade de processamento de
1,4 GHz

e RAM: 1 GB

¢ 4 GB de espaco livre no disco rigido

CONFIGURAGAO RECOMENDADA:

e Processador — 4 nicleos; velocidade de processamento de
2,4 GHz

e RAM: 2 GB

¢ 4 GB de espaco livre no disco rigido
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VERIFICAGAO FLEXIVEL PARA UM DESEMPENHO OTIMIZADO
Reduz o tempo de verificagao e configuracao e promove o
equilibrio de cargas, ajudando a otimizar o desempenho

do servidor. O administrador pode especificar e controlar

a profundidade, abrangéncia e o momento da atividade de
verificagao, definindo que tipos de ficheiro e areas tém de ser
verificadas. A verificacao a pedido pode ser agendada para
periodos de baixa atividade do servidor.

PROTEGE SOLUGCOES HSM E DAS

Suporta modos de verificagcao offline para uma protecao
eficaz de sistemas Hierarchical Storage Management (HSM).
A protecao de armazenamento de acesso direto (DAS)
também ajuda a promover a utilizacao de solugdes de
armazenamento de baixo custo.

SUPORTE PARA TODOS OS PROTOCOLOS PRINCIPAIS
O Kaspersky Security for Storage suporta os principais
protocolos utilizados por diferentes sistemas de
armazenamento: CAVA agent, RPC e ICAP.

PROTEGCAO DE SISTEMAS VIRTUAIS E SERVIDORES DE
TERMINAIS

A seguranca flexivel inclui protecao para sistemas operativos
virtuais (convidados) em ambientes virtuais Hyper-V e VMwares,
bem como para infraestruturas de terminais Microsoft e Citrix.

CRIACAO DE RELATORIOS FLEXIVEL

Os relatérios podem ser entregues através de relatérios
graficos ou através da consulta dos registos de eventos

do Microsoft Windows® ou do Kaspersky Security Center.
Ferramentas de pesquisa e filtragem fornecem acesso rapido
a dados em registos de grande volume.

SOFTWARE:

e Microsoft Windows Server 2003/2003 R2 x86/x64 Standard/
Enterprise Edition

e Microsoft Windows Server 2008/2008 R2 x86/x64 Standard/
Enterprise/Datacenter Edition (incluindo Core mode)

e Microsoft Windows Server 2012/20012 R2 Essentials/
Standard/Foundation/Datacenter (incluindo Core mode)

e Microsoft Windows Hyper-V Server 2008 R2

e Microsoft Windows Hyper-V Server 2012/2012 R2

SERVIDORES:

e Servicos de Terminal da Microsoft com base no Windows 2003
Server;

e Servicos de Terminal da Microsoft com base no Windows 2008
Server;

e Servicos de Terminal da Microsoft com base no Windows
2012/ 2012 R2 Server;

e Citrix Presentation Server 4.0, 4.5;

e Citrix XenApp 4.5, 5.0, 6.0, 6.5;

e Citrix XenDesktop 7.0, 7.1, 7.5

PLATAFORMAS DE ARMAZENAMENTO:
Armazenamento de ficheiros EMC Celerra/VNX:
— EMC DART 6.0.36 ou superior;
— Celerra Antivirus Agent (CAVA) 4.5.2.3 ou superior.
Requisitos para o sistema de armazenamento EMC Isilon:
— EMC Isilon OneFS.
Requisitos para armazenamento em NetApp:
— Data ONTAP 7.x e Data ONTAP 8.x em regime de 7 modos;
— Data ONTAP 8.2.1 ou superior em regime de modo de
cluster.
Requisitos para sistemas de armazenamento IBM:
— IBM System Storage N series.
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