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Seguranca, gestao e controlo multicamadas
de todos 0s terminais moveis

Os dispositivos moveis sao cada vez mais atrativos para os cibercriminosos.
Entretanto, o conceito "Traga o seu proprio dispositivo" (BYOD - Bring Your Own
Device) esta a contribuir para uma mistura de dispositivos cada vez mais complexa,
criando um ambiente de controlo e gestao desafiante para os administradores de TI.
O Kaspersky Security for Mobile garante que o seu equipamento esta seguro,
independentemente de onde estiver. Proteger contra malware movel em constante
evolucao. Obtenha visibilidade e controlo de forma rapida e facil sobre os
smartphones e tablets presentes no seu ambiente a partir de uma localizacao
central e com o minimo de interrupgao.

* Anti-malware poderoso

e Anti-phishing e Anti-spam

* Protecao Web
* Controlo de Aplicacbes

* Detecao de acesso
indevido/desbloqueio

* Compartimentagao

* Antirroubo

 Gestao de dispositivos
moveis

e Portal Self-Service

e Gestao centralizada

* Consola Web

* Plataformas suportadas:

- Android™
-i0S
- Windows Phone

DESTAQUES

ANTI-MALWARE AVANCADO PARA DISPOSITIVOS E SEGURANCA
DE DADOS MOVEIS

S6 em 2014, a Kaspersky Lab lidou com quase 1,4 milhoes de
ataques de malware méveis Unicos. O Kaspersky Security for Mobile
combina anti-malware com camadas profundas de tecnologias de
protecao, protegendo os dados armazenados em dispositivos méveis
contra ameacas conhecidas e desconhecidas.

GESTAO DE DISPOSITIVOS MOVEIS (MDM)

A integracao com as principais plataformas de gestao de dispositivos
moveis permite a implementacao remota "Sem Fios" (OTA) e controlo
para uma gestao e utilizacao mais facil de dispositivos Android, iOS e
Windows Phone.

GESTAO DE APLICACOES MOVEIS (MAM)

A compartimentacao e capacidades de limpeza seletiva permitem

a separacgao entre dados pessoais e empresariais no mesmo
dispositivo — apoiando as iniciativas Bring Your Own Device (BYOD).
Em conjunto com a nossa funcionalidade de encriptacao e
anti-malware, o Kaspersky Security for Mobile transforma-se numa
solucao de protecao moével proativa e nao numa solu¢ao que apenas
procura isolar o dispositivo e os respetivos dados.

GESTAO CENTRALIZADA

Gerir diversas plataformas e dispositivos a partir da mesma consola,
assim como outros terminais — aumente a visibilidade e controlo sem
ser necessario esforco nem tecnologia adicional para gerir.



FUNCIONALIDADES DE GESTAO E
SEGURANCA MOVEL

ANTI-MALWARE PODEROSO

Protecao assistida pela nuvem, proativa e baseada
em assinatura (através do Kaspersky Security
Network - KSN) contra ameacas de malware

moveis conhecidas e desconhecidas. Verificacoes
programadas e a pedido, combinadas com
atualizagcoes automaticas para aumentar a protecao.

ANTI-PHISHING E ANTI-SPAM

As poderosas tecnologias de Anti-Spam e
Anti-Phishing protegem o dispositivo e respetivos
dados contra ataques de phishing e ajudam a filtrar
chamadas e mensagens de texto indesejadas.

CONTROLO DA WEB/BROWSER SEGURO

Apoiadas pelo Kaspersky Security Network (KSN),
estas tecnologias funcionam em tempo real

para bloguear o acesso a sites maliciosos e nao
autorizados. O browser seguro oferece uma analise
de reputacao constantemente atualizada, garantindo
uma navegacao movel segura.

CONTROLO DE APLICAGCOES

Integrados com o KSN, os Controlos de Aplicagoes
limitam a utilizacao de aplicacoes a apenas software
aprovado, proibindo a utilizacao de software
duvidoso ou nao autorizado. Torna o funcionamento
dos dispositivos dependente da instalacao de
aplicacoes necessarias. O controlo de inatividade
de aplicacoes permite que os administradores
exijam que o utilizador volte a iniciar sessao, caso

a aplicacao esteja inativa por um periodo de tempo
definido. Isto protege os dados, mesmo se uma
aplicacao estiver aberta quando o dispositivo for
perdido ou roubado.

DETEGAO DE ACESSO INDEVIDO/DESBLOQUEIO

A detecao automatica e a comunicacao de acesso
indevido/desbloqueio pode ser seguida pelo bloqueio
automatico de acesso aos contentores, limpeza
seletiva ou limpeza total do dispositivo.

Como adquirir

Kaspersky Security for Mobile incluido em:
e Kaspersky Endpoint Security for Business — Select
e Kaspersky Endpoint Security for Business — Advanced
e Kaspersky Total Security for Business

0 Kaspersky Security for Mobile também podera ser
adquirido em separado como uma solucao direcionada.

Contacte o seu revendedor para obter mais informacgoes e
saber os precos.
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COMPARTIMENTACAO

Separa dados pessoais e empresariais,
"organizando" as aplicagdes em contentores. As
politicas adicionais, como a encriptacao, podem
ser aplicadas para proteger dados confidenciais.
A limpeza seletiva permite a eliminagcao de dados
compartimentados num dispositivo quando um
colaborador sai, sem influenciar os seus dados
pessoais.

ANTIRROUBO

As funcionalidades remotas de antirroubo, incluindo
limpeza, bloqueio do dispositivo, localizagao, SIM
watch, "mugshot” e detecao de dispositivo de
"alarme" podem ser ativadas em caso de perda

ou roubo do dispositivo. Dependendo do caso, 0s
comandos antirroubo podem ser aplicados de forma
extremamente flexivel. Por exemplo, a integracao
com o Google Cloud Messaging (GCM) permite
fornecer os comandos de forma quase imediata,
aumentando o tempo de reacao e melhorando a
seguranca. Além disso, enviar comandos através do
Portal Self-Service nao requer acoes por parte do
administrador.

GESTAO DE DISPOSITIVOS MOVEIS (MDM)
Suporte para Microsoft Exchange ActiveSync, Apple
MDM e Samsung KNOX 2.0 — permite uma grande
variedade de politicas através de uma interface
unificada, independentemente da plataforma. Por
exemplo: implemente a encriptagao e palavras-
-passe ou controle a utilizacao da camara, aplicando
politicas a utilizadores individuais ou grupos, gerindo
as definicoes APN/VPN, etc.

PORTAL SELF-SERVICE

Delegue a gestao de segurancga de rotina a
colaboradores e permita o auto-registo de dispositivos
aprovados. Durante o processo de ativacao do novo
dispositivo, todos os certificados necessarios podem

ser entregues automaticamente através do portal, sem
necessidade de envolvimento do administrador. Em
caso de perda do dispositivo, o colaborador pode realizar
todas as agoes Antirroubo disponiveis através do Portal.

GESTAO CENTRALIZADA

Faca a gestao de todos os dispositivos moveis de
forma central, a partir de uma Unica consola, o que
permite também gerir a seguranca de Tl de todos os
outros terminais.

A consola Web permite aos administradores controlar
e gerir os dispositivos remotamente, a partir de
qualquer computador.
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