





> KASPERSKY SECURITY

FOR MOBILE

Dez anos de lideranca em seguranga movel

Tecnologia em constante evolugao para ameagas em constante

evolucao.

A Kaspersky Lab tem vindo a detetar,
denunciar e analisar malware mével desde
2004, altura em que o Cabir, o primeiro virus
movel do mundo, chegou aos sistemas dos
nossos analistas.

Volvida uma década, a Kaspersky Lab tratou
de quase 1,4 milhoes de ataques de malware
moveis Unicos* , s6 em 2014. Um aumento
significativo e ainda em crescimento face aos
335 000 ataques Unicos do ano anterior.

Uma vez que os smartphones e os

tablets sao parte integrante do nosso
quotidiano no que se refere a trabalho e
atividade empresarial, as ameacas que 0s
acompanham tém aumentado:

e Malware moével: estd a aumentar a um
ritmo exponencial para as plataformas
Android e i0S. S6 em 2014, a Kaspersky
Lab detetou:

— 4643582 pacotes de instalacao
maliciosos

— 295 539 novos programas moéveis
maliciosos

e Bring Your Own Device (BYOD):
apresenta quase tantos riscos como
vantagens; os dados comerciais nao
protegidos, as aplicacoes pessoais
e os padroes de utilizagao colocam
problemas de integridade dos dados.

e Acesso nao controlado a dados
confidenciais: dispositivos nao
protegidos estao a conseguir aceder a
dados empresariais sem qualquer tipo
de controlo. Palavras-passe fracas, sem
encriptacao, dispositivos com jailbreak
e auséncia de tecnologia para controlar
0 que acontece aos dados confidenciais
em caso de perda ou roubo de um
dispositivo.

e Complexidade de TI: o funcionario
tipico tem trés ou mais dispositivos
inteligentes. As diferentes plataformas,
os diferentes dispositivos e as
diferentes aplicacdes de gestao
contribuem para os problemas de
gestao de TI.

0O Kaspersky Security for Mobile inclui
seguranca, gestao e controlo proé-ativos
para todos os terminais moveis. As nossas
tecnologias garantem que o seu dispositivo
esta seguro, independentemente do local
onde se encontre.

O Kaspersky Security for Mobile permite-
-lhe proteger-se contra o malware mével
em constante evolucao e ver e controlar
facilmente os smartphones e tablets no
seu ambiente. Tudo isto a partir de uma
localizacao central e com uma interrupcao
minima.

1 http://securelist.com/analysis/kaspersky-security-bulletin/68010/kaspersky-security-bulletin-2014-overall-

statistics-for-2014/



» ANTI-MALWARE MOVEL
AVANCADO
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PROTECAO ANTI-MALWARE
MULTICAMADAS

As tecnologias de seguranga mével da
Kaspersky Lab combinam poderoso
anti-malware baseado em assinatura com
tecnologias pro-ativas assistidas pela nuvem
(Kaspersky Security Network), para fornecer
taxas de detegao avancadas, protegendo
simultaneamente contra ameacas de
malware moével conhecidas e desconhecidas.

As verificacoes a pedido e agendadas sao
combinadas com atualizagcoes automaticas
e sem fios para aumentar a prote¢ao dos
dispositivos moveis e dos dados neles
armazenados.

PROTEGAO WEB

0 controlo Web mével integrado garante
uma experiéncia segura na Internet para
smartphones e tablets; a tecnologia da
Kaspersky Lab bloqueia 0 acesso a websites
maliciosos.

Apoiado pelo nosso Kaspersky Security
Network (KSN) baseado na nuvem, o Safe
Browser inclui uma andlise constantemente
atualizada da reputacao dos recursos Web,
protegendo os utilizadores de ataques de
phishing e de outros ataques maliciosos na
Web.



» SEPARACAO DE DADOS
EMPRESARIAIS E PESSOAIS
PARA INICIATIVAS BRING
YOUR OWN DEVICE (BYOD)

CONTENTORIZACAO

A capacidade de separar dados pessoais

e empresariais em qualquer dispositivo
acrescenta uma camada extra de seguranca,
especialmente em ambientes Bring Your Own
Device (BYOD).

O Kaspersky Security for Mobile

permite a "contentorizacao", ou seja, a
compartimentacao de todas as aplicacoes
comerciais no seu proprio contentor seguro
para que possam ser aplicadas politicas
adicionais, tais como a encriptagao, para
proteger dados comerciais confidenciais. Os
dados no interior do contentor nao podem ser
copiados e colados no exterior do contentor.

A autorizacao do utilizador final pode ser
aplicada em todos os contentores antes

da execugao da aplicacao. Os controlos de
inatividade das aplicacoes permitem que

os administradores apliquem o reinicio

de sessao dos utilizadores quando uma
aplicagao estiver inativa durante um periodo
de tempo definido. Isto adiciona uma camada
de protegao adicional aos dados, mesmo
que uma aplicacao esteja aberta na altura da
perda ou do roubo do dispositivo.

LIMPEZA SELETIVA

Quando os funcionarios saem para uma nova
empresa, certifique-se de que nao levam os
seus dados. O Kaspersky Security for Mobile
permite a eliminacao de dados comerciais
contentorizados, deixando intactas as

fotos pessoais, as listas de reproducao, os
contactos e outras definicoes.
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> GERIR E PROTEGER
O ACESSO A DADOS

EMPRESARIAIS

Passcode Requirement
You must set a passcode within 60
minutes.

Continue

N QO

GESTAO DE DISPOSITIVOS
MOVEIS (MDM)

As politicas MDM unificadas para Microsoft
Exchange ActiveSync e i0OS MDM suportam
a imposicao da palavra-passe, a encriptacao
do dispositivo, a utilizagdo da camara e
outras funcionalidades do dispositivo. Uma
interface unificada gere as plataformas
Android, iOS e Windows Phone.

SUPORTE PARA SAMSUNG KNOX

O Kaspersky Security for Mobile suporta
Samsung KNOX 1.0 e 2.0, permitindo
configuragao de firewall e de APN/VPN, bem
como as definicoes do Microsoft Exchange
Server para telemdveis e tablets Samsung.

FERRAMENTAS DE CONTROLO

0 Controlo de aplicacoes permite aos
administradores gerir e restringir a utilizacao
da aplicacao apenas a software aprovado
pela empresa. As aplicacGes a cinzento ou
nao autorizadas podem ser bloqueadas e as
funcionalidades do dispositivo podem estar
dependentes da instalagao das aplicacoes
exigidas pela empresa. Os controlos de
inatividade das aplicacoes permitem forcar
o reinicio de sessao do utilizador se uma
aplicacao estiver inativa durante um periodo de
tempo pré-definido.

Os Controlos Web permitem que o
administrador controle o acesso a websites
que nao estejam em conformidade com a
seguranca ou com as politicas de utilizacao
da sua empresa, por exemplo, redes sociais,
jogos, websites para adultos, servidor proxy
ou outros websites indesejaveis.

DETEGAO DE ACESSO INDEVIDO/
JAILBREAK

Os dispositivos de acesso indevido e com
jailbreak, quer fagam parte de uma iniciativa
Bring Your Own Device (BYOD) quer sejam
propriedade da empresa, representam um
risco de seguranca significativo para a mesma.
Os riscos associados a perda de controlo
destes dispositivos sao graves devido ao facto
de nao terem camadas de seguranca vitais.

0 Kaspersky Security for Mobile consegue
detetar e bloquear automaticamente
dispositivos com jailbreak, emitir alertas

para o administrador e até mesmo apagar
remotamente os dados do dispositivo.



> PROTECAO AVANCADA
PARA DISPOSITIVOS
PERDIDOS OU ROUBADOS

ANTIRROUBO

0 Kaspersky Security for Mobile contém
funcionalidades antirroubo integradas,
incluindo:

e Bloqueio/desbloqueio remoto do
dispositivo

e Localizacao do dispositivo — permite a
localizacao do dispositivo num mapa

Kaspersky Endpoint Security KASPERJKYE

e Funcionalidades de alarme e mugshot
que facilitam a detegao de dispositivos

e SIM Watch — notifica o proprietario se o l ® !

SIM for substituido Device locked by Kaspersky

. . . L Endpoint Security
° lepeza do dISpOSItIVO - e“mlna 0s Device locked! Please return to owner.

dados selecionados em contentores ou ORrere phonenumber LSS IR EET00
limpa o dispositivo na totalidade. | o Unlock |

Todas estas funcionalidades podem ser
ativadas remotamente pelo administrador ou
pelo proprietario do dispositivo, dependendo
da situagao. Por exemplo, a integragao com
0 Google Cloud Messaging permite que

o0 administrador implemente comandos
quase de imediato e o Portal Self-Service

da Kaspersky Lab permite aos utilizadores a
ativacgao direta de funcionalidades antirroubo,
garantindo uma resposta rapida a perda ou
roubo dos dispositivos.




»REDUZIR A COMPLEXIDADE
DA GESTAODETI

PORTAL SELF-SERVICE CONSOLA WEB

O Kaspersky Security for Mobile permite Para uma flexibilidade de administrador

aos administradores implementar um adicional, todos os dispositivos méveis

Portal Self-Service, através do qual as (e terminais normais) podem ser geridos
rotinas e as tarefas demoradas podem remotamente, através de um browser Web.
ser delegadas aos utilizadores finais. Por A Consola Web do Kaspersky Security Center
exemplo, os funcionarios podem registar foi alargada para suportar a seguranca de

0s seus dispositivos autorizados na rede dispositivos moveis e capacidades de gestao.

com apenas alguns cliques. E possivel
instalar automaticamente e ativar todos os
certificados necessarios através do portal.

No caso de perda ou roubo do dispositivo, os
utilizadores podem ativar as funcionalidades
de bloqueio, limpeza e localizagao do
dispositivo, entre outras, através do Portal
Self-Service, garantindo tempos de resposta
mais eficientes.
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> PLATAFORMA INTEGRADA
DE SEGURANCA DETI
— CONSOLA UNICA DE

ADMINISTRACAO

Ao contrario da maioria dos restantes
fornecedores de seguranca de T, o portefélio
alargado de produtos da Kaspersky Lab é o
resultado de um investimento significativo
em pesquisa interna e desenvolvimento e
nao de aquisicoes de empresas.

Todas as tecnologias da Kaspersky Lab sao
desenvolvidas internamente por equipas

de especialistas em seguranca dedicados.

0 resultado é uma plataforma integrada

de tecnologias, capaz de proteger e gerir
centralmente todos os aspetos da seguranca
empresarial de TI.

SUPORTE PARA AS PRINCIPAIS PLATAFORMAS MOVEIS

Os smartphones e tablets Android, iOS e Windows Phone sao protegidos e geridos utilizando o

Kaspersky Security for Mobile.

GERIR TERMINAIS NORMAIS E DISPOSITIVOS MOVEIS A PARTIR

DE UM UNICO ECRA

Enquanto parte de uma plataforma integrada
de seguranca, o Kaspersky Security for
Mobile permite que todos os smartphones e
tablets sejam geridos de forma centralizada,
juntamente com os terminais equivalentes.
Isto garante aos administradores de Tl uma

maior visibilidade dos ativos empresariais e a
capacidade de aplicar politicas consistentes
em todo o conselho. Além disso, ao melhorar
a eficiéncia da gestao e da manutencgao,

os administradores ficam livres para se
concentrarem noutros aspetos da empresa.
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> LICENCIAMENTO

Kaspersky Security for Mobile incluido em:

e Kaspersky Endpoint Security for
Business — Select: inclui a seguranca
de terminais e servidor de ficheiros e as
ferramentas de controlo e mobilidade.

e Kaspersky Endpoint Security for
Business — Advanced: tem todas as
funcionalidades de seguranca da versao
Select, mas inclui funcionalidades
adicionais, tais como: encriptacgao,
gestao de patches, capacidades de
gestao alargadas e mobilidade.

e Kaspersky Total Security for Business:
uma plataforma de protecao de
terminais abrangente, com todas
as funcionalidades, incluindo as
das outras camadas, protecao para
Web e mensagens e capacidades de
mobilidade.

e Kaspersky Security for Mobile como
uma solucao direcionada: proteja
e faca a gestao de terminais moéveis
através das tecnologias de seguranca
mével da Kaspersky Lab enquanto
solugao autébnoma, comprada
separadamente.

SEGURANGA CENTRALIZADA, VISIBILIDADE E GESTAO
PARA EMPRESAS E TERMINAIS BRING YOUR OWN DEVICE (BYOD)

O Kaspersky Security for Mobile garante

gue os dispositivos estao seguros,
independentemente da sua localizacao, quer
sejam da empresa ou Bring Your Own Device
(BYOD). Obtenha, de forma rapida e facil,
visibilidade e controlo sobre os smartphones
e tablets do seu ambiente, a partir de uma
Unica localizagao central e com o minimo de
interrupgoes.

Consiga a visibilidade de que precisa

— Elimine o trabalho de identificagao e
compreensao do estado de cada dispositivo.
Conheca aprofundadamente os dispositivos
moveis dos funcionarios que acedem aos
recursos da sua empresa.

Minimize o risco de perda de dados devido
aroubo dos dispositivos ou a malware —
Ative as funcionalidades de protecao movel
que garantem que os dispositivos e 0s dados
neles contidos estao protegidos.

Reduza a complexidade de gestao de Tl —
Para proteger e gerir dispositivos moveis

e terminais normais em conjunto, utilize a
mesma plataforma integrada de seguranca
de Tl e a consola de gestao centralizada.
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