» KASPERSKY SYSTEMS
MANAGEMENT

Aumente a seguranca e reduza a complexidade
com ferramentas de gestao de Tl centralizadas.

As vulnerabilidades sem patches em aplicacoes populares sao uma das maiores
ameacas a seguranca de Tl da empresa. Este risco € composto pela crescente
complexidade de Tl — se nao conhece o0 que tem, como pode protegé-lo?

Ao centralizar e automatizar tarefas essenciais de seguranca, configuracao e
gestao, tais como: Avaliacao de vulnerabilidades, distribuicao de atualizacoes e
patches, gestao de inventario e implementacao de aplicacoes, os administradores
de Tl nao s6 poupam tempo como também otimizam a seguranca.

O Kaspersky Systems Management ajuda a minimizar os riscos de seguranga de
Tl e reduz a complexidade das Tl, fornecendo aos gestores um controlo completo
em tempo real e visibilidade sobre varios dispositivos, aplicacoes e utilizadores a
partir de um Unico ecra.

+ Avaliacao de SEGURANCA MELHORADA
vulnerabilidades e Aumente a seguranca de Tl e reduza a carga das tarefas de rotina com
gestao‘ d_e patches atualizacoes e patches oportunos e automatizados. A priorizacao e detecao
: L":ﬁ'fﬁ:;s de hardware automatizada de vulnerabilidades suporta uma maior eficiéncia e reduz o
peso sobre os recursos. Testes independentes! mostram que a Kaspersky

- Instalacao e resolucao . - . .
de problemas remotas, Lab fornece a cobertura de patches e atualizacoes automatizadas mais

de software, incluindo abrangentes e no tempo mais rapido.
cobertura empresarial
remota CONTROLO COM VISIBILIDADE TOTAL
+ Implementacao de A visibilidade total da rede a partir de uma Unica consola facilita o trabalho
sistemas operativos de identificacao dos administradores e permite reconhecer todas as
« Integracdo com SIEM aplicacoes e dispositivos (incluindo dispositivos convidados) que acedem

+ Controlo do acesso com a rede. Isto fomenta o controlo centralizado do acesso de utilizadores

basefm f”"9°f’s e dispositivos a dados e aplicacdes organizacionais, em linha com as
- Gestao centralizada politicas de TI.

GESTAO CENTRALIZADA

A Gestao de sistemas da Kaspersky Lab € um componente gerido do
Kaspersky Security Center. E possivel aceder e gerir cada funcionalidade
através desta consola central utilizando comandos consistentes e
intuitivos e interfaces para automatizar as tarefas de Tl de rotina.

1 Teste de Solucdes de Gestao de Patches encomendado pela Kaspersky Lab e realizado por
AV-TEST GmBH (julho de 2013)



FUNCIONALIDADES

AVALIA(;AO DE VULNERABILIDADES E
GESTAO DE PATCHES

A anélise de software automatizada permite

uma rapida detecao, priorizacao e correcao de
vulnerabilidades. Os patches e atualizacoes
podem ser implementados automaticamente, nos
prazos mais curtos?, para software da Microsoft

e nao Microsoft. O administrador é notificado
sobre o estado de instalacao dos patches. As
correcoes nao criticas podem ser adiadas até
depois do horario de expediente, mesmo que

os computadores sejam desligados, através de
Wake-on-LAN. A transmissao Multicast permite a
distribuicao local de patches e atualizacoes para
escritorios remotos, reduzindo as necessidades de
largura de banda.

INVENTARIOS DE HARDWARE E SOFTWARE
A detecao, inventario, notificacao e monitorizacao
automaticos de hardware e software, incluindo
dispositivos amoviveis, fornecem aos
administradores conhecimentos detalhados
sobre os dispositivos e 0s recursos utilizados na
rede empresarial. E possivel detetar dispositivos
convidados e facultar-lhes acesso a Internet. O
controlo de licencas concede visibilidade sobre o
ndmero de nds e as datas de expiracao.

APROVISIONAMENTO FLEXIVEL DE
SISTEMAS OPERATIVOS E APLICAQOES
Centralizacao, criagao facil, armazenamento,
clonagem e implementacao de imagens do sistema
em seguranca. Implementacao depois do horario
de expediente através de Wake-on-LAN com edicao
de pobs-instalacao para uma maior flexibilidade.
Suporte UEFI.

Como adquirir

0 Kaspersky Systems Management € um componente
gerido do Kaspersky Security Center e esta ativado em:

e Kaspersky Endpoint Security for Business - Advanced
e Kaspersky Total Security for Business

O Kaspersky Systems Management pode ainda ser
adquirido separadamente como uma solucao direcionada.
Consulte o seu revendedor para obter mais informacoes e
saber o0s precos.

2 Teste de Solugoes de Gestao de Patches encomendado pela
Kaspersky Lab e realizado por AV-TEST GmBH (julho de 2013)
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DISTRIBUIQAO DE SOFTWARE
Instalacao/atualizacao remota, a partir de uma
Unica consola. Se pretendido, é possivel instalar
automaticamente mais de 100 aplicacoes
populares identificadas pelo Kaspersky Security
Network depois do horario de expediente. Suporte
total para resolucao remota de problemas, com
seguranca melhorada através de permissoes do
utilizador e registos/auditorias de sessoes. Poupe
trafego para escritérios remotos com a tecnologia
Multicast para distribuicao de software local.

INTEGRAQAO COM SIEM

Comunicar diretamente e permitir transferéncias
de eventos para sistemas SIEM inovadores —
IBM® QRadar® e HP ArcSight. Recolher registos e
outros dados relacionados com seguranca para
analise, minimizando as ferramentas e a carga de
trabalho do administrador, ao mesmo tempo que
simplifica os relatérios ao nivel da empresa

CONTROLO DO ACESSO COM BASE EM
FUNCOES

Distinguir funcoes e responsabilidades
administrativas em redes complexas. Personalizar
a vista da consola de acordo com as funcoes e os
direitos.

GESTAO CENTRALIZADA

Uma consola de administracao integrada,
Kaspersky Security Center, suporta a
administracao de seguranca do sistema para
computadores, dispositivos méveis e terminais
virtuais, em toda a rede, através de uma Unica
interface.
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