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Advanced

Ferramentas de seguranca combinadas com funcionalidades de optimizacao
de Tl incluidas nesta gama valiosa de solucoes da Kaspersky Lab.

A gama avancada da Kaspersky oferece solucoes de proteccao e gestao necessarias
para a sua organizacao, com o fim de aplicar a politica de Tl, manter os utilizadores
protegidos contra malware, a perda acidental de dados, e melhorar a eficiéncia de TI.
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A Kaspersky Lab desenvolveu internamente a consola, os médulos de seguranca
e as ferramentas, em vez de os ter adquirido através de outras empresas. Isto
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ENCRIPTACAO E PROTECCAO DE DADOS:

ENCRIPTAGAO ABRANGENTE

Permite-lhe optar entre a totalidade do disco ou apenas
ficheiros, com o apoio da Norma de Encriptacao

Avancada (AES - Advanced Encryption Standard) e uma
encriptacao de 256 bits para a proteccao das informacgoes
empresariais criticas em caso de roubo ou perda do
dispositivo.

SUPORTE PARA DISPOSITIVOS AMOVIVEIS
Aumenta a sua seguranca através de politicas que aplicam
a encriptagao de dados nos dispositivos amoviveis.

PARTILHA DE DADOS PROTEGIDA

Os utilizadores podem criar facilmente pacotes encriptados
ou de extracgao automatica para garantirem a protecgao
dos dados quando sao partilhados através de dispositivos
amoviveis, por correio electronico, pela rede ou na Web.

TRANSPARENCIA PARA OS UTILIZADORES FINAIS

A solucao de encriptacao da Kaspersky é perfeita e
invisivel aos utilizadores, sem qualquer impacto negativo
para a produtividade. Sem qualquer impacto para as
definicoes ou actualizagdes das aplicacoes.

CONTROLOS DE TERMINAIS:

CONTROLO DE APLICACOES

Permite aos administradores de Tl definir politicas que
permitem, bloqueiam ou regulam aplicacoes (ou categorias
de aplicacoes).

CONTROLO DE DISPOSITIVOS

Permite aos utilizadores definir, programar e aplicar
politicas de dados através de controlos de dispositivos de
armazenamento amoviveis e de outros periféricos — com
ligacao a USB ou a outro tipo de bus.

CONTROLO DA WEB

Significa que os controlos de navegacao baseada
em terminais acompanham o utilizador, seja na rede
empresarial ou em roaming.

LISTAS BRANCAS DINAMICAS

As verificacoes de fiabilidade de ficheiros em tempo real
fornecidas pelo Kaspersky Security Network garantem que
as suas aplicacoes aprovadas nao tém malware, ajudando
também a maximizar a produtividade dos utilizadores.

FUNCIONALIDADES DE PROTECCAO DE TERMINAIS:

ANTI-MALWARE DE TERMINAIS SUPERIOR

Métodos proactivos e tradicionais com base em assinatura
e Cloud comprovados pela indlstria para a detecgao de
ameacas de malware.

PROTECCAO ASSISTIDA POR CLOUD

O Kaspersky Security Network (KSN) oferece uma
resposta bastante mais rapida a ameacas suspeitas em
comparacao com os métodos tradicionais de proteccao.
O tempo de resposta da KSN a uma ameaca de malware
pode chegar aos 0,02 segundos!

NEM TODAS AS FUNCIONALIDADES ESTAO DISPONIVEIS
EM TODAS AS PLATAFORMAS.
Para mais informacoes, visite www.kaspersky.pt
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CONFIGURAGCAO DE SISTEMAS E GESTAO DE
PATCHES:

GESTAO DE PATCHES

Anélise avancada e aprofundada de vulnerabilidades,
combinada com uma distribuicao automatizada de
patches.

IMPLEMENTACAO REMOTA DE SOFTWARE
Implementagao centralizada de software em maquinas
cliente, até mesmo em sucursais.

COTROLO DE ADMISSAO DE REDE (NAC)

Com o Cotrolo de admissao de rede (NAC), pode

criar uma politica para "convidados" de rede. Os
dispositivos convidados (incluindo dispositivos moveis)
sao reconhecidos automaticamente, sendo depois
encaminhados para um portal empresarial onde as
credenciais correctas lhes permitem utilizar os recursos
que tenham sido aprovados por si.

IMPLEMENTACAO DE IMAGENS DE APLICAGOES E
SISTEMA OPERATIVO.

Criacao, armazenamento e implementacao simplificadas
de imagens de sistemas a partir de um Unico local. Perfeito
para a migragcao para Microsoft® Windows® 8.

GESTAO DE HARDWARE, SOFTWARE E LICENCAS

Os relatoérios dos inventarios de hardware e software
ajudam a controlar as obrigagoes de licengas de software.
Assim, poupara nos custos ao aprovisionar centralmente
os direitos de software.

FUNCIONALIDADES DE SEGURANCA MOVEIS:

TECNOLOGIAS ANTI-MALWARE INOVADORAS

A deteccgao proactiva assistida por Cloud e com base

em assinatura resulta numa proteccao em tempo real. Um
browser seguro anti-spam e uma sandbox de aplicagdes
aumentam a seguranca.

IMPLEMENTAGAO ATRAVES DO SISTEMA OTA (OVER THE
AIR)

Pré-configure e implemente aplicagoes centralmente
através de SMS, e-mail e PC.

FERRAMENTAS ANTI-ROUBO REMOTAS

As ferramentas SIM-Watch, Remote Lock, Wipe e Find
evitam o acesso nao autorizado aos dados empresariais
em caso de perda ou roubo de um dispositivo movel.

CONTROLO DE APLICAGOES PARA DISPOSITIVOS
MOVEIS

Monitoriza as aplicagoes instaladas num dispositivo movel,
de acordo com as politicas de grupo predefinidas. Inclui um
grupo de "aplicagoes obrigatérias".

COMPATIVEL COM DISPOSITIVOS DOS FUNCIONARIOS
Iniciativa BYOD? As aplicacoes e os dados empresariais
estao isolados em compartimentos encriptados que

sao transparentes ao utilizador. Estes dados podem ser
apagados em separado.

KASPERSKY LAB IBERIA (PORTUGAL)
ALAMEDA DOS OCEANOS 142-0°B
1990-502 SACAVEM

LISBOA

PORTUGAL

Tel: +351 211 976 633

E-mail: vendas@kaspersky.pt
www.kaspersky.pt

KASPERYKY3



