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Controlos de terminais

As potentes ferramentas de controlo de terminais da Kaspersky sao
utilizadas juntamente com a nossa melhor tecnologia anti-malware
para manter a sua empresa protegida contra as ameacas emergentes.

CONTROLO DE APLICAGOES E LISTAS BRANCAS DINAMICAS

O controlo de aplicacoes da Kaspersky com tecnologia de listas brancas dinamicas reforca a
posicao de seguranca das empresas, permitindo aos administradores de Tl definir politicas que
permitem, bloqueiam ou regulam a utilizacao de aplicacoes (ou categoria de aplicacoes).

Equipadas com estas tecnologias, as organiza¢goes podem implementar, sem qualquer tipo

de dificuldade, uma politica de "rejeicao" predefinida. Neste cenario, todas as aplicacoes sao
blogqueadas por predefinicao. O administrador define entao uma lista das aplicacoes que podem
ser executadas. A Kaspersky simplifica o trabalho do administrador ao agrupar centenas de
milhoes de aplicacoes em categorias para uma criacao facilitada de politicas. A base de dados
das aplicacoes permitidas pode ser criada localmente pelo administrador ou aproveitando as
categorias predefinidas da Kaspersky Lab.

Um modulo que esta presente nesta tecnologia é o Application Privilege Control. Este

maodulo vigia e controla constantemente o comportamento das aplicacoes. A Kaspersky pode
restringir a capacidade de uma aplicacao escrever ou nao em registos, a que recursos, como o
armazenamento, pode aceder, que dados de utilizadores pode controlar e modificar € muito mais.

Finalmente, a Kaspersky opera uma base de dados de listas brancas dedicada que é
constituida por programas constantemente escrutinados para garantir a sua legitimidade. Com
efeito, somos a (nica empresa de seguranga que mantém um laboratério de listas brancas, com
a sua propria equipa de peritos dedicadal!

CONTROLO DA WEB

Existem milhares de websites que contém material inapropriado para o local de trabalho. Por
estes e outros motivos, & importante utilizar controlos avancados da Web.

A Kaspersky mantém um directorio constantemente actualizado de websites agrupados em
categorias (jogos, conteldos para adultos, investigacao, etc.). Os administradores podem criar
facilmente politicas de navegacao com base nestas categorias, ou personaliza-las para criarem
as suas proprias listas. Os sites maliciosos sao rejeitados automaticamente.



As politicas podem ser definidas de acordo com um agendamento para permitir a
navegacao em determinadas horas do dia, podendo também ser aplicadas em toda a
organizagao de um modo rapido e facil, visto que o Kaspersky Web Control se integra na
sua estrutura existente do Active Directory.

A abordagem inovadora da Kaspersky permite a utilizacao directa desta tecnologia nos
terminais. Isto significa que qualquer politica definida por si sera aplicada, mesmo que o
utilizador nao se encontre na rede.

CONTROLO DE DISPOSITIVOS

A desactivacao de uma porta USB nem sempre resolve os seus problemas com dispositivos
amoviveis. Muitas vezes, é necessario um nivel de controlo mais pormenorizado para
permitir a produtividade e seguranca dos utilizadores. Por exemplo, se um utilizador

tiver de ligar um token de VPN por USB para aceder a rede (sem ligar dispositivos de
armazenamento amoviveis), uma politica de "desactivacao da porta USB" nao funcionara.

A Kaspersky permite ao administrador definir uma politica e controlar qualquer dispositivo
ligado, em qualquer bus de ligacao (nao apenas USB) e em qualquer altura. Isto significa
que o administrador pode regular os dispositivos que podem ligar, ler ou escrever, a hora
do dia em que uma politica entra em vigor e que tipos de dispositivos sao permitidos. Para
maior seguranca, estes controlos até podem ser aplicados a nimeros de série especificos
dos dispositivos.

ADMINISTRACAO FACIL

Dado que o Kaspersky foi concebido tendo em mente o administrador, todos os controlos
se integram no Active Directory, tornando a definicao de politicas globais simples e rapida.
Todos estes controlos de terminais sao geridos através da mesma consola, o que significa
que o administrador possui uma Unica interface intuitiva que nao requer qualquer formagao
adicional.

Como adquirir

As ferramentas de controlo da Kaspersky nao
sao vendidas em separado, mas estao activadas
nestas gamas do Kaspersky Security for
Business:

e Endpoint Security - Select
e Endpoint Security - Advanced
o Kaspersky Total Security for Business
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