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Impulsionadores empresariais e respectivo impacto em Tl

AGILIDADE O Seja rapido, agil e flexivel

O Cortar custos

66% dos donos de empresas
identificam a agilidade
empresarial como uma

prioridade

54% das organizagdes dizem
(ue 0S Seus processos

EFICIENCIA . o M
o Consolidar e optimizar WA
melhorados
. , 81% dos donos de empresas
O Maximizar o valor dos recursos existentes mencionam a eficiéncia
PRODUTIVIDADE - operacional como a principal
o Fazer mais com menos i V)
prioridade estratégica
|| IMPACTO SOBRE TI

O Complexidade de TI: mais dados, mais sistemas, mais tecnologia

O Press&o sobre recursos e orgamentos
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E ha também o aumento do malware...

Novas ameacas todos os dias @

Programas maliciosos especificamente direccionados para dlsposmvos moveis

/

Ficheiros de malware na coleccdo da Kaspersky Lab em Janelro de 2013

1999 2001 2003 2005 2007 2009 2011 2013
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Impacto sobre a seguranca de TI

Malware

Oalvon®1l:
aplicacoes!

»

Os seus dados
estao em
movimento!

»

Movel/BYOD

o
»

A

Resposta:
> Anti-malware mais
painel/ferramenta de gestao
Resposta:
Gestdo de
patches/sistemas g D

OS SEUS DADOS

Resposta:
Encriptacéo de dados

Resposta:
. Mobile device
g management (MDM)
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Isto & complexidade
A COMPLEXIDADE E INIMIGA DA SEGURANCA DE TI
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E se?

Malware

Oalvon?l.
aplicacoes!

v

PLATAFORMA

1 CONSOLA DE GESTAO
CUSTO

Os seus dados
estao em
movimento!

v

Movel/BYOD
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Apresentamos 0. . .

a KASPERSKY

ENDPOINT SECURITY

FOR BUSINESS
/WJ
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Kaspersky Endpoint Security for Business

Esta plataforma individual contém:

Anti-malware ~ Seguranga movel
tradicional e assistido MDM mais agente de

por Cloud seguranca movel
Systems Encriptacéo
management de dados
incluindo gestéo ficheiro/pasta,
de patches disco completo

Ferramentas de
controlo de terminal:

aplicacdo, dispositivo
e controlo da Web
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Kaspersky Endpoint Security for Business

Toda a gestao efectuada através
de uma Unica consola de gestao:
Kaspersky Security Center

Anti-malware Seguranga movel
tradicional e assistido MDM mais agente de
por Cloud seguranca movel

Systems Encriptacio

management de dados

incluindo gestéo ficheiro/pasta,
de patches disco completo

Ferramentas de

controlo de terminal:
aplicacéo, dispositivo
e controlo da Web
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Pela primeira vez, e possivel:

VER

O Fisico, virtual, mdvel
O Identificar vulnerabilidades
O Inventario de HW e SW

O Tomar acgdes com
relatorios claros

CONTROLAR

O Configurar e implementar

O Definir e aplicar politicas
de Tl

O Gerir dispositivos dos
funcionarios

O Priorizar patches
O Gestdo de licencas
O NAC

R

PROTEGER

O Progredir além do antivirus

O Responder as exigéncias
de seguranga

O Proteger dados e
dispositivos em qualquer
local

O Confiar na
especializacdo da
Kaspersky

(Abyﬁ?
IR

\
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Combinar dois beneficios

Proteccao mais profunda + gestao continua

TERMINAL/INFRA-ESTRUTURA

|

O Anti-malware

O Ferramentas de controlo de terminal

O Encriptacao

O Seguranca de correio e de gateway
de Internet

O Colaboracao

[p ©

O Smartphones
O Tablets

O Servidores
O Estacoes de
trabalho

O Portateis

KASPERSKY SECURITY CENTER

11

O Mobhile Device Management (MDM)
O Systems Management
O Aplicacdo de politicas de seguranca

Kaspersky
Security Center
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Anti-malware
A base da plataforma

Analise de varios pontos &

W, Tecnologia anti-malware
Assistida por Cloud

da Kaspersky

—

Premiada

Kaspersky
Security Center

—\/7
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E n C rl ptaQéO d e d ad OS E?I?Smt@ Security KASPERJKY
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Encriptacao da totalidade do disco

Manter a seguranca dos seus dados,

onde quer gque vao
Funcionalidades de encriptacao

O Ficheiro/pasta ou O Integracdo com controlo
disco completo de dispositivos e

O Transparente para controlo de aplicacoes
utilizadores finais
Dentro da rede Fora da rede

Ll Irgu>1 |

Encriptacdo e desencriptacéo

transparentes ‘ I
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Seguranca movel

Terminal movel + MDM
Mobile Device y ;
Management (MDM) s
I | |

= .
_— % pusssssssana
4 Microsoft :
Exchange : Apple MDM
ActiveSync

Dois componentes

i

‘o Dispositivos

Agente de terminal para

dispositivos méveis %
O Smartphones | :
O Tablets i0S
° Andr0|d S sssssssEEEEEEEEEEEEEEEEEES .
e Windows
e Symbian
* Blackberry KA$PER$KY§
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Funcionalidades da solu¢ao movel

CONFIGURAR/
IMPLEMENTAR SEGURANCA ANTI-ROUBO
O Via SMS, mensagem de O Anti-malware O Localizagdo GPS
correio electronico ou O Anti-phishing O Bloqueio remoto
tether .
O Anti-spam
CONFORMIDADE APLICACOES ACESSO A DADOS
COM A POLITICA
O Definir palavra-passe O Contentorizagéo O Encriptacéo de dados
O Deteccéo de acesso O Restricdo de acesso a O Limpeza remota
indevido dados
O Aplicar definicoes

KAYPERIKYS



A solucao perfeita para BYOD

Contentorizacéo Portal de "Aplicacbes" privado

o

O Mantém os dados
empresariais separados

Kaspersky
Security Center
O Encriptados

O Limpeza selectiva

15 KASPERYKY



Systems management
Manter-se actualizado para avancar mais rapida e facil

APROVISIONAMENTO l GESTAO DE LICENCAS I FERRAMENTAS REMOTAS |

DE SISTEMAS
O Criar imagens | ~ O Acompanhar utilizagdo O Instalar aplicacbes
O Armazenar e actualizar O Gerir renovacoes O Actualizar aplicacoes
O Implementar GEEER O Gerir conformidade O Resolugéo de
{-', da licenca problemas
ANALISE DE | PATCHES AVANCADOS | NETWORK ADMISSION
VULNERABILIDADES CONTROL (NAC)

O Inventariode HW e SW - O Priorizagao automatizada : O Gestdo de politica

O Vérias bases de dados O Opcdes de reinicio para convidado

de vulnerabilidades
(‘,—

O Portal de convidado

-
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Ferramentas de controlo
Aplicacgoes, dispositivos e Web

[
[CONTROLO DE DISPOSITIVOS D E ' D ]

=
CONTROLO DA WEB uass)
O O
CONTROLO DE APLICAGOES COM
LISTAS BRANCAS DINAMICAS
C.._..-/’

O
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Correlo, gateway de Internet e colaboracao
Proteccao de infra-estrutura abrangente

| Security | Security para | Security |
para correio | gateways de Internet para colaboracéo
O Microsoft Exchange O Microsoft ISAITMG O Servidores Microsoft
' O Lotus Notes/Domino | O Squid | Snareboit
O Servidores de correio O Firewall
Linux
@ _‘E
D
<}
| =5
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Apoiadas e activadas pelo Kaspersky

Security Network

Rede de Cloud global de
milnGes de utilizadores

Reputacao dinamica de
aplicacoes e websites

Melhora o desempenho
e reduz os falsos positivos

Grande integracdo com
funcionalidades de proteccao

UTILIZADORES GLOBAIS KASPERSKY
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Kaspersky Endpoint Security for Business:
Gamas progressivas e com muitas funcionalidades

CONTROLO DA WEB,
DE APLICACOES E SEGURANGCA ENCRIPTACAO SYSTEMS CORREIO, WEB E
ANTI-MALWARE  DE DISPOSITIVOS MOVEL DE DADOS MANAGEMENT COLABORACAO
oAl | &7 | | v v |V
AVANGED | & | & VL
setecT | & | & ||
CORE \/
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Em detalhe

Total

Advanced

Select

Core

7Y Colaboracdo <Y Correio Gateway de Internet

;/////////////////////////////////////////////////////é .-/-'/"'K///////////////////////////////////////////////////////j ;///////////’////’/’/’/////’/////’//’///////////////////////e o
“ eted = b4
s . g : s T =
= x b o ~ b
. Gestdo de licencas % Network Admission (NAC) 72  Instalacdo de software 7
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4 Aprovisionamento Z < 7 Analise de Z
g d 7 Gestdo de patches 7 %
7 e sistemas ) o vulnerabilidades .
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7 Encriptacdo de dados
i =
&

e
////////////////////////////////////////////////////////////////////////////////// e

@ Mobile Endpoint Security :: Mobile Device Management (MDM)
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C) Seguranca de servidores de ficheiros
/////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////

7/////////////////////////////////////////////////// i it ,{/////////////////////////////////////////////////////////
s e

S Controlo de aplicacdes éé Controlo de dispositivos é @ Controlo da Web

/
//////////////////////////////////////////////////// 4’//////////////////////////////////////////////////// ;’///////////////////////////////////////////////////////A
////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////////}

2 7 Anti-malware + Firewall
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7, Terminal _ Gestao Infra-estrutura

Habilitado para Cloud através do
Kaspersky Security Network (KSN)

Rl

SIS,

191ua) A11in2es Aysiadsey
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Mais: solucdes direccionadas adicionais

Kaspersky Security para...
Servidores de Systems _
ficheiros Management Armazenamento Correio
Mével Virtualizacdo Colaboragéo d%a}tni\év@(/est

23
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Resumo: um conjunto unico de beneficios

VER CONTROLAR PROTEGER
: % Eficiéncia Gestao
Maior proteccao + de Tl + i

AGORA. COM A KASPERSKY, E POSSIVEL REDUZIR O RISCO
EMPRESARIAL COM A MAXIMA EFICIENCIA EMPRESARIAL -
COM A KASPERSKY, AGORA. E POSSIVEL!
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Porqué escolher a Kaspersky para a sua empresa?

Gartner
ANTI-MALWARE PREMIADO Lt Boron
-~ ﬁProFedion Platforms Compaist s PROTECTION
LEADER - avtustarg £ No. 13234

virusbtn.com

Mais de 80 fornecedores de T, redes, seguranca e comunicacoes

KASPERSKY AO PORMENQOR escolheram incorporar a tecnologia anti-malware da Kaspersky Lab nas

suas proprias solucdes, incluindo a Microsoft, IBM, Checkpoint e Juniper.

~ . Né&o adquirimos tecnologias para tentar integra-las.
CONSTRUlDA, NAO COMPRADA Todas as funcionalidades e funcfes séo construidas

a partir da mesma base de codigo.
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS

www.kaspersky.com/pt/business
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