-

SKASPERSKY |
SECURITY FOR
BUSINESS

Programa de licencas |




» RENOVACOES E
ACTUALIZACOES:
Guia de migracao



»APRESENTAGAO DO PROGRAMA DE LICENGCAS DO SOFTWARE
KASPERSKY SECURITY FOR BUSINESS.

0O mais recente produto para terminais da Kaspersky oferece funcionalidades inovadoras. A nova
consola de gestao da Kaspersky possui uma interface grafica de utilizador bastante mais intuitiva com
menus optimizados, que Ihe permitem tirar proveito de futuras melhorias.

Entre os novos elementos da nossa familia premiada de tecnologias incluem-se os seguintes:
¢ Encriptacao — proteja-se contra a perda de dados em consequéncia do roubo ou perda de
equipamentos e dispositivos amoviveis

e Gestao de dispositivos moveis — configure e implemente dispositivos moéveis de forma segura
e Gestao de sistemas — optimize as instalacoes de sistemas e gestao de patches

QUAL E O NIVEL DE PROTECCAO INDICADO PARA SI?

CONTROLO
WEB DE
APLICAGOES E SEGURANCA ENCRIPTACAO GESTAO DE COLABORAGADO,
ANTI-MALWARE DISPOSITIVOS MOVEL DE DADOS SISTEMAS WEB E CORREIO
oL 7 4 v 4 4 4
ADVANCED Y4 4 Y4 4 4
SELECT 4 4 Y4
CORE 4

A migracao para esta nova familia de produtos e funcionalidades oferece valor imediato aos clientes
da Kaspersky. Estao disponiveis varias opcoes dependendo da sua licenca Kaspersky actual. Este
guia ajuda-o a determinar qual é a solucao ideal para o seu ambiente e situacao.

Se a sua licenca estiver quase a expirar, pode optar por:

e Tabela 1: Renovar e actualizar para obter funcionalidades mais recentes, uma maior proteccao e
optimizacao de Tl

e Tabela 2: Renovar e manter um conjunto semelhante — porém melhorado — de funcionalidades, em
comparacao com a sua actual solucao Kaspersky

A Kaspersky da valor aos seus clientes! Solicite ao seu revendedor opcées de renovacao com
descontos especiais.

Estao também disponiveis opcoes se a sua licenca nao estiver quase a expirar!

e Tabela 3: Actualize e desfrute das novas funcionalidades da Kaspersky para a proteccao e
optimizacao de TI

e Tabela 4: Actualize para o novo motor de terminais da Kaspersky e mantenha um nivel semelhante
de funcionalidades



»TABELA 1: RENOVE E ACTUALIZE PARA OBTER FUNCIONALIDADES
QUE PROPORCIONAM UMA MAIOR PROTECGAO E EFICIENCIA DE TI

Implementacao actual da
Kaspersky*:

Kaspersky Work Space Security
(nao disponibilizado em todos os
mercados)

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security**

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security
Kaspersky Total Space Security

Combine a renovacao com a actualizacao
para o seguinte:

Kaspersky Endpoint Security for Business —
SELECT

Kaspersky Endpoint Security for Business —
ADVANCED

Kaspersky Total Security for Business

* Com terminais que executam Kaspersky Endpoint Security 8 para Windows
** Na migracao para "Select" ou "Advanced", os clientes actuais de Enterprise Space devem adicionar o Kaspersky Security for Mail para uma proteccao

continua do servidor de correio

A renovacao inclui:

e Suporte de servidores de ficheiros
* Mobile Device Management (MDM)

e Suporte de servidores de ficheiros
* Mobile Device Management (MDM)
¢ Encriptacao

e Gestao de sistemas

e Suporte de servidores de ficheiros

* Mobile Device Management (MDM)

¢ Encriptacao

e Gestao de sistemas

¢ Proteccao de servidores de correio,
gateway de Internet e colaboragao

Esta a procura de algo mais especifico? Tenha em conta estas solucoes concebidas para as suas

necessidades especificas:

Security for File Server

Kaspersky Security for Mobile
Kaspersky Systems Management
Kaspersky Security for Virtualization
Kaspersky Anti-virus for Storage
Kaspersky Security for Collaboration
Kaspersky Security for Mail



»TABELA 2: RENOVE COM FUNCIONALIDADES EQUIVALENTES

Implementacao actual da
Kaspersky*:

Kaspersky Work Space Security
(nao disponibilizado em todos os
mercados)

Kaspersky Business Space Security

Kaspersky Enterprise Space Security**

Kaspersky Total Space Security

Pretende renovar e manter
funcionalidades semelhantes? Renove
com:

Kaspersky Endpoint Security for Business —
SELECT

Kaspersky Endpoint Security for Business —
SELECT

Kaspersky Endpoint Security for Business —
SELECT

Mais

Kaspersky Security for Mail
Disponibilizado com um desconto especial
quando vendido com as gamas Select ou
Advanced!

Contacte o seu revendedor para obter mais
informacoes.

Kaspersky Endpoint Security for Business —
SELECT

Mais

e Kaspersky Security for Mail

e Security for Internet Gateway
e Security for Collaboration

Cada um disponibilizado com um desconto
especial quando vendido com as gamas
Select ou Advanced!

Contacte o seu revendedor para obter mais
informacoes.

* Com terminais que executam Kaspersky Endpoint Security 8 para Windows
** Na migracao para "Select" ou "Advanced", os clientes actuais de Enterprise Space devem adicionar o Kaspersky Security for Mail para uma proteccao

continua do servidor de correio

Que funcionalidades novas obtém?

e Suporte de servidores de ficheiros
e Mobile Device Management (MDM)

* Mobile Device Management (MDM)

* Mobile Device Management (MDM)

e Mobile Device Management (MDM)



»TABELA 3: ACTUALIZE PARA NOVAS FUNCIONALIDADES
(sem renovacao)

Implementacao actual da Actualize para: Funcionalidades incluidas:
Kaspersky*:

Kaspersky Work Space Security Kaspersky Endpoint Security for Business — e Suporte de servidores de ficheiros
(n@o esta disponivel em todos os SELECT ¢ Mobile Device Management (MDM)
mercados)

Kaspersky Work Space Security Kaspersky Endpoint Security for Business — e Suporte de servidores de ficheiros
Kaspersky Business Space Security ADVANCED e Mobile Device Management (MDM)
Kaspersky Enterprise Space Security** e Encriptagao

e Gestao de sistemas

Kaspersky Work Space Security Kaspersky Total Security for Business e Suporte de servidores de ficheiros
Kaspersky Business Space Security e Mobile Device Management (MDM)
Kaspersky Enterprise Space Security ¢ Encriptacao

Kaspersky Total Space Security e Gestao de sistemas

¢ Protecgao de correio, gateway e
colaboracao

* Com terminais que executam Kaspersky Endpoint Security 8 para Windows
** Na migracao para "Select" ou "Advanced", os clientes actuais de Enterprise Space devem adicionar o Kaspersky Security for Mail para uma protec¢ao
continua do servidor de correio

Esta a procura de algo mais especifico? Tenha em conta estas solucoes concebidas para as suas

n

ecessidades especificas:

Security for File Server

Kaspersky Security for Mobile
Kaspersky Systems Management
Kaspersky Security for Virtualization
Kaspersky Anti-virus for Storage
Kaspersky Security for Collaboration
Kaspersky Security for Mail

Kaspersky Security for Internet Gateway

Elgé(lzlllé AA'CTUALIZAR PARA NOVAS FUNCIONALIDADES ANTES DA RENOVAGAO DA SUA

A sua organizacao pode ficar sujeita a riscos se aguardar pelo periodo de renovagao para poder

d

esfrutar de uma maior proteccao da Kaspersky! Pode actualizar e adicionar funcionalidades agora.

1. Determine quais sao as novas funcionalidades de que vai precisar.

¢ Visite a ferramenta de configuracao em www.kaspersky.com/pt/business ou

e Consulte a lista de funcionalidades neste guia.

e Considere sempre passar para uma gama superior em vez de adicionar solucoes direccionadas —
podera ser mais econémico.

2. Notifique o seu revendedor ou representante de que pretende revogar em conjunto as novas

funcionalidades com a sua licenca Kaspersky existente.
e Forneca o0 seu nimero de licencga existente
e A Kaspersky e o seu revendedor calcularao a diferenca de precgos, caso exista.

3. Efectue uma nota de encomenda relativa ao novo montante calculado, proporcionalmente, para o

seu revendedor

4. ApOs o processamento e aprovacao da sua nota, podera transferir e instalar os seus novos

produtos de seguranca da Kaspersky.

5. Instale a nova licenca ou codigo de activacao. Esta protegido!



»TABELA 4: ACTUALIZE PARA UM NOVO MOTOR DE TERMINAIS
E PAINEL DE CONTROLO E MANTENHA AS FUNCIONALIDADES
EXISTENTES (sem renovacao).

A Kaspersky encoraja a actualizacao para a versao mais recente do motor de verificagao e da consola
de gestao, mesmo se nao se estiver a aproximar do periodo de renovacao.

Produto da Kaspersky actual

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security
Kaspersky Total Space Security

e Kaspersky Security for File Server

e Kaspersky Security for Mobile

e Kaspersky Systems Management

e Kaspersky Security for Virtualization
e Kaspersky Security for Storage

e Kaspersky Security for Collaboration
e Kaspersky Security for Mail

e Kaspersky Security for Internet Gateway

Actualize com funcionalidades equivalentes no novo programa.

As chaves de licenca activada ou codigos de activacao dos
produtos Kaspersky Open Space funcionam com o novo
Kaspersky Security for Business Core, Select, Advanced e com os
terminais e consola Total Security. Apenas as funcionalidades e
aplicagoes licenciadas actualmente no Open Space funcionarao
ou serao apresentadas.

Nao é necessario adquirir uma nova licenca para manter as suas
funcionalidades actuais, desde que a sua licenca existente para
essas funcionalidades esteja activada.

Exemplo: se aimplementacao do seu Open Space existente
incluir suporte de servidor de ficheiros, essa funcao também
estara activada no novo programa, utilizando a sua licenca
existente.

As versoes existentes de todas as solucoes direccionadas
activadas continuarao a funcionar até a expiracao da licenca.
Nao sao necessarias quaisquer chaves novas de licenca durante
a sua vigéncia.



»AQUISICAO DE NOVAS FUNCIONALIDADES E TECNOLOGIAS:

Se houver uma tecnologia particular da Kaspersky que gostasse de adicionar ao seu portefélio de
seguranca, a seguinte lista pode ajuda-lo a determinar qual é a solugcao da Kaspersky que contém
esta funcionalidade.

Funcionalidade Descricao Qual é o pro-  Esta dispo-
duto que inclui nivel como
esta funciona- uma solu-
lidade? cao direc-

cionada?

Controlo de Permita, recuse e restrinja o comportamento das aplicacoes em e Select Nao
Aplicacoes execucao no seu ambiente. e Advanced

. . - . ) e Total
A tecnologia de controlo de aplicacoes nao € vendida em separado e

esta apenas disponivel nas gamas/produtos indicados a direita.

Proteccao baseada Sistema de deteccao urgente e assistido pela nuvem da Kaspersky. Todos N/D
na nuvem — Reduz significativamente a susceptibilidade a vulnerabilidade para
Kaspersky as ameacas de dia zero. Esta tecnologia esta incluida em muitos
Security Center componentes de Kaspersky Security para:
¢ EstacgOes de trabalho
e Servidor de ficheiros, correio e colaboracao
¢ Analise de vulnerabilidade e correccao
¢ Controlo de aplicagoes e da Web

Proteccao de Proteccao abrangente para os servidores SharePoint. Security for e Total Sim
colaboracao Collaboration proporciona uma barreira anti-malware para proteger

toda a implementacao do SharePoint contra os carregamentos e

transferéncias infectados. Também permite o reforgo de politicas

por tipo de ficheiro e de conteldo de texto.

Security for Collaboration esté incluido na gama Total Security,
estando, também, disponivel em separado. E aplicado um desconto
especial quando vendido com as gamas Select ou Advanced.
Contacte o seu revendedor para obter mais informagoes.

Controlo de Proteja dados importantes e melhore a produtividades dos e Select Nao
Dispositivos funcionarios restringindo os periféricos ligados. Defina politicas por e Advanced
tipo de dispositivo, nimero de série, hora do dia e bus de ligagao. e Total

A tecnologia de controlo de dispositivos nao é vendida em separado
e esta apenas disponivel nas gamas/produtos indicados a direita.

Encriptacao Garanta a seguranca dos dados criticos, mesmo caso caiam em e Advanced Nao
maos erradas. Opte por uma encriptagao de ficheiros/pastas ou e Total
disco inteiro para as estacoes de trabalho com base em Windows.

A tecnologia de encriptagao de dados da Kaspersky Lab nao é
vendida em separado e esta apenas disponivel nas gamas/produtos
indicados a direita.

Seguranca de A proteccao dos servidores de ficheiros com base em Windows, e Select Sim
servidores de Netware e Linux € um componente crucial de qualquer programa de e Advanced
ficheiros seguranca eficaz. e Total

A protecgao do servidor de ficheiros esté incluida nas gamas Select,
Advanced e Total Security. Esta também disponivel em separado
como uma solugao direccionada.



Funcionalidade

Aprovisionamento
de sistemas

Inventarios
de hardware e
software

Gestao de licencas

Seguranca de
servidores de
correio

Mobile Device
Management (MDM)

Descricao

Crie, implemente e armazene imagens do sistema operativo e do
software para os utilizadores num local central. As imagens também
podem ser clonadas ou actualizadas rapidamente, permitindo ao
administrador poupar horas valiosas.

Esta funcionalidade € um componente do Kaspersky Systems
Management, incluido nas gamas Advanced e Total Security; também
é vendido em separado como uma solugao direccionada.

Funcionalidade que proporciona ao administrador uma criagcao de
relatérios valiosa, que indica o software e o hardware que estao

a ser utilizados na rede. Estes relatérios podem ser comparados
automaticamente com as vulnerabilidades conhecidas que podem
ser exploradas, sugerindo e priorizando correcgoes.

Esta funcionalidade é um componente do Kaspersky Systems
Management, incluido nas gamas Advanced e Total Security;
também é vendido em separado como uma solucao direccionada.

Certifique-se de que a sua organizacao respeita a utilizagao da licenga
de software. Monitorize a utilizagao e crie relatérios sobre infracgoes
e utilizadores nao conformes. Poupe dinheiro pagando apenas pelas
licengas que estao em utilizacao.

Esta funcionalidade € um componente do Kaspersky Systems
Management, incluido nas gamas Advanced e Total Security;
também é vendido em separado como uma solugao direccionada.

Proteccao para os servidores de correio Exchange, Linux ou Lotus/
Domino. A comunicacao por correio electronico € melhorada através
da tecnologia anti-malware e anti-spam.

Security for Mail esta incluido na gama Total Security, mas também
esta disponivel em separado. E aplicado um desconto especial
quando vendido com as gamas Select ou Advanced. Contacte o seu
revendedor para obter mais informacgoes.

Um componente obrigatorio para qualquer organizagao com mao-
de-obra mével ou com a iniciativa BYOD (“Bring Your Own Device” -
“Traga o Seu Proprio Dispositivo”). 0 MDM permite uma configuragao

segura e centralizada dos dispositivos méveis (smartphones e tablets)

de forma a garantir a proteccao dos dados empresariais desses
dispositivos através de definicoes adequadas. O MDM nao necessita
de uma consola administrativa separada; € acedido através do
Kaspersky Security Center.

0 MDM esta disponivel apenas como um componente do Kaspersky
Security for Mobile, que inclui também um agente de seguranca de
terminais para os dispositivos aplicaveis. Este conjunto é vendido
em separado como Kaspersky Security for Mobile, ou € incluido nas
gamas Select, Advanced e Total.

Exemplos de licengcas moveis:
1) Uma licenca Select, Advanced ou Total Business para 100
nodulos inclui:

e Seguranca para 100 nédulos de terminais de qualquer tipo
(estacoes de trabalho, servidores de ficheiros ou dispositivos
moveis)

e MDM para até 100 dispositivos méveis.

2) 0Os 100 nodulos do Kaspersky Security for Mobile (como uma
solucao direccionada) incluem:

e Agente de seguranca para 100 dispositivos méveis
e MDM para 100 dispositivos moveis

Notas especiais:

* O MDM gere a configuracao e a seguranga nos dispositivos com
a aplicacao de agente movel.

* O MDM gere apenas a configuragao nos dispositivos sem a
aplicacao de agente de terminais mével.

¢ Nao existe nenhum agente de terminais para os dispositivos iOS.

Qual é o pro- Estadispo-
duto que inclui nivel como

esta funciona- uma solu-

lidade? cao direc-
cionada?

e Advanced Sim

e Total

e Advanced Sim

e Total

e Advanced Sim

e Total

e Total Sim

e Select Sim

e Advanced

e Total



Funcionalidade Descricao Qual é o pro-  Esta dispo-
duto que inclui nivel como
esta funciona- uma solu-

lidade? cao direc-
cionada?

Agente de A perda de dispositivos representa um risco de exposi¢ao dos dados e Select Sim
seguranca movel empresariais para os funcionarios méveis com smartphones ou tablets. ¢ Advanced
(um agente Os recipientes encriptados, a limpeza remota selectiva, a procura no e Total
de seguranca GPS e a notificagao de desbloqueio garantem a segurancga dos dados
carregado no empresariais. As definicoes podem ser enviadas para o dispositivo
smartphone ou através de SMS, mensagem de correio electronico ou tether.
tablet) . P g

0 agente movel esta disponivel apenas como um componente do

Kaspersky Security for Mobile, que também inclui o MDM. Este

conjunto € vendido em separado como Kaspersky Security for

Mobile, ou € incluido nas gamas Select, Advanced e Total.

Para exemplos de licencas e notas especiais, consulte o Mobile

Device Management (MDM) acima.
Network Admission Faga a gestdo do acesso aos dados e das politicas de rede nas e Advanced Sim
Control maquinas convidadas e dos funcionarios. Inclui um portal cativo e Total

protegido por palavra-passe que automatiza o processo de acesso do

visitante e que, por sua vez, guarda a hora do administrador. O Network

Admission Control é acedido através do Kaspersky Security Center.

Esta funcionalidade € um componente do Kaspersky Systems

Management, incluido nas gamas Advanced e Total Security;

também é vendido em separado como uma solucao direccionada.
Gestao de solucoes Utilizando relatérios de nuvem em tempo real das vulnerabilidades e Advanced Sim

do software e hardware, a Kaspersky Lab identifica e prioriza essas e Total
solucoes necessarias para a sua rede

Esta funcionalidade € um componente do Kaspersky Systems
Management, incluido nas gamas Advanced e Total Security;
também é vendido em separado como uma solugao direccionada.

Proteccao de O Kaspersky Security for Storage (incluindo EMC Celerra) oferece e Kaspersky Apenas
armazenamento anti-malware para detectar e remover os ficheiros infectados que Anti-virus for

poderao estar armazenados nas redes. Storage
Gestao de sistemas Diversas ferramentas potentes e (teis concebidas para e Advanced Sim

a optimizagao dos processos de Tl. O Kaspersky Systems e Total

Management inclui:

e Aprovisionamento de sistemas

¢ |Instalagao remota de software

e Resolucao de problemas remota
e Gestao de licengas

¢ Anélise de vulnerabilidades

e Gestao de solucoes

¢ Network Admission Control

Todos os componentes sao acedidos através da consola
administrativa do Kaspersky Security Center.

0 Kaspersky Systems Management esta incluido nas gamas
Advanced e Total Security, estando, também, disponivel em separado
como uma solucao direccionada.

Instalacao remota A partir de um local central, os administradores podem transferir e Advanced Sim
de software e instalar novos softwares e actualizagdes para os utilizadores, e Total

manualmente ou de acordo com um agendamento. Os escritorios

remotos tém um actualizador designado no local para reduzir o

trafego de trabalho.

Esta funcionalidade € um componente do Kaspersky Systems
Management, incluido nas gamas Advanced e Total Security;
também é vendido em separado como uma solugao direccionada.



Funcionalidade Descricao

Resolucao de
problemas remota

Seguranca de
virtualizacao

Analise de
vulnerabilidades

Seguranca de
gateway de
Internet/Web

Controlo da Web

Listas brancas

Quando os utilizadores se deparam com problemas no sistema, os
administradores podem utilizar o Kaspersky Security Center para
iniciarem sessao remotamente no computador dos utilizadores para
efectuarem medidas de resolugao de problemas.

Esta funcionalidade € um componente do Kaspersky Systems
Management, incluido nas gamas Advanced e Total Security;
também é vendido em separado como uma solucao direccionada.

Juntamente com o VMware, a Kaspersky adaptou o software de
seguranca premiado para funcionar no quadro do ecossistema
vCloud. A analise anti-malware nas maquinas virtuais é
descarregada para um equipamento virtual. Isto poupa recursos
significativos e elimina surtos de analise AV e falhas instantaneas.
Uma Gnica consola de gestao permite a aplicagao de politicas nas
maégquinas virtuais e fisicas.

Identifique as vulnerabilidades escondidas na rede realizando,
primeiro, um inventario de software e hardware e, em seguida,
comparando os resultados com os dados em tempo real das
diversas bases de dados. A Kaspersky Lab ajuda o administrador ao
priorizar as ameacas e fornecer solucoes recomendadas, quando
disponiveis.

Esta funcionalidade € um componente do Kaspersky Systems
Management, incluido nas gamas Advanced e Total Security;
também é vendido em separado como uma solucao direccionada.

A proteccao da Kaspersky Lab para ISA/TMG, Proxy e Checkpoint
oferece, muitas vezes, a primeira linha de defesa numa abordagem
de seguranca de varias camadas. A este nivel, & fundamental uma
analise anti-malware.

A protecgao de gateway de Internet esté incluida na gama Total
Security, estando, também, disponivel em separado como uma
solucao direccionada. E aplicado um desconto especial quando
vendido com as gamas Select ou Advanced. Contacte o seu
revendedor para obter mais informacgoes.

Permite aos utilizadores navegarem na Web dentro dos tramites da
politica. O controlo da Web da Kaspersky Lab oferece ferramentas
para controlar e restringir a navegagao com base no URL, categoria,
agendamento ou utilizador. A integracao com a Kaspersky Security
Network proporciona uma identificagao em tempo real dos URL
infectados ou de sites proibidos criados recentemente.

A tecnologia de controlo da Web ndo é vendida em separado e esta
apenas disponivel nas gamas/produtos indicados a direita.

A Kaspersky Lab facilita a criagao de listas brancas, mesmo quando
adopta uma postura de “rejeicao padrao”. A nossa tecnologia de
listas brancas dinamicas garante a identificacao e incorporacao de
actualizagoes legitimas do software na sua politica em tempo real.
Os assistentes integrados ajudam o administrador na configuragao
deste mecanismo de proteccao altamente eficaz.

Tecnologia de listas brancas dinamicas activada no médulo de controlo
de aplicagoes das tecnologias de controlo de terminais da Kaspersky.
Nao é vendida em separado e esta apenas disponivel nas gamas/
produtos indicados a direita.

Qual é o pro- Estadispo-
duto que inclui nivel como

esta funciona- uma solu-
lidade? cao direc-
cionada?

e Advanced Sim

e Total

e Kaspersky Apenas
Security for
Virtualization

e Advanced Sim

e Total

e Total Sim

® Select Nao

e Advanced

e Total

e Select Nao

e Advanced

e Total
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