
Технология шифрования позволяет избежать утечки ценных данных в случае кражи 
или утери устройства, на котором они хранятся. В продуктах «Лаборатории Каспер-
ского» технология шифрования органично интегрирована с технологиями защиты ра-
бочих мест. Политика шифрования создается и применяется централизованно через 
единую консоль управления. 

Признанная в отрасли система шифрования

«Лаборатория Касперского» использует алгоритм шифрования Advanced Encryption 
Standard (AES).

Гибкий выбор вида шифрования

Для защиты данных на жестких дисках и съемных носителях можно выбрать раз-
личные виды шифрования: полное шифрование диска (FDE), шифрование файлов 
и папок (FLE) или шифрование данных на съемных носителях.

незаметность для конечных Пользователей

Технология шифрования «Лаборатории Касперского» не оказывает влияния на ра-
боту приложений, в том числе во время установки. Обработка защищаемой инфор-
мации осуществляется «на лету» и не влияет на производительность труда конечно-
го пользователя. Единый вход в зашифрованную систему повышает удобство для 
пользователя.

Файл/Папка Весь диск Съемное 
устройство

Развертывание, управление
и применение политик

Надежная и эффек-
тивная защита дан-
ных с помощью
технологии шифрова-
ния «Лаборатории
Касперского»:

•	 ПОЛНОЕ	ШИФРОВАНИЕ	ДИСКА
•	 ШИФРОВАНИЕ	ФАЙЛОВ	И	ПАПОК
•	 ШИФРОВАНИЕ	ДАННЫХ	

НА СЪЕМНЫХ	НОСИТЕЛЯХ
•	 АДМИНИСТРИРОВАНИЕ	

ИЗ	ЕДИНОЙ	КОНСОЛИ	
УПРАВЛЕНИЯ

   KASPERSKY 
SECURITY 
для бизнеса
Технология шифрования
Шифрование предотвращает несанкционированный доступ к данным 
в случае утери носителя информации.



как Приобрести

Технология шифрования «Лаборатории 
Касперского» не продается отдельно, но 
доступна в следующих продуктах линейки 
Kaspersky Security для бизнеса:

•	Kaspersky	Endpoint	Security	для	бизнеса 
 РАСШИРЕННЫЙ
•	Kaspersky	Total	Security	для	бизнеса

возмоЖности шифрования

Единая тЕхнологичЕская база
Поскольку все функции по обеспечению защиты рабо-
чих мест реализованы в рамках единого решения, нет 
необходимости устанавливать и администрировать 
отдельные решения для защиты от вредоносных про-
грамм, контроля рабочих мест и шифрования.

ВзаимосВязанныЕ и органично 
интЕгрироВанныЕ политики
Единая технологическая база позволяет админист-
ратору создавать комплексные политики. Например, 
IT-специалист	может	разрешить	подключение	только	
определенных съемных носителей, а также задать 
применение к этим устройствам политики шифрования 
(сочетая таким образом политики контроля устройств 
и технологию шифрования).

прЕдУстаноВлЕнныЕ парамЕтры ШиФроВания
Параметры шифрования заданы заранее (но могут быть 
изменены) для часто используемых папок, таких как 
«Мои документы» и «Рабочий стол», новых папок, расши-
рений файлов и групп расширений файлов (например, 
для	документов	Microsoft®	Office,	архивов	сообщений	
электронной почты и т.д.).

ВосстаноВлЕниЕ данных В экстрЕнных ситУациях
В решении предусмотрен функционал, позволяющий 
администратору расшифровать данные в случае аппа-
ратного или программного сбоя.

ВосстаноВлЕниЕ пользоВатЕльского пароля
Пользователь может восстановить пароль, вводимый пе-
ред загрузкой системы, или получить доступ к зашифрован-
ным данным с помощью механизма секретных вопросов.

Работа системы шифрования «Лаборатории Касперского» не влияет на скорость пере-
дачи данных по локальной сети. Данные, предназначенные для внешних пользователей, 
можно упаковать в специальные контейнеры, защищенные паролем. Для расшифровки 
контейнера этот пароль необходимо передать получателю по другому каналу связи.

В пределах сети За пределами сети

набор достУпных ФУнкциЙ заВисит от заЩиЩаЕмоЙ 
платФормы   
Подробнее: www.kaspersky.ru
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