
С 2006 года полиция лондонского Сити лидирует среди полицейских 
подразделений Великобритании в  борьбе с кибермошенничеством.

В Сити располагается Национальное бюро по борьбе с мошенничеством (National Fraud Intelligence 
Bureau), которое борется с киберпреступниками, в том числе с представителями организованной пре-
ступности. Бюро сотрудничает с информационным центром Action Fraud, принимающим информацию о 
мошенничестве в Англии и Уэльсе, и успешно выявляет известные угрозы и угрозы нового типа.

ЗАДАЧА 
Ежегодный ущерб от киберпреступлений в Великобритании оценивается в 27 млрд фунтов. По данным по-
лиции, семь из десяти случаев в сфере мошенничества так или иначе связаны с IT или интернетом.

За последний финансовый год общее число попыток мошенничества, о которых было заявлено в полицию, 
практически удвоилось: 230 845 случаев за 2013/14 год (более 630 в день). Для сравнения: за предыдущий 
год было зафиксировано всего 122 240 случаев. Сейчас 70% таких преступлений имеют «компьютерную» 
составляющую, хотя еще пять лет назад этот показатель насчитывал всего 40%.

Число зарегистрированных так называемых чистых киберпреступлений (например, вирусных атак на ком-
пании) также резко выросло за год – с 11 523 до 22 315. В 494 случаях, как заявили представители постра-
давшей стороны, их серверы были взломаны.

Сотрудники полиции отмечают, что самым частым является мошенничество, связанное с интернет-мага-
зинами и аукционами, чеками, пластиковыми картами, а также взломом банковских счетов через интер-
нет, а также аферы с инвестициями. 

Ее Величества Служба надзора за полицейскими силами (Her Majesty's Inspectorate of Constabulary) призва-
ла разработать согласованную общенациональную стратегию противодействия киберпреступности. Для 
содействия в решении проблемы, которая становилась все более серьезной, полиция лондонского Сити 
обратилась к лидеру отрасли – «Лаборатории Касперского».

«Сложность киберпреступлений постоянно растет. Осведомленность нашей службы о таких угрозах не 
должна отставать, – заявляет Дэвид Кларк (David Clark), старший суперинтендант полиции Сити. – Оче-
видно, что люди и организации находятся под угрозой и нуждаются в защите. Полиция Великобритании 
должна уметь обнаруживать и расследовать подобные преступления».

РЕШЕНИЕ «ЛАБОРАТОРИИ КАСПЕРСКОГО»
Полиция Сити поручила «Лаборатории Касперского» разработать и реализовать первую в Великобрита-
нии комплексную программу обучения кибербезопасности, Программа позволит сотрудникам полиции 
и крупным коммерческим организациям получить необходимые знания и навыки для выявления потенци-
альных угроз и принятия соответствующих мер.

«Полиция Сити, лучшее подразделение государственной полиции Великобритании в борьбе с мошен-
ничеством и экономическими преступлениями, сотрудничает с «Лабораторией Касперского» – лидером 
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«Полиция лондонского Сити – лучшее подразделение государственной полиции Великобритании 
в борьбе с мошенничеством и экономическими преступлениями – сотрудничает с «Лабораторией 
Касперского», лидером отрасли информационной безопасности. Важные аналитические данные, 
которыми располагает компания, и тренинги по борьбе с вредоносным ПО снизят уровень 
киберпреступности и предотвратят другие интернет-угрозы», – cчитает Эдриан Леппард, комиссар 
полиции Сити.

отрасли информационной безопасности. Важные аналитические данные, которыми располагает компа-
ния, и тренинги по борьбе с вредоносным ПО снизят уровень киберпреступности и предотвратят другие 
интернет-угрозы», – уверен Эдриан Леппард (Adrian Leppard), комиссар полиции Сити.

На недельных тренингах, в программу которых входят теоретические и практические занятия, слушатели на-
учатся проверять сетевой трафик, анализировать образы жестких дисков и декомпилировать вредоносный 
код с помощью специализированных учебных инструментов и методик «Лаборатории Касперского».

Особое внимание будет уделено угрозам, с которыми сталкиваются финансовые учреждения и государ-
ственные организации – главные мишени интернет-мошенников в Великобритании. Однако полученные 
навыки также пригодятся слушателям в борьбе с угрозами, направленными на простых потребителей услуг.

ПРЕИМУЩЕСТВА
С недавних пор полицейские Великобритании обязаны предпринимать необходимые меры для повышения 
эффективности борьбы с кибепреступностью. За выполнением этих требований следит служба HMIC.

Программа обучения кибербезопасности «Лаборатории Касперского» стала прекрасным дополнительным 
ресурсом, с помощью которого полиция и крупные коммерческие организации получают необходимые 
практические навыки. Новые знания и умения оказались полезны и в полиции, и в крупных организациях 
государственного и корпоративного сектора.

Повышение осведомленности сотрудников о кибербезопасности и необходимое обучение стали крити-
чески важными на предприятиях, сталкивающихся с постоянно растущим количеством угроз. Передача со-
временного опыта информационной безопасности специалистам, отвечающим за безопасность и борьбу 
с мошенничеством в крупных организациях государственного и частного сектора, – ключевой компонент 
эффективной стратегии противодействия угрозам.

Программа «Лаборатории Касперского» разработана специально для организаций, которым требуется до-
полнительная защита инфраструктуры и интеллектуальной собственности, и предлагает широкий выбор 
учебных курсов и вариантов сертификации – от простейших задач и приемов кибербезопасности до экс-
пертного уровня.

Первый недельный тренинг в Национальном бюро по борьбе с мошенничеством успешно завершился. 
Обучение позволило повысить квалификацию сотрудников, которые получили дополнительные знания 
и стали гораздо лучше разбираться в проблемах кибербезопасности. Многочисленные выступления на 
национальных конференциях, встречах заинтересованных сторон и других важных площадках доказы-
вают, что проблема борьбы с растущим уровнем киберпреступности входит в число главных вопросов, 
стоящих перед государством.

ГОССЕКТОР
• Число сотрудников: 1100
• 300 000 работающих на территории Сити
• 4 миллиона посетителей в год

ЗАЩИТА
Образовательные программы и тренинги вооружают знаниями по кибербезопасности по-
лицию, специалистов по безопасности и крупные коммерческие организации. Практические 
курсы помогают государственным учреждениям и частным компаниям защитить себя и клиен-
тов-пользователей от киберпреступлений, которые оборачиваются огромными убытками.

КОНТРОЛЬ
Сотрудникам, отвечающим за информационную безопасность, крайне важно владеть совре-
менными методами защиты. Распространение материалов, передача знаний и опыта проводят-
ся единообразно в масштабах всей страны. Это способствует формированию общих представ-
лений о проблеме, упрощает взаимодействие и обеспечивает стандартизацию отчетов.

ЗНАНИЯ
Тренинги по кибербезопасности, которые проводит «Лаборатория Касперского», опираются на 
знания, опыт и аналитические данные в этой области. Повышается уровень осведомленности 
об опасностях и угрозах, актуальных для Великобритании. На тренингах также демонстрирует-
ся, как реагируют на угрозы государственные и частные организации.
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