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Финансы и страхование 

• Ключевые рынки: Бельгия, Чехия, 
Словакия, Венгрия, Болгария 
и Ирландия

• Штаб-квартира: Брюссель, Бельгия
• Kaspersky Fraud Prevention for Endpoints
• Kaspersky Fraud Prevention for Mobile 

KBC – один из ведущих европейских банков и страховая группа, предоставляющая 
финансовые услуги 10 миллионам клиентов.

Созданная в 1998 году в результате слияния двух бельгийских банков 
и бельгийской страховой компании, KBC Group располагает обширной 
сетью из более чем 1450 филиалов и многочисленными онлайн-каналами. 
В компании работают 38 000 сотрудников в шести странах.

Как банк и страховая компания, KBC предоставляет весь спектр финансовых 
услуг в банковской сфере, а также в области управления активами 
и страхования. Эта бизнес-модель дает компании значительные преимущества: 
диверсификацию доходов, эффективное управление рисками, дополнительный 
потенциал в сфере продаж, значительную экономию затрат и синергию.

Задача
Почти половина граждан европейских стран управляют своими банковскими 
счетами через Интернет. Жители скандинавских стран наиболее активно 
используют цифровые каналы обслуживания: более 91% норвежцев проверяют 
баланс, оплачивают счета и совершают платежи онлайн. В то же время 
киберпреступники и мошенники применяют все более изощренные методы 
хищения денег у граждан, использующих компьютеры и мобильные устройства 
для доступа к своим банковским и сберегательным счетам.

Мишенью преступников являются «уязвимые» пользователи, на устройствах 
которых не установлена надлежащая защита. Их заманивают на поддельные 
сайты, где обманом вынуждают раскрыть свои учетные данные, после чего 
злоумышленники могут за считанные секунды опустошить их счета и атаковать 
каналы коммуникации между банком и клиентом для совершения нелегальных 
транзакций.

Согласно оценкам экспертов, более половины всех клиентов, пользующихся 
услугами онлайн-банкинга, хотя бы раз в год сталкиваются с попыткой 
злоумышленников украсть деньги с их счетов. Жертвами атак могут стать 
даже осторожные пользователи, которые принимают меры для защиты своих 
устройств. Обеспечение безопасности и конфиденциальности клиентских и 
корпоративных данных крайне важно для репутации и успешной работы всех 
учреждений, оказывающих финансовые услуги. Поэтому в последние годы 
финансовые учреждения инвестируют значительные средства в организацию 
защиты своих сетей и предоставляют антивирусные продукты и консультации 
по обеспечению онлайн-безопасности клиентам, стремящимся уберечь свои 
денежные средства и данные от кражи.

KBC Group активно развивает эти инициативы, обеспечивая 10 миллионам 
своих клиентов дополнительные уровни защиты. Позиция KBC такова: «Правило 
номер один – обеспечить клиенту надежную защиту в сочетании с простотой 
использования. Оптимальное сочетание этих двух аспектов – обязательное 
условие успеха, так как зачастую удобство пользователя приносится в жертву 
ради повышения уровня его безопасности.

Решения, которые мы находим, и меры, которые мы принимаем для достижения 
этой цели, очень разнообразны – от повышения осведомленности наших 
клиентов о мерах IT-безопасности и использования новейших технологий, таких 
как отпечатки пальцев или сканирование оболочки глаза, до усиления защиты 
с помощью мониторинга аномалий поведения при совершении транзакций.

Задача каждого банка – предоставить клиентам безопасную платформу 
для доступа к его интернет-сервисам. Мы стремимся обеспечить нашим 
пользователям оптимальный баланс безопасности и удобства. Высочайшее 
качество наших сервисов и грамотное комбинирование каналов 
взаимодействия с клиентами – вот отличительные черты KBC».

«Платформа 
Kaspersky Fraud 
Prevention 
в сочетании 
с разработанным 
KBC приложением 
PhoneCheck, 
обеспечивающим 
более безопасную 
онлайн- и мобильную 
банковскую 
среду для наших 
клиентов, помогла 
KBC стать лидером 
в области внедрения 
инноваций 
в банковские 
сервисы».
 
Спикер, KBC Group
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Решение «Лаборатории Касперского»

KBC Group объединили усилия с IT-партнером SaaSForce BV и «Лабораторией 
Касперского» для принятия дополнительных мер безопасности, которыми 
клиенты банка могут воспользоваться бесплатно при осуществлении доступа 
к своим счетам из дома или в дороге. Команда Kaspersky Fraud Prevention тесно 
сотрудничала со своими коллегами в KBC и SaaSForce при развертывании 
технологически сложного решения для защиты от фишинга и вредоносных 
программ на рабочих местах клиента. Это позволило обеспечить безопасность 
цифровых транзакций на всех платформах, не уменьшая при этом удобство 
использования.

Полнофункциональное решение «Лаборатории Касперского» Kaspersky Fraud 
Prevention for Endpoints предлагает автоматический анализ для выявления 
подозрительных или поддельных веб-сайтов, полную проверку системы на 
наличие вредоносного банковского ПО, включая оповещения пользователей 
и автоматическое обезвреживание, виртуальную клавиатуру для безопасного 
ввода логинов и паролей, а также защиту от снятия скриншотов во время 
финансовых транзакций.

Затем KBC добавили еще один уровень защиты для своих клиентов, используя 
Kaspersky Fraud Prevention for Mobile для создания PhoneCheck – приложения 
для платформ Android™ и iOS®.

PhoneCheck анализирует на мобильном устройстве следующие параметры: 
имеет ли смартфон достаточно надежную блокировку экрана, разрешены ли 
пользователем установленные на смартфоне неофициальные приложения, 
были ли сняты ограничения безопасности, предоставляемые оригинальной 
операционной системой, и имеет ли место потенциально опасный доступ 
к текстовым сообщениям. Кроме того, PhoneCheck проверяет установленные 
приложения на наличие вирусов и удаляет зараженные программы.

В течение нескольких недель после запуска PhoneCheck в ноябре 2016 года 
в одной только Бельгии это приложение скачали более 10 000 клиентов KBC.

Безопасность
Надежность, обеспеченная 
дополнительными уровнями 
безопасности

Лидерство
KBC делает больше для защиты 
своих клиентов. Клиенты ценят 
высокое качество сервисов, которые 
их защищают.

Сохранность
Защита от масштабных финансовых 
потерь и утечки данных

Производительность
Решение от ведущего поставщика, 
не мешающее работе пользователей
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Скорость и профессионализм

«Мы решили создать собственное приложение PhoneCheck для Android и iOS 
на базе Kaspersky Fraud Prevention for Mobile, – объясняют в KBC. – В процессе 
разработки мы получали быструю и качественную поддержку от команды 
«Лаборатории Касперского», что позволило ускорить создание решения».

«Это третье решение, которое мы создали с использованием технологий 
«Лаборатории Касперского», и мы с гордостью можем сказать, что оно имеет 
высокие рейтинги в магазинах приложений. В 2017 году KBC выпускает новый 
сервис по кибербезопасности, включающий антивирусные и антифишинговые 
технологии «Лаборатории Касперского» в сочетании со службой поддержки 
KBC, для оказания помощи нашим клиентам по защите от киберугроз.

С помощью проводимых нами кампаний по повышению осведомленности 
о киберпреступности мы стремимся убедить наших клиентов в том, 
что использование защитного ПО является обязательным в наши дни, 
и предоставляем им возможность использовать эффективные защитные 
решения на базе технологий «Лаборатории Касперского». Клиенты сообщают, 
что такие решения им нравятся. Обращения в нашу службу поддержки для 
решения вопросов и проблем достаточно редки, зато часто упоминается 
удобство использования и высокая эффективность этих решений.

«Платформа Kaspersky Fraud Prevention в сочетании с разработанным KBC 
приложением PhoneCheck, обеспечивающим более безопасную онлайн- 
и мобильную банковскую среду для наших клиентов, помогла KBC стать лидером 
в области внедрения инноваций в банковские сервисы».

© АО «Лаборатория Касперского», 2017. Зарегистрированные товарные знаки и знаки обслуживания 
являются собственностью их правообладателей. Android – товарный знак Google, Inc. iOS – 
зарегистрированный товарный знак или товарный знак Cisco Systems, Inc. и/или ее аффилированных 
компаний в США и некоторых других странах.

Центральный офис «Лаборатории Касперского»
Россия, Москва, 125212 
Ленинградское шоссе, д.39А, стр.2
info@kaspersky.com
www.kaspersky.ru

Более подробную информацию о продуктах и сервисах вы можете 
получить у партнера «Лаборатории Касперского» и на сайте  
компании www.kaspersky.ru

1998
Год основания

38 000
Количество сотрудников

10 млн+
Количество клиентов

Expert 
analysis

HuMachine™

Big Data / 
Threat Intelligence

Machine
Learning

О SaaSForce BV / Secutec
SaaSForce и Secutec были основаны 
Гертом Баудевайнсом (Geert 
Baudewijns) в сентябре 2005 года 
для удовлетворения имеющегося на 
рынке спроса на защитные решения. 
Компания ставит перед собой 
цель предоставить предприятиям 
интегрированные защитные решения – 
быстрые, эффективные и надежные.

saasforce.eu 
secutec.eu

http://www.saasforce.eu

