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» OM
KASPERSKY LAB

Kaspersky Lab ar varldens storsta oberoende sakerhetsprogramforetag.
Vi erbjuder basta maojliga IT-sakerhet for din organisation genom en
kombination av kraftfulla skydd mot skadlig programvara, flexibla
kontrollverktyg, krypteringsteknik och systemhanteringsverktyg.
Kaspersky Security stracker sig fran klienten till dina servrar och
gatewayer och var unika integrerade design betyder att du kan skydda
och kontrollera alla dina fysiska, virtuella och mobila enheter fran en
central hanteringskonsol, oberoende av hur stor din infrastruktur ar.
Kaspersky-tekniken anvands over hela varlden i produkter och tjanster
fran ledande IT-tillverkare och utgivare.

Mer information finns pa www.kaspersky.com.

Om du vill ha den senaste informationen om antivirusprogram, antispionprogram, skydd mot skrappost och andra IT-
sakerhetsproblem och trender gar du till www.securelist.com.



» BRANSCHENS ENDA
HELT INTEGRERADE
SAKERHETSPLATTFORM

EN KONSOL
Kaspersky-produkterna har utformats sa att du fran ett "fonster" kan visa och hantera
hela sakerhetslosningen, saval virtuella datorer som fysiska och mobila enheter.

EN PLATTFORM

Vid Kaspersky Lab har vi utvecklat konsolen, sakerhetsmodulerna och verktygen i egen
regi i stallet for att kopa in fran andra foretag. Detta innebar att samma programmerare
utifran samma kodbas har utvecklat tekniker som fungerar tillsammans. Resultatet ar
stabilitet, integrerade policyer, praktisk rapportering och intuitiva verktyg.

EN KOSTNAD

Alla Kaspersky-produkter och verktyg kommer fran samma leverantdr och levereras som
en installation. Du behover inte ga igenom en ny budget- och motiveringsprocess varje
gang for att fa sakerhetsriskerna i linje med foretagets mal.

» DEN RATTA
LOSNINGEN FOR DIG

Kaspersky Security for Business ger den ratta [6sningen for ditt foretag, oberoende av
om du letar efter nagot for att skydda och kontrollera klienterna (fran arbetsstationer till
smarta telefoner och virtuella datorer) for att skydda dina servrar och gatewayer, eller for
att fjarrhantera hela sakerhetsmiljon.

Kaspersky kan erbjuda en omfattande lista med olika tekniker, fran kryptering och
hantering av mobila enheter till patchhantering och licensregister. Allt fungerar
friktionsfritt och stods av det molnbaserade Kaspersky Security Network for att
ge kunderna det forstklassiga skydd som de behover for att motverka de allt mer
sofistikerade och diversifierade cyberhoten.

Kort sagt sa har vi levererat branschens forsta sakerhetsplattform som skapad fran
grunden, vilket underlattar for administratorer att visa, kontrollera och skydda sin varld.
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Utmaérker inbegripande av molnbaserade tekniker
via Kaspersky Security Network




» KASPERSKY
SECURITY FOR
BUSINESS

Vara olika tekniker och hur de
samverkar for att skydda dig

Hanteras Tillgangligt

av Security i en riktad
Core Select Advanced Total Center I6sning

Skydd mot skadlig . . . . R

programvara

Brandvagg ° ° ° ° °

Programkontroll ° ° ° °

Enhetskontroll ° ° ° °

Webbkontroll ° ° ° °

Filservrar ° ° ° ° °
Agent for mobil klient ° ° ° ° °
Hantering av mobila enheter ° ° ° ° °
Krypteringsteknik ° ° °

OS Image Management ° ° ° °
Licenshantering ° ° ° °
Sarbarhetshantering ° ° ° °
Hantering av patchar ° ° ° °
Kontroll av natverksatkomst ° ° ° °
Collaboration ° °
E-postservrar ° °
Internetgateways ° o
Virtualisering ° °
Lagring ° °

» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Skydd mot
skadlig
programvara +
och
brandvagg

Klient- Mobil + + Systemhan- E-post, webb

Centraliserad +
Hantering

Kryptering

kontroller sakerhet tering Collaboration,

NIVAN CORE

Vi har kompletterat Kasperskys prisvinnande och kraftfulla icke-serverbaserade teknik for skydd mot
skadlig programvara och en skyddande brandvagg, med Kaspersky Security Center — var intuitiva
administrationskonsol. FOr kunder som bara kréaver skydd mot skadlig programvara ar detta I0sningen.

NIVAN SELECT

CORE-nivan ar utbyggd med skyddstjanster for filserversakerhet, programvitlistor och -kontroll,
enhetskontroll samt webbkontroll. Den innehaller ocksa en 16sning for mobilskydd som bestéar av en
agent for klientssdkerhet och MDM (Mobile Device Management). Om behoven inkluderar skydd av
mobil arbetsstyrka och genomdrivande av IT-policyer kan SELECT vara den ratta nivan for er.

NIVAN ADVANCED

Pa nivan ADVANCED har Kaspersky aven lagt till dataskydd i form av kryptering av filer eller hela diskar.
Ytterligare ett nytt erbjudande ér Kaspersky Systems Management som kombinerar sakerhet med IT-
effektivitet. Den har breda uppséattningen funktioner inkluderar viktiga verktyg sa att administratéren kan:

e Skapa avbildnings- och distribueringssystem med modulen Image Management.

e Prioritera behandling av sarbarheter i maskinvara och programvara med en kraftfull kombination av
avancerad sarbarhetsskanning och intelligent patchhantering.

¢ Spara licensanvandning och efterlevnad med hjalp av Software License Management (hantering av
programlicenser).

e Stalla in atkomstpolicyer till data och infrastruktur fér anvandare och gaster med Network Admission
Control (atkomstkontroll for natverk).

e Distribuera och fjarrinstallera uppdateringar och ny programvara till anvandare fran centralkonsolen.

KASPERSKY TOTAL SECURITY FOR BUSINESS

Vart flaggskepp Kaspersky Total Security for Business kombinerar de tre tidigare nivaerna och
forbattrar sakerheten med ytterligare skydd av webb-, e-post och collaborationservrar. Detta ar den
perfekta l[6sningen for organisationer som har stora sékerhetskrav och kraver basta maojliga skydd for
varje natverk.



KASPERSKY et sevoowor
> KRAFTFULLT SKYDD MOT SKADLIG CENTRAL HANTERING

PROGRAMVARA FOR KLIENTER Administratérer kan centralt ta bort befintlig

E N D P I N I E R I I Y Kasperskys sokmotorer arbetar pa flera nivaer i antivirusprogramvara, konfigurera och
operativsystemet och tar effektivt bort skadlig distribuera Kaspersky samt utfora rapportering —
programvara. allt fran samma konsol.

FOR BUSINESS

Med det molnbaserade Kaspersky Security
Network ar anvandarna skyddade mot nya hot i

CO re realtid.

FUNKTIONER | SKYDD MOT SKADLIG PROGRAMVARA FOR KLIENTER:

FREKVENTA UPPDATERINGAR OCH VARDBASERAT SYSTEM FOR INTRANGSSKYDD
SIGNATURBASERAT SKYDD (HIPS) MED PERSONLIG BRANDVAGG
Branschbeprovad, traditionell signaturbaserad Fordefinierade policyer for hundratals av de
Skydd mot metod for identifiering av hot fran skadlig mest anvanda programmen minskar tiden for
skadlig programvara. konfiguration av brandvaggen.

Centraliserad + programvara

Hantering

BETEENDEANALYS UTFORD AV SYSTEM WATCHER BRETT PLATTFORMSSTOD

Kaspersky Security Network (KSN) svarar pa Kaspersky erbjuder klientssakerhet for Windows®,
misstankta hot, mycket snabbare an traditionella Macintosh® och Linux®, vilket gor det enklare for
skyddsmetoder. Svarstiden for KSN kan vara sa administratorer som hanterar olika natverk.

kort som 0,02 sekunder!

Prisbelont skydd mot skadlig programvara med centraliserad

distribution, hantering och rapportering. FUNKTIONER | KASPERSKY SECURITY CENTER:
En sékerhetsmodell i flera lager borjar med det basta skyddet mot skadlig programvara. EN CENTRAL KONSOL WEBBGRANSSNITT
. R ] ) D . For fjarrhantering av alla foretagets Kaspersky- Fjarrovervakar skyddsstatus och rapporterar om

Eftersom Kaspersky lange har varit kant som ledande inom identifiering och borttagning av skyddade klienter. nyckelhandelser fran ett tillgangligt granssnitt.

skadlig programvara, finns det ingen battre grund. Nivan Core i Kaspersky Endpoint Security

for Business hanteras centralt i Kaspersky Security Center med stdd av det molnbaserade INTUITIVT ANVANDARGRANSSNITT SKALBART STOD

Kaspersky Security Network. Tydlig, interagerbar information pa en ren Oavsett infrastrukturens storlek erbjuder
instrumentpanel ger administratorer mojlighet att Kaspersky Security Center verktyg for distribution
visa skyddsstatus i realtid, ange policyer, hantera och hantering, flexibla policyalternativ och stabil
system och fa rapporter. rapportering for att uppfylla dina véxande behov.

Centralt hanterad av Kaspersky Security Center
Administrationskonsol

jo ) A

Signaturbaserad Proaktiv motor for Molnbaserad via Brandvégg
motor fér skydd mot skydd mot skadlig Kaspersky Security
skadlig programvara programvara Network

e Barbar dator

- e Arbetsstation
y—\

Core-nivan i Kaspersky Endpoint Security for Business — kraftfullt skydd mot skadlig programvara med
molnbaserat skydd.




» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Select

Skydd mot
skadlig
programvara

Centraliserad + Klient- Mobil

Hantering

kontroller sakerhet

Verktyg som mojliggor mobil arbetsstyrka, sakerstaller overensstammande
IT-sakerhetspolicyer och blockerar skadlig programvara.

Kasperskys Select-niva omfattar distribution och skydd av mobila enheter via Mobile Device
Management (MDM) och skydd mot skadlig programvara for mobila enheter. Verktyg for
klientskontroll (webb, enheter och program) hjalper foretaget att uppratthalla IT-policyer och
skyddar darmed viktiga element i [T-miljon.

Centralt hanterad av Kaspersky Security Center

Administrationskonsol
Skydd mot skadlig
programvara
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D Utmarker inbegripande av molnbaserade tekniker via Kaspersky Security Network

Kaspersky Endpoint Security for Business — nivan Select. Med kontrollverktyg och mobil sékerhet.

HUVUDFUNKTIONER:

KRAFTFULLT SKYDD MOT SKADLIG
PROGRAMVARA FOR KLIENTER

Kasperskys basta sokmotor arbetar pa flera nivaer
i operativsystemet och tar effektivt bort skadlig
programvara. Det molnbaserade Kaspersky
Security Network (KSN) skyddar anvandarna i
realtid mot nya hot.

FLEXIBLA, GRANULARA KONTROLLVERKTYG

En molnbaserad, kategoriserad databas éver
sakra och osakra program och webbplatser
hjalper administratéren att skapa och uppratthalla
policyer for program och webbsurfning, medan
granulara kontroller sdkerstaller att bara specifika
enheter kan anslutas till datorer i natverket.

DEN HAR NIVAN INNEHALLER:

KLIENTKONTROLLER:

PROGRAMKONTROLL

Ger IT-administratdrer mojlighet att skapa policyer
for att tillata, blockera eller policyera program (eller
programkategorier).

ENHETSKONTROLL

Ger anvandare magjlighet att ange, schemalagga
och uppratthalla datapolicyer for kontroll av
borttagningsbara lagringsenheter och annan
kringutrustning — anslutna via USB eller nagon
annan busstyp.

KASPERSKY SECURITY FOR MOBILE:

INNOVATIVA TEKNIKER FOR SKYDD MOT SKADLIG
PROGRAMVARA

Kombinerad signaturbaserad, forebyggande och
molnbaserad identifiering ger realtidsskydd. En
saker webblasare och skydd mot skrappost okar
sakerheten.

DISTRIBUTION VIA FJARRANSLUTNING (OTA)
Mojlighet att forkonfigurera och distribuera program
centralt med hjalp av SMS, e-post och dator.

FJARRVERKTYG FOR STOLDSKYDD
Funktionerna for SIM-Watch, fjarrlasning, rensning
och sokning forhindrar obehdriga att fa atkomst till

foretagsdata om en mobil enhet forloras eller stjals.

EFFEKTIV DISTRIBUTION OCH SAKERHET FOR
MOBILA ENHETER SOM SMARTA TELEFONER
OCH SURFPLATTOR

Agentbaserad mobilsakerhet ar tillganglig for
enheter som har Android™, Blackberry®, Symbian
och Windows® Mobile. Policyer och programvara
for mobila enheter kan sakert fjarrdistribueras via
Kaspersky MDM till dessa enheter och till i0OS-
enheter.

WEBBKONTROLL

Innebar att klientsbaserade kontroller vid surfning
foljer anvandaren, bade i foretagsnatverket och vid
roaming.

DYNAMISK VITLISTNING

Filryktesdata i realtid fran Kaspersky Security
Network sakerstaller att godkanda program ar
fria fran skadlig programvara vilket bidrar till att
maximera anvandarproduktiviteten.

PROGRAMKONTROLL FOR MOBILA ENHETER
Overvakar program som &r installerade p& en mobil
enhet enligt fordefinierade gruppolicyer. Omfattar
en grupp med obligatoriska program.

STOD FOR ANSTALLDAS PRIVATA ENHETER
Foretagets data och program ar isolerade i
krypterade behallare som ar transparenta for
anvandaren. Den har informationen kan rensas
separat.



» KASPERSKY
ENDPOINT SECURITY
FOR BUSINESS

Advanced

Skydd mot
Centraliserad prosglf'ztrirllivgara Klient- Mobil + Kryptering + Systemhan-
Hantering och kontroller sakerhet tering

brandvagg

Sakerhetsverktyg kombinerade med IT-optimeringsfunktioner gor dessa
l6sningar fran Kaspersky Lab oslagbara.

Kasperskys Advanced-niva erbjuder den skydds- och hanteringslésning som din organisation
behover for att uppratthalla IT-policyer, skydda anvandarna mot skadlig programvara,
forhindra dataforluster och forbattra IT-effektiviteten.

Centralt hanterad av Kaspersky Security Center
Administrationskonsol
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Kaspersky Endpoint Security for Business — nivan Advanced. Med krypteringsteknik och hantering av

sakerhetssystem.

HUVUDFUNKTIONER:

KRAFTFULL KRYPTERINGSTEKNIK

Kryptering av hel disk eller pa mappniva AES
256-bitars skyddar forlorade eller stulna data
och medger dessutom séker datadelning via
borttagningsbara diskar, natverk eller webb, helt
transparent for anvandaren.

SYSTEMKONFIGURATION OCH PATCHHANTERING
Skapande av avbildningar av operativsystem

och distribution, skanning efter sarbarheter,
automatisk patchhantering, NAC (Network
Admission Control), lager- och licenshantering

— kombinerat i en komplett verktygslada som
administreras via en anvandarvanlig, central
konsol.

DEN HAR NIVAN INNEHALLER;:

KRYPTERING OCH DATASKYDD

OMFATTANDE KRYPTERING

Valj mellan kryptering av hel disk eller pa filniva
enligt AES (Advanced Encryption Standard)

med 256-bitars kryptering for skydd av viktig
foretagsinformation vid stdld eller forlust av enhet.

SAKER DATADELNING

Skapa krypterade och sjalvextraherande paket
som sakerstaller att data skyddas vid delning via
borttagningsbara enheter, e-post, natverk eller
webben.

MOBIL DISTRIBUTION OCH SAKERHET FOR
SMARTA TELEFONER OCH SURFPLATTOR
Agentbaserad mobil klientssakerhet samt
fjarrhantering av enheter och programvarupolicy
via Kaspersky MDM.

KRAFTFULLT SKYDD MOT SKADLIG
PROGRAMVARA FOR KLIENTER OCH FLEXIBLA
KONTROLLER

Kasperskys basta molnbaserade skydd mot skadlig
programvara och avancerade kontrollverktyg for
skydd av program, webben och enheter.

STOD FOR BORTTAGNINGSBARA ENHETER
Okad sakerhet tack vare policyer som uppratthaller
kryptering av data pa borttagningsbara enheter.

TRANSPARENS FOR SLUTANVANDARE
Kasperskys krypteringslosning ar somlds och
osynlig for anvandarna, och har ingen negativ
paverkan pa produktiviteten. Paverkar inte heller
programinstallningar eller uppdateringar.

SYSTEMKONFIGURATION OCH PATCHHANTERING:

HANTERING AV PATCHAR

Avancerad, djupgdende skanning efter sarbarheter
i kombination med automatiserad distribution av
patchar.

DISTRIBUTION AV OPERATIVSYSTEMS- OCH
PROGRAMAVBILDNINGAR

Enkelt att skapa, lagra och distribuera
systemavbildningar fran en central plats. Perfekt for
migrering till Microsoft® Windows® 8.

FJARRDISTRIBUTION AV PROGRAMVARA
Central distribution av programvara till
klientdatorer, aven till lokalkontor.

NETWORK ADMISSION CONTROL (NAC)

Med Network Admission Control (NAC) kan du
skapa en gastpolicy for ndtverket. Gastenheter
(inklusive mobila enheter) identifieras automatiskt
och skickas till en foretagsportal dar korrekt
identifieringsldsenord gor att de kan anvanda de
resurser som du har godkant.

HANTERING AV MASKINVARA, PROGRAMVARA OCH
LICENSER

Med hjalp av inventeringsrapporter for

maskinvara och programvara har du kontroll

Over programvarulicenskrav. Du kan darmed

spara kostnader genom centralt installerade
programvarurattigheter.



» KASPERSKY
TOTAL SECURITY
FOR BUSINESS

Skydd mot
. skadlig . . E-post, Webb
Centraliserad Klient- Mobil . Systemhan- post, We
Hantering prografvara kontroller sakerhet + | xoptering ) tering Collaboration
brandvagg

Skydd mot skadlig programvara mellan klienter, kryptering samt
omfattande verktyg for IT-effektivitet och policyefterlevnad.

Kaspersky Total Security for Business ar den mest kompletta plattformen for skydd och
hantering som branschen erbjuder idag. Med Total Security for Business skyddas varje lager i
natverket, det innehaller kraftfulla konfigurationsverktyg som ser till att anvandarna kan vara
produktiva och skyddade mot hot fran skadlig programvara oavsett enhet och plats.
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—
servrar
—

® E-postservrar ® Internetgateways
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Hantering och
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HUVUDFUNKTIONER:

Alla funktioner i foregaende tre nivaer och:

SKYDD FOR E-POSTSERVER
Skydd mot skadlig programvara och skréappost i
e-posttrafik for alla populara e-postsystem

SAKERHET FOR INTERNETGATEWAYS

Garantera saker internetatkomst i hela foretaget
genom att automatiskt ta bort skadlig och
potentiellt fientlig programvara i HTTP(S)-, FTP-,
SMTP- och POP3-trafik.

DEN HAR NIVAN INNEHALLER:

E-POSTSERVRAR:

SKYDD FOR E-POSTTRAFIK

Skydda e-post pa de senaste versionerna av storre
plattformar for e-post och collaboration: Microsoft
Exchange, IBM Lotus Domino och Linux-baserade
e-postservrar.

KSN-INTEGRERING FOR SKYDD MOT SKRAPPOST
Okar antalet upptéckta skrappostmeddelanden tack
vare integrering med Kaspersky Labs molnbaserade
motor for identifiering av hot (KSN).

INTERNETGATEWAYER

HOGA PRESTANDA

En kraftfull antivirusmotor och optimerad, intelligent
skanningsteknik samt belastningsbalansering dkar
prestandan och minskar behovet av resurser for
virusskanning.

COLLABORATION

SPARR FOR SKYDD MOT SKADLIG PROGRAMVARA
FOR SHAREPOINT-SERVERGRUPPER

Har anvéands en ny identifieringsteknik som ar
utvecklad for att identifiera och blockera skadlig
programvara fran forsok att overfora eller ladda ned
filer i realtid.

COLLABORATIONSAKERHET

Kaspersky skyddar dina SharePoint®-servrar
mot skadlig programvara, medan funktioner for
innehalls- och filfiltrering bidrar till att forhindra
lagring av olampligt innehall.

MINSKAD TRAFIKBELASTNING
Molnbaserad och intelligent skrappostfiltrering
minskar trafikbelastningen.

OPTIMERING AV SYSTEMRESURSER

En ny antivirusmotor, belastningsbalansering av
serverresurser och skanningsexkluderingar minskar
belastningen pa systemet.

STOD FOR FLERA PLATTFORMAR
Kaspersky Security for Internet Gateway har stéd
for de flesta populdra gatewayer som baseras pa
Windows- och Linux-plattformar.

INNEHALLSFILTRERING

Hjalper till att forhindra oléampliga externa
overforingar, uppratthaller interna
kommunikationspolicyer och blockerar lagring av
olampliga filer per filtyp eller textinnehall.



» KASPERSKY

SECURITY FOR MOBILE

Fullstandig mobil sakerhet med MDM (Mobile Device Management) och

Endpoint Security for mobila enheter.

Med Kaspersky MDM blir sakerhetskonfiguration av mobila enheter smidig och enkel, medan
Kaspersky Endpoint Security for mobila enheter har det skydd som behdvs mot dagens hot,

aven pa enheter som ags av den anstallde.

DETALJERAD INFORMATION OM FUNKTIONER | KASPERSKY

SECURITY FOR MOBILE:
FUNKTIONER FOR IT-EFFEKTIVITET:

ENKEL KONFIGURATION VIA EN ENDA KONSOL
Till skillnad fran andra I6sningar har Kaspersky Lab
bara en konsol som administratorerna anvander for
att hantera sakerheten for mobila enheter, fysiska
klienter, virtuella system, kryptering och verktyg for
policyefterlevnad.

PRIVAT PROGRAMPORTAL

Administratdrerna publicerar en foretagsportal som
innehaller lankar till godkédnda program. Anvandare
kan begransas till enbart dessa program.

FJARRINSTALLATION (OTA)

Skyddar fjarranslutna telefoner genom att skicka
ett e-postmeddelande eller SMS med en lank till
foretagsportalen, dar anvandarna kan hamta den
profil och godkénda program. Atkomst till data
beviljas inte forran anvandaren har accepterat.

mobila enheter

SAKER KONFIGURATION

Séakerstaller integritet for maskinvara och
programvara genom att aktivera identifiering
av rotatkomst och modifiering. Andra
sakerhetsinstallningar omfattar bland annat
inaktivering av kamera och |6senordstvang.

PROGRAMANVANDNING OCH
POLICYEFTERLEVNAD

Med programkontroll kan programanvandningen
overvakas och styras pa enheten, bland annat stod for
"Neka som standard" och "Tillat som standard".

Hantering och sakerhet for ﬁ

Kaspersky Security Center <
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KONTROLL AV SAKERHETSRISKER:

KRYPTERING

Dataoverforingar skyddas via transparent
datakryptering av hel disk och pa filniva, vilken aven
kan tillampas pa en behallare.

STOLDSKYDD

Administratorer kan via fjarranslutning utféra en
fullstandig eller selektiv rensning av en enhet,
lokalisera en saknad enhet med hjalp av GPS-
sokfunktionen och dven fa meddelanden nar ett
SIM-kort tas ur eller byts ut.

SKYDD MOT SKADLIG PROGRAMVARA FOR MOBILA
ENHETER

Kaspersky Labs sokmotor for skydd mot skadlig
programvara arbetar med identifiering pa flera
nivaer och med molnbaserade skyddstekniker.
Detta i kombination med en saker webblasare

och ett kraftfullt skrappostskydd sakerstaller att
enheten inte utsatts for skadlig programvara.

INTEGRITET FOR FORETAGSDATA OCH PRIVATA UPPGIFTER:

CONTAINRAR

| de fall anstallda anvander egna enheter kan
foretagsdata och program placeras i isolerade
"behdllare”. Detta ger maximal sékerhet for
foretagets data och optimal integritet for personligt
innehall.

Inneslutning
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FJARRVERKTYG FOR DATASAKERHET

Om en enhet forloras kan fjarrlaset aktiveras.
Foretagsdata i en behallare pa enheten kan sakras
och krypteras samt hanteras och rensas via
fjarranslutning oberoende av personlig information
som finns pa enheten.

Privat "App-portal"

App App
App App Kaspersky

Security

Center

App App

App App

PERFEKT FOR LOSNINGAR DAR ANSTALLDA SKA KUNNA ANVANDA
PRIVATA ENHETER (BYOD, BRING YOUR OWN DEVICE)

Manga anstéllda anvander sina privata enheter for bade personliga och arbetsrelaterade andamal.
Vissa foretag uppmuntrar till och med sina anstéllda att valja en smart telefon eller surfplatta hos en
aterforsaljare, och darefter forbereder IT-personalen den privatagda enheten for dtkomst till e-post och

foretagsnatverket.

BYOD ger besparingar och produktivitetsfordelar men kan ocksa innebara att organisationen utsatts for
sakerhetsrisker. Foretagsdata som inte ar korrekt skyddade och som potentiellt lagras tillsammans med
privat material kan |att utnyttjas. Dessa enheter anvands ocksa ofta av familjemedlemmar som inte tanker
pa sdkerheten vid programanvandning. Vissa enheters sdkerhetssystem har rotats eller modifierats.

Kaspersky Security for Mobile |6ser dessa problem med hjalp av saker konfiguration och distribution
for smarta telefoner och surfplattor via samma konsol som foretagets natverkssakerhetssystem.
IT-administratérer kan vara sakra pa att anvandarnas enheter har konfigurerats med de korrekta
installningarna och ar skyddade i handelse av forlust, stold eller oforsiktig anvandning.



» KASPERSKY
SYSTEMS MANAGEMENT

Vi introducerar har Kaspersky Systems Management. Den har Iosningen
erbjuder ett brett utbud av kraftfulla IT-produktionsverktyg som ar
skrivna i samma kod och hanteras fran en enda konsol. Den resulterande
plattformen har den onskvarda enkelhet och automatisering du vill ha
och uppfyller dina krav pa sakerhet och kontroll.

OLIKA IT-VERKTYG SKAPAR KOMPLEXITET OCH KOMPLEXITET AR
SAKERHETENS FIENDE.

Undvik duplicering

Eliminera det extra arbete det innebar att konfigurera individuella system for nya och
befintliga anvandare. Med hjalp av tekniker for systeminstallation kan diskavbildningar
skapas, hanteras och distribueras fran en central plats.

Forbattra sakerheten

Administratorer har berattat for oss att de agnar mycket tid at att se till att patchar ar
aktuella. Kaspersky forenklar arbetet genom att identifiera sarbarheter som skulle kunna
utnyttjas omedelbart och vilka patchar som kan skjutas upp till efter kontorstid. Denna
prioritering hjalper administratorerna att planera dagen och oka sakerheten.

Arbeta effektivt

Administratorer kan fjarrinstallera avbildningar, uppdateringar, patchar och program. Om
en anvandare har ett problem kan IT-personalen logga in pa datorn via fjarranslutning och
felsoka systemet. Detta innebar att administratoren inte behover slosa tid pa att ga fran
skrivbord till skrivbord eller agna frustrerande timmar pa telefonsupport.

Dessa funktioner och mycket mer ingar i Kaspersky Systems Management och du far
tillgang till dem genom administrationskonsolen Kaspersky Security Center. Eftersom
varje verktyg inte kraver en egen konsol ar alla kommandon konsekventa och intuitiva,
och kraver ingen ytterligare utbildning.

SYSTEMHANTERINGSFUNKTIONER:

INSTALLATION AV OPERATIVSYSTEM OCH
PROGRAM

Enkelt att skapa, lagra, klona och distribuera
systemavbildningar fran en central plats. Se till att
systemen levereras till anvandaren utan problem
och med optimala sékerhetsinstéallningar. Det har
verktyget lampar sig val for migrering till Microsoft
Windows 8.

BEHALL KONTROLLEN OVER SARBARHETER
Med ett enda klick genomsoker du maskinvara
och programvara och resultatet fran flera olika
sarbarhetsdatabaser jamfors. Du kan darmed
prioritera vilka sarbarheter som behdver atgardas
omedelbart och vilka du kan skjuta upp till efter
kontorstid.

FLEXIBEL FJARRINSTALLATION AV
PROGRAMVARA

Minimera natverksbelastningen genom att anvanda
antingen manuell eller schemalagd distribution.

FJARRAGENTER

Utse en arbetsstation pa en extern plats eller ett
lokalkontor till central uppdateringsagent. Spara
bandbredd genom att skicka en uppdatering till
ett fjarrkontor, och anvand den tilldelade lokala
arbetsstationen for att distribuera uppdateringen
pa den platsen.

STOD FOR WAKE-ON-LAN-TEKNIK

Om distribution eller support ska ske efter arbetstid
kan Kaspersky Systems Management fjarrstarta en
arbetsstation.

FELSOKNINGSVERKTYG

Saker fjarranslutning till ett klientsystem
for att dtgarda problem - frdn samma
administrationskonsol.

STOD FOR MICROSOFT WINDOWS SERVER
UPDATE SERVICES (WSUS)

Kaspersky Systems Management synkroniserar
regelbundet data for tillgangliga uppdateringar och
snabbpatchar med servrar (inklusive Microsoft
Windows Update), hamtar dem via Windows Update
Services och distribuerar dem effektivt.

NETWORK ADMISSION CONTROL (NAC)

Med Network Admission Control (NAC) kan du
skapa en gastpolicy for natverket. Gastenheter
(inklusive mobila enheter) identifieras automatiskt
och skickas till en foretagsportal dar de med hjalp
av korrekta inloggningsuppgifter kan anvandas for
godkanda resurser.

INVENTERINGAR AV MASKINVARA OCH
PROGRAMVARA

Datorer, harddiskar och &ven borttagningsbara
enheter identifieras automatiskt och inventeras.
Om en ny enhet identifieras utloses ett meddelande
till administratoren. Den har funktionen gor det
maojligt for administratdren att folja upp status och
anvandning for maskinvara i natverket.

INSTALLATION AV LICENSER OCH KONTROLL
Kaspersky Systems Management rapporterar exakt
vilka program som anvands i din miljo. Pa sa satt
kan du justera licenskostnaderna och identifiera
anvandare som inte foljer standard. Vid distribution
med Kaspersky Labs verktyg for klientskontroll kan
du begransa anvandningen till endast godkénda
program och versioner. Du kan nar som helst
begransa hur manga licenser som anvands.



» KASPERSKY
SECURITY FOR

FILE SERVER

Kaspersky Security for File Server skyddar effektivt servrar med
Microsoft® Windows®, Novell NetWare och Linux fran alla typer av

skadliga program.

Antivirusskydd vid delad fillagring ar viktigt eftersom en smittad fil pa en server kan smitta
arbetsstationerna for alla som anvander den resursen. Ratt skydd av filservern skyddar
inte bara anvandare och deras data utan eliminerar dven faran med att skadliga program
infekterar sakerhetskopior vilket i sin tur kan orsaka upprepade utbrott av infekterad

programvara och andra incidenter.

PRODUKTFORDELAR"

¢ Stod for de senaste versionerna av Microsoft®
Windows®- och Linux-plattformarna

e Optimerad anvandning av systemresurser

e Stod for HSM (Hierarchical Storage Management)

e Skydd av terminal- och klusterservrar

FUNKTIONER

e Skydd av filservrar med Windows® (inklusive
Windows Server® 2008 R2), Linux (inklusive Samba)
och Novell NetWare

e Utokat forebyggande skydd mot nya skadliga
program

¢ Realtidsskydd mot virus

e Behandling av aktiva infektioner

e Schemalagd skanning av fillager

¢ Skanning av viktiga systemomraden

e [solering av smittade arbetsstationer

PROGRAM

e Kaspersky Anti-Virus for Windows® Servers
Enterprise Edition
e Kaspersky Anti-Virus for Linux File Server

¢ VMware Ready-certifiering
e Stdd for NSS-filsystem
¢ Gratis BSD-stod

e Skalbarhet

e Sakerhetskopiering av data fore desinficering eller
radering

e Central installation, hantering och uppdatering

¢ Val av metoder for installation och hantering

¢ Flexibelt system for olika scenarier for skanning och
incidentsvar

e Meddelandesystem for programstatus

e Omfattande rapporter dver status for natverksskydd

¢ Kaspersky Endpoint Security for Windows®
e Kaspersky Anti-Virus for Novell NetWare
e Kaspersky Security Center

*Produktfunktioner kan variera beroende pa vilken kombination av komponenter som anvands. Mer information om komponentbeskrivningarna och enskilda komponentfunktioner

finns pa www.kaspersky.com.

» KASPERSKY
SECURITY FOR

MAIL SERVER

Kaspersky Security for Mail Server skyddar e-post- och groupware-servrar

fran skadliga program och skrappost.

Produkten innehaller program som skyddar e-posttrafiken i de vanligaste servrarna,
bland annat Microsoft® Exchange, Lotus® Domino®, Sendmail, Qmail, Postfix, Exim och
CommuniGate Pro. Losningen kan ocksa anvandas for att stalla in en speciell gateway for

e-post.
PRODUKTFORDELAR*

SKYDD FOR E-POSTSERVER
Skydd mot skadlig programvara och skrappost i
e-posttrafik for alla vanliga e-postsystem.

OPTIMERING AV SYSTEMRESURSER

En ny antivirusmotor, belastningsbalansering av
serverresurser och skanningexkluderingar minskar
belastningen pa systemet.

FUNKTIONER

¢ Integrerat skydd av e-postservrar fran alla typer av
skadliga program

e Effektivt skydd mot skrappost

e Realtidsskydd mot virus

e Schemalagd skanning av e-post och databaser

e Skydd for e-postservrarna Sendmail, gmail, Postfix,
Exim och CommuniGate Pro

e Skanning av meddelanden, databaser och andra
objekt pa Lotus® Domino®-servrar

¢ Skanning av alla meddelanden pa Microsoft®
Exchange-servrar, bland annat offentliga mappar

e Filtrering av meddelanden efter bilagetyp

e Skalbarhet

PROGRAM

¢ Kaspersky Security for Microsoft® Exchange Servers
¢ Kaspersky Anti-Virus for Lotus® Domino®

KSN-INTEGRERING FOR SKYDD MOT SKRAPPOST
Okar antalet upptackta skrappostmeddelanden tack
vare integrering med Kaspersky Labs molnbaserade
hotidentifieringsmotor (KSN).

MINSKAD TRAFIKBELASTNING
Molnbaserad och intelligent skrappostfiltrering
minskar trafikbelastningen.

e Stod for Microsoft® Exchange Server 2007-kluster och
DAG for Microsoft® Exchange Server 2010

e Sakerhetskopiering av data fore desinficering eller
radering

¢ |solering av smittade objekt

¢ Annullering av upprepad e-postskanning

e [ attanvanda verktyg for installation, hantering och
uppdatering

e Omfattande rapporter dver skyddsstatus

e Flexibelt system for scenarier for skanning och
incidentsvar

e Meddelandesystem for programstatus

¢ Kaspersky Security for Microsoft® Exchange Server 2003
e Kaspersky Security for Linux Mail Server

*Produktfunktioner kan variera beroende pa vilken komponentkombination som anvands. Mer information om komponentbeskrivningarna och enskilda komponentfunktioner finns pa

www.kaspersky.com.



» KASPERSKY
SECURITY FOR

INTERNET GATEWAY

Kaspersky Security for Internet Gateway erbjuder saker internetatkomst

for alla anstallda i en organisation.

Kaspersky Security for Internet Gateway har stod for de flesta populara gatewayer som
baseras pa Windows- och Linux-plattformar. Kanda skadliga och potentiellt farliga program
som kors via protokollen HTTP, HTTPS, FTP, POP3 och SMTP tas automatiskt bort fran
dataflodet. Optimeringsteknik, skalbarhet och stod for de senaste plattformarna gor den till
den perfekta produkten for stora organisationer med mycket stora trafikvolymer.

PRODUKTFORDELAR'®

¢ Skydd av Microsoft® Forefront® TMG

e Stort utbud av verktyg for policyhantering och
konfiguration

e Skanning av VPN-anslutningar

FUNKTIONER

e Skanning i realtid av internettrafiken dar protokollen
HTTP, HTTPS, FTP, POP3 och SMTP anvands

e Integrerat skydd mot alla typer av skadlig
programvara

e Stod for proxyservrarna Squid, Blue Coat och Cisco®

e Forvaring av sakerhetskopior

e Belastningsbalansering av serverprocesser

PROGRAM

¢ Kaspersky Anti-Virus for Microsoft® ISA Server och
Forefront® TMG Standard Edition

¢ Kaspersky Anti-Virus for Microsoft® ISA Server
Enterprise Edition

e Skydd av e-posttrafik (via protokollen POP3 och SMTP)

e Skanning av HTTP- och FTP-trafik fran publicerade
servrar

e VMware Ready-certifiering

e Skalbarhet

e | dttanvanda verktyg for installation, hantering och
uppdatering

¢ Flexibelt system for scenarier for skanning och
incidentsvar

e Omfattande rapporter dver status for natverksskydd

e Kaspersky Anti-Virus for Proxy Server

*Produktfunktioner kan variera beroende pa vilken komponentkombination som anvénds. Mer information om komponentbeskrivningarna och enskilda komponentfunktioner finns pa

www.kaspersky.com.

» KASPERSKY
SECURITY FOR
COLLABORATION

Kaspersky Security for Collaboration anvander den senaste skyddstekniken
for collaborationplattformar genom att kombinera enkel hantering och hoga
upptacktsfrekvenser av skadlig programvara.

| Kaspersky Security for Collaboration anvands Kasperskys prisbeldnta antivirusmotor
for att skydda Microsoft® SharePoint®-miljoer. Tack vare den prisbeldnta tekniken for
identifiering av skadlig programvara kan produkten skydda en enskild server eller hela
SharePoint-servergrupper, medan dess funktioner for innehall och filfiltrering hjalper till
att férhindra lagring av olampligt innehall.

FUNKTION ER Internet

(externa anvandare —

* Ny identifieringsteknik som ar utvecklad for att
identifiera och blockera skadlig programvara fran
att overfora eller ladda ned filer i realtid

e Forhindrar att slutanvandare lagrar speciella
filtyper (t.ex. musik, video och korbara filer)
eller filer med olamplig text Webbférgrund

¢ Globala hanteringsinstallningar kan konfigureras ¢
pa alla skyddade servrar fran en enda infopanel

Kaspersky Security for Collaboration

e Enkel och intuitiv hantering, ingen speciell Brandvagg =

utbildning kravs l J'
¢ Integrering med Active Directory effektiviserar
installation och anvandarautentisering
e Detaljerade loggar och sakerhetskopiering av T T
andrade filer hjalper supportadministratorer att
atgarda storande intrang och sékerhetsproblem
e Detaljerade och flexibla rapporter

Programservrar SQL-servrar

Webbfoérgrund

Kaspersky Security for Collaboration

Interna anvandare

Externa

Interna



» KASPERSKY
SECURITY FOR

VIRTUALIZATION

Kaspersky Security for Virtualization ar skapat for de unika kraven som
forekommer i virtualiserade IT-miljoer. Det tillhandahaller ett prisbelont
skydd mot skadlig programvara for virtualiserade servrar, stationara

datorer och datacenter.

Kaspersky Security for Virtualization ar en agentlos 16sning som pa ett effektivare satt
skyddar virtualiserad infrastruktur mot skadlig programvara med battre prestanda och
mindre paverkan pa virtualiseringstathet. Tillampningen ar latt att distribuera och innehaller
avancerade hanteringsfunktioner som forenklar manga olika sakerhetsatgarder, bade nar det

galler fysiska och virtuella datortillgangar.

FUNKTIONER FOR SKYDD OCH PRESTANDA

e Centraliserad sakerhet. Kaspersky Security for
Virtualization ar en virtuell funktion som ansluts
till VMwares vShield Endpoint — for att leverera
funktioner for sokning efter skadlig programvara.
Den tillhandahaller en centraliserad databas och
motor for skydd mot skadlig programvara for varje
fysisk vard.

e Avancerad antivirusmotor. Kasperskys prisbelonta
tekniker mot skadlig programvara och Kasperskys
branschledande uppdateringsfrekvens, ger battre
skydd mot nya och kommande hot. En heuristisk
analysfunktion anvands for att bekdmpa skadliga
polymorfa program.

e Automatiskt skydd. Nya virtuella datorer
skyddas automatiskt mot skadlig programvara,
vilket eliminerar sakerhetsluckor och felaktiga
konfigurationer. Eventuella gast-VM:er ar alltid
skyddade med den senaste signaturdatabasen,
oavsett om ett VM tidigare var offline eller inte.

e Hogre tathetsvirtualisering. Eftersom Kaspersky
Security for Virtualization ar en agentlds 1osning
bidrar den till att eliminera "uppdateringsstormar" och
"skanningsstormar”, ger hogre virtualiseringstathet,
minskar paverkan pa prestanda och fokuserar pa
sakerhetsbrister som kan uppsta vid anvandning av
vissa agentbaserade produkter.

Agentlos sakerhetsdriftssattning

VM VM VM
APP APP APP KSV
oS oS 0S | | utrustning
VMware vShield
VMware ESXi
\ _ o /
Fysisk vérd

Kaspersky Security for Virtualization
ger agentlost antivirusprogram for
VMware-distribueringar.

HANTERINGSFUNKTIONER:

EN HANTERINGSKONSOL.

Kaspersky Security Center, som ar tillgangligt utan
extra kostnad, ar en enhetlig hanteringskonsol for
hantering av sakerhet i virtuella datorer, fysiska

datorer och mobila enheter.

HAR STOD FOR VMWARE VMOTION.
Kaspersky Security for Virtualization stoder VMware

INTEGRERAT MED VMWARE VCENTER.

Kaspersky Security for Virtualization far information
om virtuella datorer fran vCenter, bland annat en lista
over alla virtuella datorer och relevanta parametrar.

Forutom att ge IT-gruppen en battre dverblick
sakerstaller den har integreringen med vCenter att

konfigureras.

vMotion fullt ut sa att skyddet inte avbryts nar

en arbetsuppgift flyttas fran en

ESXi-vard till en

annan. Sa lange den nya varden har nédvandiga
licenser foljer skyddet arbetsbelastningen och alla
sakerhetsinstallningar forblir desamma.
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APP — || APP
0S ® 0s ®
APP — || APP
0S ® 0s ®
APP ~ || APP
0S ® 0s ®

Kaspersky Security for Virtualization
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» KASPERSKY
ANTI-VIRUS
FOR STORAGE

Kaspersky Anti-Virus for Storage skyddar produkter i EMC Celerra-serien av
produkter for natverkslagring fran alla typer av skadlig programvara.

Datalagringssystem i ett natverk ger anstéllda i organisationer, oavsett organisationsstorlek,
snabb och enkel delning av information. Om ett foretagsnatverk daremot ar oskyddat kan
atkomst till delade filer leda till vissa mycket oonskade konsekvenser. En enskild infekterad
fil i ett system kan aventyra hela natverket och allvarligt skada foretaget, dess ekonomi och
rykte. Detta ar anledningen till att ett omfattande skydd av lagringssystem i natverk ar av
yttersta vikt.

Kaspersky Anti-Virus for Storage ar helt kompatibelt med hela produktsortimentet for EMC
Celerra. Det har speciellt utformats for att ge hogsta tankbara niva av skydd mot, upptackt

och neutralisering av skadliga program fran filer och arkiv som finns lagrade i Celerra-
systemen. Losningen gor det majligt for administratorer att konfigurera systemet sa att
skanninguppgifterna utfors i realtid nar objekt sparas eller andras, eller pa begaran.

FUNKTIONER

e Skydd for datalagringssystemet EMC Celerra

e Stod for Windows Server® 2008 R2

e Stod for HSM (Hierarchical Storage Management)

e Utokat forebyggande skydd mot nya skadliga
program

¢ Realtidsskydd mot virus

e Schemalagd skanning av fillager

e Skanning av viktiga systemomraden

e Optimerad anvandning av systemresurser

e Sakerhetskopiering av data fore desinficering eller
radering

e Skalbarhet

e VMware Ready-certifiering

e Central installation, hantering och uppdatering med
Kaspersky Security Center

¢ Fullstandig integration med Kaspersky Endpoint
Security for Business Platform och andra Kaspersky-
produkter

e Meddelandesystem for programstatus

e Omfattande rapporter over status for natverksskydd
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