» KASPERSKY
SECURITY FOR
MOBILE

Okad hanteringssynlighet och -sékerhet fér mobila klienter — utan den
komplexitet som en separat Iosning innebar.

Det behover inte var komplicerat och dyrt att driftsatta, hantera och sakra foretagets mobila
IT-milj6. Med Mobile Device Management (MDM) ar det enkelt att konfigurera sakerheten
for mobila enheter, samtidigt som en mobil agent installeras pa enheten for att ge det skydd
som behdvs mot dagens hot — aven pa anstélldas privata enheter!

Huvudfunktioner: »PERFEKT FOR LOSNINGAR DAR ANSTALLDA SKA
- STOD FOR SURFPLATTOR OCH KUNNA ANVANDA PRIVATA ENHETER (BYOD, BRING

SMARTA TELEFONER
« DISTRIBUTION VIA YOUR OWN DEVlCE)
FJARRANSLUTNING (OTA)
« BEPROVAD, AGENTBASERAD o - - . . B o .
MOBILSAKERHET Manga anstallda anvénder sina privata enheter for bade personliga och
SAKER IMPLEMENTERING AV APPLE arbetsrelaterade andamal. Vissa foretag uppmuntrar till och med sina

'A‘\"(["T'}"V‘E)g‘N"(":'CROSOFT EXCHANGE anstallda att valja en smart telefon eller surfplatta hos en aterférséljare, och

INBYGGD INTEGRERING MED darefter forbereder IT-personalen den privatagda enheten for atkomst till

KASPERSKY SECURITY CENTER e-post och foretagsnatverket.
FOR KONFIGURATION, KONTROLL,

RAPPORTERING, INVENTERINGAR ] o - . ) .
OCH UPPRATTANDE AV REGLER BYOD kan ge besparingar och produktivitetsférdelar men kan &ven innebéara att

organisationen utsatts for sakerhetsrisker. Foretagsdata som inte ar korrekt
Mobila plattformar skyddade och som potentiellt lagras tillsammans med privat material kan Iatt

som stéds: utnyttjas. Dessa enheter anvands ocksa ofta av familjemedlemmar som inte
tanker pa sakerheten vid programanvandning. Vissa enheters sakerhetssystem

* 105 har rotats eller modifierats.

* ANDROID™

* WINDOWS® PHONE ) L -

« WINDOWS MOBILE Kaspersky Security for Mobile |6ser dessa problem med hjélp av saker

: 2#&%'?5;'?”@ konfiguration och distribution fér smarta telefoner och surfplattor via samma

konsol som foretagets ndtverkssékerhetssystem. IT-administratorer kan
vara sakra pa att anvandarnas enheter har konfigurerats med de korrekta
installningarna och ar skyddade i hdndelse av forlust, stold eller oforsiktig
anvandning.

Hantering och sakerhet for
mobila enheter
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»DETALJERAD INFORMATION OM FUNKTIONER | KASPERSKY SECURITY

FOR MOBILE:
FUNKTIONER FOR IT-EFFEKTIVITET:

ENKEL KONFIGURATION VIA EN ENDA KONSOL

Till skillnad fran andra I6sningar har Kaspersky Lab bara
en konsol som administratdrerna anvander for att hantera
sakerheten for mobila enheter, fysiska klienter, virtuella
system, kryptering och verktyg for policyefterlevnad.

PRIVAT PROGRAMPORTAL

Administratoérerna publicerar en foretagsportal som
innehaller lankar till godkanda program. Anvandarna kan
vara begransade till enbart dessa program.

DISTRIBUTION VIA FJARRANSLUTNING

Telefoners fjarranslutning kan sakras genom att en lank till
foretagsportalen skickas via e-postmeddelande eller SMS,
dér anvandarna kan hamta den profil och de program du har
godkéant. Atkomst till data beviljas inte férran anvandaren
har accepterat.

SAKER KONFIGURATION

Ensures hardware and software integrity by

enabling rooting and jailbreak detection. Andra
sakerhetsinstallningar omfattar bland annat inaktivering av
kamera och l6senordstvang.

PROGRAMANVANDNING OCH POLICYEFTERLEVNAD
Med programkontroll kan programanvandningen dvervakas
och styras pa enheten, inklusive funktioner for Neka som
standard och Tillat som standard.

Hur du képer

Kaspersky Mobile Security ingar for de har
anvandarna av Kaspersky Endpoint Security
for Business:

¢ Endpoint Security, Select
¢ Endpoint Security, Advanced
e Kaspersky Total Security for Business

Kaspersky Security for Mobile kan aven képas
separat. Kontakta din aterfoérsaljare for mer
information och pris.

ALLA FUNKTIONER AR INTE TILLGANGLIGA PA ALLA
PLATTFORMAR. Mer information finns pa
www.kaspersky.se
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KONTROLL AV SAKERHETSRISKER:

KRYPTERING
Datadverforingar skyddas via transparent datakryptering pa
disk- eller filniva som aven kan tillampas pa en behallare.

STOLDSKYDD

Administratorer kan via fjarranslutning utféra en fullstandig
rensning av en enhet eller delar av den, lokalisera en
saknad enhet med GPS-sokfunktionen och aven fa
meddelanden om ett SIM-kort tas ur eller byts ut.

SKYDD MOT SKADLIG PROGRAMVARA FOR MOBILA
ENHETER

Sokmotorn i Kaspersky Labs skydd mot skadlig programvara
arbetar med identifiering pa flera nivaer inklusive
molnbaserat skydd. Detta i kombination med en saker
webblasare och ett kraftfullt skrappostskydd sakerstaller att
enheten inte utsatts for skadlig programvara.

INTEGRITET FOR FORETAGSDATA OCH PRIVATA
UPPGIFTER:

CONTAINRAR

| de fall anstallda anvander egna enheter kan foretagsdata
och program placeras i isolerade "behallare”. Denna metod
ger maximal sakerhet for foretagets data och optimal
integritet for personligt innehall.

FJARRVERKTYG FOR DATASAKERHET

Om en enhet forloras kan den fjarridsas. Foretagsdata i
en behallare pa enheten kan sakras och krypteras samt
hanteras och rensas via fjarranslutning oberoende av
personlig information som finns pa enheten.
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