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Verksamhetsutveckling och hur det påverkar IT-arbetet 

Arbeta snabbt, vara följsam och flexibel ANPASSNINGS-
FÖRMÅGA 

66 % av företagarna 
prioriterar anpassnings-

förmåga högt 

Minska kostnader 

Slå ihop och förenkla 
EFFEKTIVITET 

54 % av företagen anser att 
deras företagsprocesser 
skulle behöva förbättras 

Maximera värdet av befintliga resurser 

Göra mer med mindre  
PRODUKTIVITET 

81 % av företagarna anger 
effektiv verksamhet som sin 

viktigaste strategiska 
prioritering 
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EFFEKTER  
FÖR IT-ARBETET 

Komplexa IT-lösningar: mer data, fler system, mer teknik 
Stort tryck på resurser och budget 



Dessutom ser vi en ökning av skadlig programvara ... 

1999 2001 2003 2005 2007 2009 2011 

Fall av hot från skadliga program i Kaspersky Labs arkiv i januari 2013 >100  
miljoner  

Nya hot varje dag 200 000 

Skadliga program inriktade på mobila enheter >35 000 
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2013 



Skadlig 
programvara 

Konsekvenser för IT-säkerheten 

Mobila 
enheter/egna 

enheter (BYOD) 

Företagets data  
är ute på vift! 

Främsta mål: 
Program! 
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FÖRETAGETS DATA 

Åtgärder:  
Skydd mot skadlig programvara + 
hanteringsverktyg/instrumentpanel 

Åtgärder:  
Hantering av 
system/patchar 

Åtgärder:  
Datakryptering 

Åtgärder:  
Mobile Device  
Management (MDM) 



Skadlig 
programvara 

Konsekvenser för IT-säkerheten 

Mobila 
enheter/egna 

enheter (BYOD) 

Företagets data  
är ute på vift! 

Främsta mål: 
Program! 
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FÖRETAGETS DATA 

Åtgärder:  
Skydd mot skadlig programvara + 
hanteringsverktyg/instrumentpanel 

Åtgärder:  
Hantering av 
system/patchar 

Åtgärder:  
Datakryptering 

Åtgärder:  
Mobile Device  
Management (MDM) 

Vad är komplexitet? 
KOMPLEXITET UTGÖR ETT HOT MOT IT-SÄKERHETEN 



Skadlig 
programvara 

Hur vore det om ...? 

Mobila 
enheter/egna 

enheter (BYOD) 

Företagets data  
är ute på vift! 

Främsta mål: 
Program! 
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1 PLATTFORM 
ADMINISTRATIONSKONSOL 
KOSTNAD 



Vi presenterar. . . 

KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS 
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Kaspersky Endpoint Security for Business 
Plattformen omfattar: 

Skydd mot skadlig 
programvara 

Traditionell och molnbaserad 

Mobil säkerhet 
MDM + agent för  
mobil säkerhet 

Datakryptering 
Fil/mapp, fullständig  

diskkryptering 

Verktyg för  
nodkontroll:  

Program-, enhets- och  
webbkontroll 

Systemhantering 
Inklusive hantering  

av patchar 
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Verktyg för  
nodkontroll: 

Program-, enhets- och  
webbkontroll 

Systemhantering 
Inklusive hantering  

av patchar 

Kaspersky Endpoint Security for Business 
Allt hanteras via en enda managementkonsol: 
Kaspersky Security Center 

Skydd mot skadlig 
programvara 

Traditionell och molnbaserad 

Mobil säkerhet 
MDM + agent för  
mobil säkerhet 

Datakryptering 
Fil/mapp, fullständig  

diskkryptering 
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För första gången kan du nu: 

Fysiska, virtuella och mobila 
miljöer 
Identifiera svagheter 
Utföra inventering av 
maskinvara och 
programvara 
Vidta åtgärder och skapa 
tydliga rapporter 

SE 
Konfigurera och distribuera 
Ställa in och upprätthålla  
IT-policyer 
Hantera användarnas egna 
enheter 
Prioritera patchar 
Hantera licenser 
NAC 

KONTROLLERA 
Utöka skyddet bortom 
antivirusskydd 
Tillgodose säkerhetsbehov 
Skydda data och enheter 
överallt 
Lita på Kasperskys expertis 

SKYDDA 
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Det bästa av två världar 
Djupare skydd + sömlös hantering 

Skydd mot skadlig programvara 
Verktyg för nodkontroll 
Kryptering 
Säkerhet för e-post och internet 
gateway 
Samarbete 

NOD/INFRASTRUKTUR 

Smarta telefoner 
Surfplattor 

Servrar 
Arbetsstationer 
Bärbara datorer 

Mobile Device Management (MDM) 
Systemhantering 
Upprätthållande av säkerhetspolicyer 

KASPERSKY SECURITY CENTER 

Kaspersky  
Security Center 
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Infrastruktur 

Skydd mot skadlig programvara 
Grunden för plattformen 

Kasperskys teknik för 
skydd mot skadlig 

programvara 

Genomsökning av 
flera noder 

Molnbaserad 

Prisbelönt 

Kaspersky  
Security Center 

DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG SKYDD MOT SKADLIG 
PROGRAMVARA 12 



Infrastruktur 

Krypteringsfunktioner 
Fil/mapp eller fullständig 
diskkryptering 
Transparent för 
slutanvändare 
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Datakryptering 
Skydda era data, var de än finns 

Integrerad med 
enhetskontroll och 
programkontroll 

DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG SKYDD MOT SKADLIG 
PROGRAMVARA 

I nätverket Utanför nätverket 

Transparent kryptering och 
dekryptering 

  



Infrastruktur 

Mobil säkerhet 
Mobil enhet + MDM 

Microsoft 
Exchange 

ActiveSync 
Apple MDM 

Mobile Device 
Management (MDM) 

Agent för mobila 
enheter * * 

Smarta telefoner 
Surfplattor 

iOS-enheter 

Två komponenter 

Kaspersky  
Security Center 

MDM 

DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG SKYDD MOT SKADLIG 
PROGRAMVARA 

* 
• Android 
• Windows 
• Symbian 
• Blackberry 14 



Infrastruktur 

Funktioner hos lösningen för mobila enheter 

Via SMS, e-post eller 
tjudring 

KONFIGURERA/DISTRIBUERA 

Skydd mot skadlig 
programvara 
Skydd mot nätfiske 
Skydd mot skräppost 

SÄKERHET 

GPS-sökning 
Fjärrspärrning 

STÖLDSKYDD 

Ställa in lösenord 
Jailbreak/root-meddelande 
Tvinga inställningar 

POLICYEFTERLEVNAD 

Inneslutning 
Begränsad dataåtkomst 

PROGRAM 

Datakryptering 
Fjärradering 
 

DATAÅTKOMST 
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DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG SKYDD MOT SKADLIG 

PROGRAMVARA 



Infrastruktur 
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Den perfekta BYOD-lösningen 

Kaspersky  
Security Center 

Separerar företagsdata 

Krypterad 

Selektiv radering 

Inneslutning 

Fö
re

tag
 

Pr
iva

t 
Privat app-portal 

DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG SKYDD MOT SKADLIG 
PROGRAMVARA 

 
App 

 
App 

 
App 

 
App 

 
App 

 
App 

 
App 

 
App 



Infrastruktur 

Systemhantering 
Snabbare och lättare uppdateringar 

DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG SKYDD MOT SKADLIG 
PROGRAMVARA 

Inventering av 
maskinvara och 
programvara 
Flera sårbarhets-
databaser 

SÅRBARHETS-
GENOMSÖKNING 

Installera program 
Uppdatera program 
Felsökning 

FJÄRRVERKTYG 

Spåra användning 
Hantera förnyade licenser 
Hantera  
licensefterlevnad 

LICENSHANTERING 

Gästpolicyhantering 
Gästportal 
 

NETWORK ADMISSION  
CONTROL (NAC) 

Automatisk prioritering 
Alternativ för omstart 
 

AVANCERAD  
PATCHNING 

Skapa avbilder 
Spara och uppdatera 
Distribuera 
 

SYSTEMINSTALLATION 
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Kontrollverktyg 
Program, enheter och webb 

ENHETSKONTROLL 

WEBBKONTROLL 

PROGRAMKONTROLL MED  
DYNAMISK VITLISTA 

DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG SKYDD MOT SKADLIG 
PROGRAMVARA 

Infrastruktur 
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E-post, internet gateway och samarbete 
Omfattande infrastrukturskydd 

Microsoft Exchange 
Lotus Notes/Domino 
Linux Mail Servers 

Säkerhet för  
e-post 

Microsoft ISA/TMG 
Squid 
Brandvägg 

Säkerhet 
för internet gateway 

Microsoft SharePoint-
servrar 
 

Säkerhet 
för samarbete 

DATAKRYPTERING Mobil säkerhet SYSTEMHANTERING KONTROLLVERKTYG Infrastruktur 

19 



Inom ramen för Kaspersky  
Security Network 

Globalt molnbaserat nätverk med flera 
miljoner användare 

Ryktesbaserad information om 
program och webbplatser 

Ökad effektivitet och minskat antal 
falska positiva resultat  

Tätt integrerat med skyddsfunktioner 
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GLOBALA KASPERSKY-ANVÄNDARE 



Kaspersky Endpoint Security for Business:  
Progressiva lager med många funktioner 

SKYDD MOT  
SKADLIG  

PROGRAMVARA 

PROGRAMKONTROL, 
ENHETSKONTROLL, 

WEBBKONTROLL 

 
MOBIL  

SÄKERHET 

 
DATA- 

KRYPTERING 

 
SYSTEM- 

HANTERING 

E-POST,  
INTERNET OCH  

SAMARBETE 
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TOTAL 

ADVANCED 

CORE 

SELECT 



Programkontroll 

Sårbarhetssökning Hantering av patchar Systeminstallation 

Mer information 
Internet gateway Samarbete E-post 

Core 

Select 

Advanced 

Total 

Nod Hantering Infrastruktur 
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Molnbaserat via Kaspersky Security Network (KSN)  

Programinstallation Network Admission 
Control (NAC) Licenshantering 

Säkerhet hos mobila enheter 

Datakryptering 

Mobile Device Management (MDM) 

Filserversäkerhet 

Enhetskontroll Webbkontroll 

Skydd mot skadlig programvara + brandvägg 

Kaspersky Security Center 



Plus: ytterligare specialanpassade lösningar 
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Kaspersky Security för ... 

Filservrar Systemhantering Lagring E-post 

Mobil Virtualisering Samarbete Internet 
gateways 



Sammanfattning: flera unika fördelar 

Djupare  
skydd 

Enhetlig 
hantering 

MINSKA VERKSAMHETSRISKERNA  
OCH MAXIMERA EFFEKTIVITETEN  
– KASPERSKY GÖR DET MÖJLIGT 

SE KONTROLLERA SKYDDA 

IT- 
effektivitet 
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Varför ska du välja Kaspersky för din verksamhet? 

KASPERSKY FRÅN  
BÖRJAN TILL SLUT 

Över 80 leverantörer av IT, nätverkssäkerhet och kommunikation har 
valt att införliva Kaspersky Labs skydd mot skadlig programvara i sina 

egna lösningar, däribland Microsoft, IBM, Checkpoint och Juniper. 

PRISBELÖNT SKYDD MOT 
SKADLIG PROGRAMVARA 

VI KÖPER INTE,  
VI BYGGER 

Vi införskaffar inte teknik som vi sedan försöker integrera.  
Varje funktion byggs upp utifrån en och samma kodbas.  
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www.kaspersky.se/business 

KASPERSKY ENDPOINT SECURITY FOR BUSINESS 
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