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Select

Verktyg som mojliggdr mobil arbetskraft, uppratthaller verensstammande

IT-sakerhetsregler och blockerar skadlig programvara.

Kasperskys Select-niva omfattar driftsattning och skydd av mobila enheter via Mobile
Device Management (MDM) och skydd mot skadlig programvara for mobila enheter.
Verktyg for klientskontroll (webb, enheter och program) hjalper foretaget att uppratthalla
IT-regler och skyddar darmed viktiga element i IT-miljon.

De skydds- och
hanteringsfunktioner
du behdver.

Kaspersky har utvecklat
kraftfulla funktioner for
foretag som vi erbjuder i
flera skyddsnivaer, men

vi har gjort tekniken
okomplicerad och tillrackligt
enkel for alla foretag oavsett
storlek.

Vilken niva ar ratt for
ditt foretag?
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FUNKTIONER SOM INGAR:

* SKYDD MOT SKADLIG PROGRAMVARA

* BRANDVAGG

* MOLNBASERAT SKYDD VIA KASPERSKY
SECURITY NETWORK

* PROGRAMKONTROLL

* VITLISTNING AV PROGRAM

» WEBBKONTROLL

* ENHETSKONTROLL

* FILSERVERSKYDD

* HANTERING AV MOBILA ENHETER

* SAKERHET FOR MOBILA KLIENTER (FOR
SURFPLATTOR OCH SMARTA TELEFONER)

Centralt hanterad av Kaspersky Security

Centers administrativa konsol
Skydd mot skadlig
programvara

* Proaktiv motor
* Signaturbaserad
motor

Kontroll-
verktyg

Hantering av

mobila enheterﬁ

* Fjarrdriftsattning
* Sakerhetsprofiler

/b

* Programkontroll
- * Webbkontroll

* Containrar

e Skydd mot stold
* Programséakerhet
* Kryptering

o Arbetsstation «umm
— * Smarta telefoner e Barbar dator
« Surfplattor A * Filserver ¢ Enhetskontroll

o Utmaérker inbegripande av molnbaserade tekniker via Kaspersky Security Network

HUVUDFUNKTIONER:

KRAFTFULLT SKYDD MOT SKADLIG PROGRAMVARA FOR KLIENTER

Kasperskys basta sokmotor arbetar pa flera nivaer i operativsystemet och tar effektivt
bort skadlig programvara. Det molnbaserade Kaspersky Security Network (KSN) skyddar
anvandarna i realtid mot nya hot.

FLEXIBLA, GRANULARA KONTROLLVERKTYG

En molnbaserad, kategoriserad databas 6ver sékra och osdkra program och webbplatser
hjalper administratoren att skapa och uppratthalla regler fér program och webbsurfning,
medan granuléra kontroller sakerstaller att bara specifika enheter kan anslutas till datorer
i natverket.

EFFEKTIV DRIFTSATTNING OCH SAKERHET FOR MOBILA ENHETER SOM SMARTA
TELEFONER OCH SURFPLATTOR

Agentbaserad mobilsékerhet ar tillgangligt for enheter med Android™, Blackberry®, Symbian
och Windows® Mobile. Regler och programvara for mobila enheter kan fjarrdistribueras
sakert till dessa enheter och 10S-enheter via Kaspersky MDM.

SARBARHETSSKANNER
Installd for att indikera sarbarhet hos maskinvara och programvara som kan vara utsatt for
en attack.



SKYDDSFUNKTIONER FOR KLIENTER:

FREKVENTA UPPDATERINGAR OCH SIGNATURBASERAT
SKYDD

Branschbeprdvad, traditionell signaturbaserad metod for
identifiering av hot fran skadlig programvara.

BETEENDEANALYS UTFORD AV SYSTEM WATCHER
Ger ett forebyggande skydd mot hot som annu inte har
registrerats i signaturdatabaser.

MOLNBASERAT SKYDD

Kaspersky Security Network (KSN) svarar pa misstankta
hot, mycket snabbare an traditionella skyddsmetoder.
KSN:s svarstid for hot fran skadlig programvara kan vara sa
kort som 0,02 sekunder!

VARDBASERAT SYSTEM FOR INTRANGSSKYDD (HIPS)
MED PERSONLIG BRANDVAGG

Fordefinierade regler for hundratals av de mest
anvanda programmen minskar tiden for konfiguration av
brandvaggen.

KLIENTSKONTROLLER:

PROGRAMKONTROLL

Ger IT-administratorer mojlighet att skapa regler
for att tillata, blockera eller reglera program (eller
programkategorier).

WEBBKONTROLL
Innebar att klientsbaserade surfningskontroller foljer
anvandaren — bade i foretagsnatverket och vid roaming.

ENHETSKONTROLL

Ger anvandare mojlighet att ange, schemalagga och
uppratthalla dataregler for kontroll av borttaghara
lagringsenheter och annan kringutrustning — anslutna via
USB eller nagon annan busstyp.

DYNAMISK VITLISTNING

Filryktesdata i realtid fran Kaspersky Security
Network sakerstéller att godkanda program ar fria
fran skadlig programvara vilket bidrar till att maximera
anvandarproduktiviteten.

MOBILA SAKERHETSFUNKTIONER:

INNOVATIVA TEKNIKER FOR SKYDD MOT SKADLIG
PROGRAMVARA

Kombinerad signaturbaserad, forebyggande och
molnbaserad identifiering ger realtidsskydd. En saker
webblasare och skydd mot skrappost okar sakerheten.

DISTRIBUTION VIA FJARRANSLUTNING (OTA)
Maojlighet att forkonfigurera och distribuera program
centralt med hjalp av SMS, e-post och dator.

FJARRVERKTYG FOR STOLDSKYDD

Funktionerna SIM-Watch, fjarrlasning, rensning och
sokning forhindrar obehdrig atkomst till foretagsdata om en
mobil enhet forloras eller blir stulen.

PROGRAMKONTROLL FOR MOBILA ENHETER
Overvakar program som &r installerade pa en mobil enhet
enligt fordefinierade gruppregler. Omfattar en grupp med
obligatoriska program.

STOD FOR ANSTALLDAS PRIVATA ENHETER
Foretagets data och program &r isolerade i krypterade
behallare som ar transparenta for anvandaren. Den har
informationen kan rensas separat.

»BRANSCHENS ENDA VERKLIGA SAKERHETSPLATTFORM.

En hanteringskonsol

Fran ett enda "fonster” kan administratdren visa och hantera hela sakerhetslosningen — saval virtuella

maskiner som fysiska och mobila enheter.

En sdkerhetsplattform

Kaspersky Lab har utvecklat konsolen, sékerhetsmodulerna och verktygen i egen regi i stallet for att kdpa
in dem fran andra féretag. Det innebar att samma programmerare utifran samma kodbas har utvecklat
kombinerbara tekniker som fungerar ihop. Resultatet ar stabilitet, integrerade regler, praktisk rapportering

och intuitiva verktyg.

En kostnad

Alla verktyg kommer frdn samma leverantor och levereras i en enda installation — s& du behover inte
genomga en ny budget- och motiveringsprocess for att fa sdkerhetsriskerna i linje med foretagets mal.

ALLA FUNKTIONER AR INTE TILLGANGLIGA PA ALLA
PLATTFORMAR. Mer information finns pa
www.kaspersky.se
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