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Sifreleme Teknolojisi

Cihazin kaybolmasi, hirsizlik veya veri ¢calmaya yonelik kott amacl yazilimlarin
neden oldugu yetkisiz veri erisimini dnler.

Proaktif veri korumasi ve uyumluluk, kuresel 6lcekte bir gerekliliktir. Kaspersky
Lab'in sifreleme teknolojisi, degerli verileri kaza sonucu kaybolma, cihaz
hirsizlig1 ve hedefli saldirilarda kullanilan kétt amach yazihmlara karsi korur.
Guclu sifreleme teknolojisini Kaspersky Lab’in sektor lideri u¢ nokta koruma
teknolojileriyle bir arada kullanan entegre platformumuz, verileri saklanirken
ve tasinirken korur.

Kaspersky Lab tarafindan uretilen bu teknoloji, kolayca uygulanabilir ve
merkezi bir yonetim konsolundan tek bir ilke kullanilarak yonetilebilir.
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Kaspersky Lab Sifreleme
Teknolojisi ile veri kaybini
ve bilgilerinize izinsiz
erigsimi onleyin:

Dagitim, Yonetim ve
ilke Uygulama
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 Tam Disk Sifreleme (FDE)
« Dosya/Klasor Diizeyi (FLE)

« Cikarlabilen ve Yerlesik
Cihazlar

TEK BIR YONETIM
KONSOLUYLA YONETILIR
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SEKTOR STANDARDI GUVENLI SIFRELEME

Kaspersky Lab, basitlestiriimis anahtar yonetimi ve emanet olarak saklama ozelliklerine sahip
256 bit uzunlugunda anahtarlardan faydalanan Gelismis Sifreleme Standardi'ni (AES) kullanr.
Intel® AES-NI teknolojisini, UEFI ve GPT platformlarini destekler.

TAM ESNEKLIK

Kaspersky Lab, dosya ve klasor duzeyinde sifreleme (FLE) ve tam disk sifreleme (FDE) sunarak
tim olasli kullanim senaryolarinda koruma saglar. Sabit surUculer ve tasinabilir cihazlardaki
veriler korunabilir. "Tasinabilir mod", verilerin sifreleme yazihmi yiklenmemis bilgisayarlarda
bile sifrelenmis tasinabilir ortamda kullaniimasini ve aktarilmasini saglayarak "tesis disI" veri
degisimlerinin glivenle gerceklestiriimesini kolaylastirir.



TEK OTURUM ACMA VE SON KULLANICI SEFFAFLIGI

Kaspersky Lab'in sifreleme teknolojisi, kurulumdan gunluk kullanima kadar tim uygulamalarda
kullanici verimliligini sekteye ugratmadan seffaf sekilde ¢alisir. Sorunsuz sifreleme saglayan tek
oturum agma 6zelligi, son kullanicinin teknolojinin ¢alistigini bile fark etmeden korunmasini saglar.

Agin ici

Agin Disi
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Kaspersky Lab'in sifrelemesi ag icindeki ve disindaki kullanicilar arasinda sorunsuz, seffaf dosya

aktarimina olanak saglar.

SIFRELEME OZELLIKLERI

KASPERSKY LAB GUVENLIK
TEKNOLOJILERIYLE SORUNSUZ
ENTEGRASYON

Genel kod tabaninda yerlesik ¢ok katmanli
guvenlik icin Kaspersky Lab kott amagl
yazilimdan koruma, u¢ nokta kontrolleri ve
yonetim teknolojileriyle tam entegrasyon.
Ornegin, belirli cikarilabilir cihazlarda sifreleme
tek bir ilke ile yonetilebilir. Sifreleme ayarlarini
kotu amacli yazihmdan koruma, cihaz kontrolt
ve diger uc nokta guvenlik bilesenlerine ayni
ilke altinda uygulayin. Farkli gozimler uygulama
ve yonetme gerekliligini ortadan kaldirir. Ag
donanimi uyumlulugu sifreleme uygulanmadan
once otomatik olarak kontrol edilir; UEFI ve GPT
platformlarina standart olarak destek sunulur.

ROL TABANLI ERiSiM KONTROLU

Buyuk olgekli kuruluslarda, rol tabanli erisim
islevini kullanarak sifreleme yonetimini
yetkilere gore siniflandirmayi segin. Bu
yaklasim daha az karmasik bir sifreleme
yonetimine olanak saglar.

Satin alma

Kaspersky Sifreleme teknolojisi ayri olarak

satilmaz. Teknoloji sadece Kaspersky Endpoint
Security for Business ¢6ziimiiniin "Advanced" ve
"Total" katmanlarinda tam 6zellikli, kapsamli bir
guvenlik platformu olarak etkinlestirilir

Kaspersky Endpoint Security for Business/Encryption/

© 2015 Kaspersky Lab ZAO. Tiim haklari saklidir. Kayitl ticari markalar ve hizmet markalari ilgili sahiplerine aittir.

Microsoft, Windows Server ve SharePoint, Microsoft Corporation'in Amerika Birlesik Devletleri ve/veya diger iilkelerdeki kayitli ticari markalari veya ticari markalandir.

ONYUKLEME ONCESI KiMLIK DOGRULAMA
(PBA)

Istege bagli tek oturum agma platformunda
isletim sistemi onyuklenmeden once kimlik
bilgilerinin girilmesi zorunlu hale getirilerek bir
ek guvenlik katmani saglanir. Kaspersky Lab'in
sifreleme teknolojisi PBA, ayrica QWERTY
disindaki klavye yerlesimlerinde de kullantlir.

AKILLI KART VE BELIRTEGLE KiMLIK
DOGRULAMA

Akillr kartlar ve belirteclerin sik kullanilan
tasarimlariyla iki Kademeli Kimlik Dogrulamayi
destekler, ek kullanici adi ve parola gereksinimi
ortadan kaldirir ve kullanici deneyimini gelistirir.

ACIL DURUM KURTARMA

Yoneticiler donanim veya yazilim arizasi
durumunda verileri sifreleyebilir. PBA icin kullanici
parolasi kurtarma veya sifrelenmis veri erisimi,
basit bir soru-cevap mekanizmasiyla uygulanabilir.

OPTIMIZE DAGITIM, OZELLESTIRILEBILEN
AYARLAR

Kaspersky Lab'in sifreleme islevi, dagitim
kolayligl amaciyla ayri kurulum gereksinimini
ortadan kaldiracak sekilde sadece Kaspersky
Endpoint Security for Business'in "Advanced"
ve "Total" katmanlarinda etkinlestirilir.
Sifreleme ayarlari 6nceden belirlenmis
olmasina karsin Belgelerim, Masaustu gibi
sik kullanilan klasorler, yeni klasorler, dosya
uzantilari ve Microsoft Office belgeleri veya
mesaj arsivleri gibi gruplar i¢in ozellestirilebilir.
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