> KASPERSKY ENDPOINT
SECURITY FOR BUSINESS

Sektorun onde gelen guvenlik uzmanlari tarafindan tasarlanan ve gelistirilen, bilinen,
bilinmeyen ve gelismis ¢ozumlere karsi ¢ok katmanl gugli koruma. Dlnya ¢apinda
taninan tehdit istihbarati tarafindan desteklenen Kaspersky Endpoint Security for
Business, benzersiz BT glvenligi ve kontrol saglar.
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Merkezi Kot Amach
Yonetim Yazilmdan Koruma
ve Giivenlik Duvari

Kaspersky Lab glvenlik platformunun temelini olusturan, sinifinin en iyisi kotu
amach yazihmdan koruma

Kaspersky Lab'in ¢cok katmanli koruma teknolojileri, glivenlik konusunda tutkulu kisiler tarafindan
sirket binyesinde gelistiriimistir. Bagimsiz testler tarafindan da onaylanan sonug, kurulusunuz i¢in en
iyi korumayi saglayan, sektoriin en gucli ve etkili glvenlik ¢ozima.

Bilinen, Bilinmeyen ve Gelismis Bulut Destekli Koruma — Dinya Ana Bilgisayar Tabanl izinsiz Giris
Tehditlere Karsi Koruma — capindaki Kaspersky Security Onleme Sistemi (HIPS) ve Kisisel
benzersiz, gelismis teknolojiler, Network'ten gelen gercek zamanl Giivenlik Duvari — Ag etkinligini
mevcut ve biuylimekte olan tehditleri bilgileri kullanir. kisitlayan uygulama diizeyinde
algilar ve ortadan kaldirir. Kisisel Guvenlik Duvari destekli

Sistem izleyici — Sistemin HIPS, etkinlikleri uygulamanin
Otomatik Giivenlik Aciklarini etkilenmesi durumunda benzersiz guvenilirlik dlizeyine bagh olarak
Onleme — proaktif sekilde bilinmeyen dosya geri yukleme islevi sunar. kisitlar.

ve gelismis tehditleri hedef alir.
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Dosya Sunucusu
Givenligi

Uc Nokta

Kontrolleri Mobil Giivenlik

Mobil cihaz ve veri giivenligi icin giiclii, graniiler u¢ nokta kontrolleri, proaktif
guvenlik ve yonetimle birlestirilir

Kaspersky'nin benzersiz i¢ laboratuvarinin destekledigi dinamik beyaz liste dahil olmak lGzere
uygulama, web ve cihaz kontrolleri, derin u¢ nokta glvenligi anlayisina yeni bir boyut kazandirir.
Kurumlara ve ¢alisanlara ait (BYOD) mobil cihazlar korunur ve korunan tim uc noktalarin dahil oldugu
platformlar Kaspersky Security Center konsolundan yonetilecek sekilde birlestirilir. Dosya sunucusu
korumasi virtisiin depolanmis veriler araciliglyla glivenli u¢ noktaya yayllamayacagini garanti eder.

UG NOKTA KONTROLLERI

Dinamik Beyaz Liste ile Uygulama
Kontrolii— Kaspersky Security
Network tarafindan saglanan gercek
zamanli dosya itibar degerlerini
kullanarak, BT yoneticilerinin
uygulamalara izin vermelerine, bunlari
engellemelerine veya duzenlemelerine
olanak saglar. Bu ¢ozim ayrica
"Varsayilan Olarak Reddet" beyaz liste
senaryosunun canli olarak veya test
ortaminda uygulanmasina da imkan
tanir. Uygulama Ayricalik Kontrol ve
Guvenlik Agigl Taramasi, uygulamalari
izler ve stipheli davranan uygulamalari
kisitlar.

Web Kontrolii — gezinme

ilkelerinin 6nceden belirlenen veya
Ozellestirilebilen kategoriler etrafinda
olusturulabilmesi, kapsamli gozetim
ve yonetim etkinligi saglar.

Cihaz Kontrolii — cikarilabilir
depolama cihazlari ve diger cevre
cihazlarinin baglanti durumunu kontrol
eden granuler veri ilkeleri, birden fazla
cihazin eszamanli dagitimina yonelik
maskeler kullanilarak ayarlanabilir,
planlanabilir ve uygulanabilir.

DOSYA SUNUCUSU GUVENLIGI

Kaspersky Security Center ile ug
nokta guvenligiyle birlikte yonetilir.

MOBIL GUVENLIK

Mobil Cihazlar i¢in Giiglii
Giivenlik — cok katmanli gergek
zamanl mobil u¢ nokta korumasi
saglamak icin gelismis, proaktif ve
bulut destekli teknolojiler bir arada
kullanilir.

Web korumasi, anti-spam ve
kimlik avi korumasi bilesenleri
cihaz glivenligine katkida bulunur.

Uzaktan Hirsizhga Karsi Koruma —
Kilitleme, Silme, Konum Belirleme,
SIM izleme, Alarm, Gizli Fotograf
Cekme ve Tam veya Secmeli

Silme ozelliklerinin timu, mobil
cihazin kaybolmasi veya calinmasi
durumunda kurumsal verilere izinsiz
erisimi onler. Yonetici ve son kullanici
tarafindan etkinlestirmenin yani sira
Google Cloud Management destegi,
gerektiginde hizli aktivasyon saglar.

Mobil Uygulama Yonetimi
(MAM) — Kullanicinin sadece
beyaz listede yer alan uygulamalari
calistirmasini saglayarak, istenmeyen
veya bilinmeyen yazilimlarin
dagitiimasini 6nler. "Uygulama
Paketleme" calisanlara ait
cihazlarda kurumsal verileri kisisel
verilerden ayirir. Ek sifreleme veya
"Secmeli Silme" ozellikleri uzaktan
uygulanabilir.

Mobil Cihaz Yonetimi (MDM) —
Microsoft® Exchange ActiveSync ve
iOS MDM cihazlar icin OTA (Kablosuz)
ilke dagitimi saglayan hirlesik
arabirim. Android™ tabanli cihazlar icin
Samsung KNOX desteklenir.

Self Servis Portal — calisana

ait onayli cihazlarin aga otomatik
kaydedilmesini saglar. Bu islem
sirasinda tlim gerekli sertifikalar ve
anahtarlar otomatik olarak yuklenir.
Hirsizliga karsl koruma 6zelliklerinin
acil durumlarda kullanici/cihaz sahibi
tarafindan etkinlestirilebilmesi BT
yonetimi is yukunu azaltir.

Kaspersky Endpoint Security for Business — SELECT ¢6ziimii CORE katmaninin tiim bilesenlerini icerir.
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Sifreleme

Sistem
Yénetimi

Sistem yonetim araclar BT verimliligi ve giivenligi optimize ederken, entegre
sifreleme hassas verileri korur

Otomatik yama yonetimi ve isletim Sistemi goriintlisii ydnetimi, uzaktan yazilim dagrtimi ve SIEM
entegrasyonu Ozelliklerinin timu yonetimin sadelestirilmesine katkida bulunurken, donanim ve

yazilim envanterleri ve lisans yonetimi gorunurlik ve kontrol saglar. Entegre sifreleme teknolojisi
¢OzUme guclu bir veri koruma katmani ekler.

SISTEM YONETIMI

Giivenlik Acigl ve Yama
Yonetimi — yamalarin ve
glncellemelerin hizli ve otomatik
dagitimiile birlestirilmis otomatik
isletim sistemi ve uygulama
guvenlik a¢igl algilama ve éncelik
belirleme.

Isletim Sistemi Dagitimi— isletim
Sistemi "sanal kopya" goruntilerini
UEFI destegi sunan merkezi

bir konumdan kolayca Uretme,
depolama ve dagitma.

Yazilim Dagitimi ve Sorun
Giderme — uzaktan yazilim
dagitiminin yani sira uygulama ve
isletim Sistemi giincellemeleri, LAN
Uyanmasi destegiyle talebe gore
veya planli olarak gerceklestirilir.
Zaman tasarrufu saglayan uzaktan
sorun giderme ve verimli yazilim
dagitimi Multicast teknolojisiyle
desteklenir.

Donanim ve Yazilim Envanterleri
ve Lisans Yonetimi— tanimlama,
gorundrlik ve kontrolle (engelleme
dahil) birlikte sunulan lisans
kullanimi ydnetimi, ortamda
dagitilan tim yazilim ve
cikarilabilen cihazlari icerecek
sekilde donanimlara yonelik bilgi
saglar. Yazilim ve donanim lisans
yonetimi, konuk cihaz algilama,
oncelik kontrolleri ve erisim
saglama ozellikleri kullanilabilir.

SIEM Entegrasyonu — IBM®
QRadar ve HP ArcSight SIEM
sistemlerine yonelik destek.

Rol Tabanli Erisim Kontrolii
(RBAC) — Karmaslik aglardaki
yonetim sorumluluklari, atanan
roller ve haklara gore dzellestirilen
konsol gorinimleriyle atanabilir

SIFRELEME

Giiclii Veri Korumasi — Ucg
noktalara Dosya/Klasor (FLE)

ve Tam Disk (FDE) sifrelemesi
uygulanabilir. "Tasinabilir mod"
destegi, yonetim etki alanlarindan
ayrilan cihazlar icin sifreleme
yonetimi saglar.

Esnek Kullanici Oturumu

Acma — Daha fazla glvenlik

icin on yukleme 6ncesi kimlik
dogrulama (PBA), kullanici seffafligi
saglayan istege bagli "tek oturum
acma" ozelligi sunar. 2 kademeli
veya belirtec tabanl kimlik
dogrulama kullanilabilir.

Entegre ilke Olusturma —
Uygulama ve cihaz kontrolleriyle
benzersiz sifreleme entegrasyonu,
gelismis glvenlik saglayan ve
yonetimi kolaylastiran bir katman
ekler

Kaspersky Endpoint Security for Business — ADVANCED secenegi, SELECT ve CORE
katmanlarinin tiim bilesenlerini icerir.
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Merkezi Kotu Amach Dosya Sunucusu Ug Nokta Sistem Mail, Web ve
Yénetim Yazilimdan Koruma Giivenligi Kontrolleri Mobil Giivenlik Sifreleme Yonetimi Collaboration Giivenligi

ve Giivenlik Duvari

Tiim BT ortamlari icin kapsaml giivenlik isteyen organizasyonlar Kaspersky
Total Security for Business ¢o6zumiinii secebilirler

Kaspersky Total Security for Business sektdrde sunulan en eksiksiz koruma ve yonetme
platformunu saglar. Kaspersky Total Security for Business, aginizin her katmanini korur ve cihaz -
konum ayrimi yapmaksizin kullanicilarinizin tretken oldugundan ve kdtl amacli yazilim tehdidinden
uzak oldugundan emin olmanizi saglayacak glcll yapilandirma araclari icerir.

POSTA SUNUCUSU GUVENLIGI INTERNET AG GECITLERI iCIN iS BIRLIGi GUVENLIGI

GUVENLIK
Olaganisti yakalama oranlari SharePoint® sunucularini ve
ve minimum hatali tespiticin HTTP(S)/FTP/SMTP ve POP3 gruplari tim kotd amach yazilimlara
e-posta tabanli kott amach yazilim trafigindeki kétl amacli ve zarar karsi korur. Ayri olarak sunulan
tehditleri, kimlik avi saldirilar verme olasilig| tasiyan programlari SharePoint icin DLP islevi,
ve spam kullanan bulut tabanl, otomatik olarak silerek kurulus icin gizli verileri belirleyen ve veri
gercek zamanli glincellemeler. glvenli internet erisimi saglar. sizintilarina karsi koruma saglayan
IBM® Domino® i¢in kot amagli icerik ve dosya filtreleme olanaklari
yazilimdan koruma dahildir. sunar.

Microsoft Exchange icin DLP islevi
ayri olarak sunulur.

FARK YARATAN GUVENLIK

Kaspersky Lab, DNA'miza isleyen, tim faaliyetlerimizi ve ydntemlerimizi etkileyen diinya lideri Giivenlik istinbarati'ni olusturarak

piyasadaki en gug¢li kot amach yazilimlara karsi koruma platformunu sunar.

¢ Biz CEO'muz Eugene Kaspersky'den baslayacak sekilde tepeden tirnaga teknolojiye inanan bir sirketiz.

e Kiresel Arastirma ve Analiz Ekibimiz (GReAT), dinyanin en tehlikeli koti amacli yazihm tehditlerini ve hedefe yonelik saldirilari
herkesten dnce ortaya ¢ikaran elit BT giivenlik uzmanlarindan olusan bir gruptur.

¢ Diinyanin birgok saygideger giivenlik kurulusu ve emniyet giigleri aktif olarak yardimimiza basvurmaktadir.

o Kaspersky Lab'in tim temel teknolojilerini sirket biinyesinde gelistirmesi ve milkemmel hale getirmesi, rlinlerimizin dogal olarak
daha dengeli ve daha etkili olmasini saglar.

o Kaspersky Lab her yil tiim diger tedarikcilere gore ¢ok daha fazla bagimsiz teste katilir ve bu testlerden rakip tedarikgilere gore
¢ok daha basarili sonuclar alir!

¢ En giivenilir sektor analizi sirketleri, (Gartner, Inc, Forrester Research ve International Data Corporation (IDC) dahil olmak tzere)
birgok 6nemli BT glivenlik kategorisinde bizi Lider olarak kabul etmektedir

e 130'un lizerinde OEM, (Microsoft, Cisco Meraki, Juniper Networks, Alcatel Lucent ve daha fazlasi) kendi Urtnleri ve hizmetlerinde
bizim teknolojilerimizi kullanmaktadir.

Farki yaratan da budur!

Kaspersky Endpoint Security for Business hakkinda daha fazla bilgi icin IUtfen bayinizle iletisim kurun.

Kaspersky Endpoint Security for Business — SELECT ¢6ziimii CORE katmaninin tiim
bilesenlerini icerir.
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