» KASPERSKY SECURITY
FOR COLLABORATION

SharePoint ortamlari dahil olmak tzere isbirligi
platformlari icin veri korumasi ve kontrol.

Dosya ve bilgi paylasmak icin kullandiginiz platform, tehlikeli koti amacl
yazilimlar ve diger BT tehditleri icin ideal bir hizli transit gecis sistemi de sunar.
Kaspersky Lab, guvenli ve sorunsuz bir ortak calisma ortami sunmak amaciyla,
yonetim kolayhgini koti amacli yazilim saldirilarina ve diger gizli verilerin
sizdiriilmasina karsi premium gergcek zamanli korumayi birlestiren bir cozum
gelistirdi.

- Odiillii kétii amagl
yazihmdan koruma
motoru

 Gizli verileri "ara ve
koru"

« Veri erisimi kontrolleri

 Bulut tabanh gercek
zamanh koruma -
Kaspersky Security
Network

« Dosya ve igerik filtreleme
« Kimlik avi korumasi

» Yedekleme ve depolama
« Merkezi, esnek yonetim
» Sezgisel yonetim konsolu

ONE CIKAN NOKTALAR

SHAREPOINT PLATFORMUNUZU TAM OLARAK KORUMA.
Microsoft SharePoint Server kullaniyorsaniz ttim igerikler bir SQL
veritabanina kaydedildiginden, geleneksel u¢ nokta ¢ozimlerinin bu isi
yapamayacagini bilirsiniz. Kaspersky Security for Collaboration, SharePoint
ortami genelinde ve tum kullanicilarina kotu amacli yazihmlara karsi

odullu, gelismis koruma uygular. Bilinen, bilinmeyen ve gelismis tehditlere
karsi gucli koruma bulut destekli Kaspersky Security Network tarafindan
saglanirken, kimlik avi korumasi teknolojisi isbirligine dayali verilere yonelik
web tabanli tehditlere karsi koruma sunar.

GiZLi VERI SIZINTISINI ONLEME.

Gizli verilerin dongusuni kontrol etmek ve korumak icin dnce bu verilerin
tanimlanmasi gerekir. Onceden yiiklenmis veya 6zel sozliikleri ve veri
kategorilerini kullanan Kaspersky Security for Collaboration, SharePoint
sunucularina yerlestirilen her belgede kelime ve ifade bazinda hassas
bilgi kontroll yapar. Kisisel ve 6deme karti verileri 6zel olarak koruma

ve kontrolU hedeflerken, yapi tabanli aramalar misteri veritabanlari gibi
hassas belgeleri avlar.

iLETi$iM ILKELERINI UYGULAMA.

igerik ve filtreleme Ozellikleri, uygunsuz igerigi tanimlayip engellerken diger
yandan da uygunsuz dosyalarin ve dosya bicimlerinin bos yere depolanmasini
Onleyerek iletisim ilkelerinizi ve standartlarinizi uygulamaniza yardimci olur.

YONETIM KOLAYLIGI.

Sunucu grubu ortaminin tamamina yonelik guvenlik, tek ve sezgisel bir
panodan merkezi olarak yonetilebilir. Hizll ve basit ydnetim 6zellikleri sayesinde
Ozel bir egitime gerek kalmaz.



ANTIVIRUS KORUMASI

- Erisim sirasinda tarama - dosyalar karsiya
yuklenirken veya indirilirken gergek zamanli
olarak taranir.

« Arka planda tarama - sunucuya kaydedilen
dosyalar en yeni koti amacli yazilim imzalari
kullanilarak duzenli olarak denetlenir.

- Kaspersky Security Network ile entegrasyon -
sifir gin tehditlerine karsi bile gercek zamanl
bulut destekli koruma sunar.

ORGANIZASYONUNUZUN ILETiSIM
ILKELERINI DESTEKLER

« Dosya filtreleme - belge depolama ilkelerinin
uygulanmasina ve depolama cihazlarina yonelik
taleplerin azaltilmasina yardimci olur. Gercek
dosya bicimlerini uzanti adindan bagimsiz olarak
analiz eden uygulama, kullanicilarin guvenlik
ilkesinin ihlaline neden olan engellenmis bir
dosya turinu kullanamamalarini saglar.

Wiki/blog korumasi - wiki ve bloglar dahil olmak
Uzere tum SharePoint deposunu korur.

icerik filtreleme - dosya turinden bagimsiz
olarak uygunsuz icerige sahip olan dosyalarin
depolanmasini onler. Her bir dosyanin igerigi
anahtar sozcuklere dayali olarak analiz edilir.
Musteriler icerik filtreleme icin kendi 6zel
soOzlUklerini de olusturabilirler.

GiZLi VERI SIZINTISI KORUMASI

- Belgelerde gizli bilgi taramasi - Kaspersky
Security for Collaboration, SharePoint sunucularina
indirilen tum belgelerde gizli bilgi taramasi yapar.

Bu ¢6zum, belirli veri turlerini tanimlayan
modulleri entegre ederek ilgili yasal standartlar
karsiladigini onaylar. Ornegin, kisisel veriler
(HIPAA veya EU Direktifi 95/46/EC gibi
yonetmelik uyumlulugu tarafindan tanimlanir)
veya PCI DSS standart verileri (Odeme Karti
Sektor Veri Glvenligi Standardi).

Satin alma

Kaspersky Security for Collaboration, Kaspersky Total

Security for Business'in bir parcasi veya bagimsiz bir
Hedeflenmis Coziim olarak satin alinabilir

Not! Bu Uiriinii satin alirken, gizli bilgilerin sizdirilmasini
onleme segenegi ayri olarak satilir.
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Veriler dahili, dizenli olarak glincellenen ve su
kategorileri kapsayan konulu sozltkler karsisinda
taranir: "Finans", "Yonetim belgeleri", "Asagilayici
ve kotd amacli dil" ve ozellestiriimis sdzlUkler.

» Yapilandiriimis veri aramasi - bir mesajda belirli
yapilar halinde sunulan bilgiler bulunuyorsa bu
olasi gizli bilgi olarak kabul edilir ve karmasik
dizilerde tutulan musteri veritabanlari gibi hassas
veriler Uzerinde kontrol saglanir.

ESNEK YONETIM

« Yonetim kolaylig - butun bir sunucu ortami, tek
konsoldan merkezi olarak yonetilebilir. Sezgisel
bir arabirim, yaygin olarak kullanilan tim ydnetim
senaryolarini icerir.

- Tek gosterge panosu - anlasilir bir tasarima sahip
olan gosterge panosu gecerli Urlin durumuna,
veritabani surimune, tUm korumall sunucularin
lisans durumuna gercek zamanl erisim saglar.

- Degistirilen dosyalari yedekleme - herhangi bir
olay durumunda, gerekirse orijinal dosyalar geri
ylUklenebilir ve degistirilen dosyalarla ilgili ayrintili
yedekleme bilgileri incelemeleri desteklemek igin
kullanilabilir.

- Active Directory® entegrasyonu - Active Directory
kullanicilarinin kimlik dogrulamasini saglar.

SISTEM GEREKSINIMLERI

SharePoint sunuculari
« Microsoft SharePoint 2010;
« Microsoft SharePoint 2013.

isletim Sistemi (¢c6ziimii yiiklemek icin)
SharePoint Server 2010 igin:
» Windows Server 2008 x64/2008 R2/2012 R2.

SharePoint Server 2013 icin:
« Windows Server 2008 R2 x64 SP1/2012 x64/
2012 R2

Sistem gereksinimlerinin tam listesi su adreste
mevcuttur: kaspersky.com

KASPERYKY


http://kaspersky.com

