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Siber Guvenlik Farkindaligi

KiM FAYDALANABILIR

Bu kurslar 6zellikle asagida belirtilen kisilere faydali olacaktir:

* Isletme Yoneticileri,
» Bolgesel BT Guvenlik gorevlileri,
«  Onemli veriler ve dis baglantilar ile cevrim ici calisan herkes.

Online etkilesimli egitim modulleri ve site Uzerinden CyberSafety Games egitim programlari, is yerinde,
bilgisayar veya mobil cihaz kullanan ve bunlar yoneten tum calisanlar icin dizayn edilmistir.

OGRENIME YAKLASIM

Siber vakalarin %80'i insan hatasiyla meydana gelmektedir. Sirketler siber guvenlik farkindaligr icin milyonlar
harciyor ancak ¢ok az sayida CISO (Bilgi Guvenligi Yoneticisi) sonuclardan tatmin olmakta. Sorun ne? Cogu
siber glvenlik farkindaligi egitimleri cok uzun, teknik icerikli ve sikicidir. Bu tarz egitimler, insanlarin temel
yonlerine ulasamiyor — karar verme prensipleri ve 6grenme becerilerine — ve sonug olarak egitimi faydasiz
hale getiriyor.

Dolayisiyla isletmeler, guvenlik farkindaligina yaptiklari yatinm icin, ol¢ulebilir ve daha derin igerikli
harcamalara degecek geri donusler saglayacak davranissal yaklasimlari (kurumsal kultar gelisimi gibi) ariyor.
Kaspersky Lab CyberSecurity Awareness egitimleri su sekilde ¢alisir:

« Davranis degistirme - bireyin guvenli calismaya bagliligini uyarici, "Herkes siber guvenlige dikkat ediyor, o
halde ben de etmeliyim” dustncesiyle gelisen bir kurumsal yapinin kurulmasi.

« Motivasyona yonelik bir yaklasim, oyunla 6grenme teknikleri, tasarlanmis saldinlar ve derinlemesine
etkilesimli siber glvenlik becerileri egitimini birlestirmek.

Egitim, Internet kaynakli zararli yazilim saldirilari yizinden nasil veri sizdigindan
Kapsamli, basit guvenli sosyal aglara, genis bir guvenlik sorunlar yelpazesini, BT-disi insanlara
ve anlasilir uygun bir dille bir dizi basit egzersiz araciligiyla isler.

Grup dinamikleri, interaktif moduller, karikatur ve oyunlastirma gibi egitim
teknikleri kullanarak, egitimi ¢ekici hale getiriyoruz.

Oyunlastirma ve yarismalarla ogretilebilir anlar yaratiyoruz ve bu anlari,
tasarlanmis ataklarla, degerlendirmelerle ve egitim gorevleriyle yil icinde
pekistiriyoruz.

Surekli
Motivasyon

Siber suclularin asil hedefinin bilgisayarlar degil, insanlar oldugunu
Bakis acisinin dgretiyoruz. Bireyin, glvenlik bilinci anlayisiyla calisarak, kendini ve is yerini
degismesi ifsa etmekten ve magdur olmaktan nasil korunacagini gosteriyoruz.

Kurumsal bir Yonetimi egitip, birer guvenlik savunucusu haline getiriyoruz. Siber guvenligin
siber glvenlik gunluk hayatin bir parcasl haline geldigi bir kultUre erismenin en iyi yontemi,
kaltaru yonetimin kararliligi ve drnek olmasidir, sadece IT tarafindan dayatilmasi bir
olusturmak ise yaramaz.

Guvenlik uygulamalarinin, is verimliligine nasil olumlu katkida bulundugunu. IT
Guvenligi ekibi de dahil olmak Uzere tum departmanlarla daha etkin ve ortak bir
calismanin nasil tesvik ettigini gosteriyoruz.

_Olumlu ve
Isbirlikgi

Calisan becerilerini 6lgmenin yani sira, calisanlarin gunluk islerinde siber guvenlige karsi
tutumlarini inceleyen kurumsal seviyede degerlendirmeler sunan araglar sagliyoruz.

Olciilebilir
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PROGRAMIN FAYDALARI

Kaspersky CyberSecurity Awareness egitimi zihinleri degistirir, gercek hayattaki olaylar araciligiyla guvenlik
odakli davranislari tesvik eder ve is yerinde siber guvenlik ile ilgili en iyi uygulamalari kullandirir.

Yakin zamandaki bir calismanin sonuclarina gore:

e Guvenlik farkindalik programi olan sirketler, bu egitimi almamis rakiplerine nazaran, guvenlik vakalarina %
76 daha az para 6duyor. (Yillik ortalalama mali kayip $162,000'a karsi $683,000).

e Guvenlik farkindalik programini almis sirketlerde, calisan kaynakli guvenlik inlalleri %50 daha az goruluyor.
Etkin bir CyberSecurity Awareness Programi'nin degeri:
- Vaka sayisini %90 oraninda dusurur.
- Siber risk maliyetini %50-60 azaltir.
- Siberguvenligi bilisim jargonundan is diline tercume eder ve is yonetiminin ‘ise girmesini’ saglar.

- Guvenlik farkindaligiyla ilgili ol¢ulebilir sonuclar cikarir.

KURS ICERIGI
Kaspersky Lab CyberSecurity Awareness egitimi birbirine bagli bilesenden olusur. Bu bilesenler ayri ayri
kullanildiklarinda da tamamen etkindir.

Kaspersky interaktif

Kidemli Yoneticiler Koruma Similasyonu

Siber . .
e e : ; Guvenlik uzmanlariyla
Bolum Mudurleri Oﬁ%vggilyi(mi yUz yiize egitim

. Online Egitim Herkes i¢cin moduler,
Tum Galisanlar Platformu interaktif, erisime acik egitim.

Bilgi Guvenliginden Siber Guvenlik Kaltar

e ) : ) Raporlamalar ve egitimler
Sorumlu Genel Mudur igin Degerlendirmesi

Kaspersky Siber Guvenlik Farkindalik Egitiminin Yapisi

L ABERDEEN GROUP. The Last Mile in IT Security: Changing User Behaviors, ABERDEEN GROUP, October 2014
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ONLINE YETENEK GELiSTIRME PLATFORMU

Bilgiler ve becerilerin Uzerine yenilerini eklemek dnemlidir, bu yuzden ¢evrimici bir veriler platformuna
katiimcilarin tipik senaryo ve durumlar uzerinde calisip daha fazla bilgi kazanmasini saglamak, olasl
tehditleri anlayarak bunlarla nasil basa cikilacagini ogrenmek icin esastir. Kaspersky CyberSecurity
Awareness Training egitiminin ana 6geleri sunlardir:

» Yetenek Degerlendirmesi: Kullanicinin kendi yeteneklerini ve egitim gereksinimlerini belirlemek igindir. Bircok
guvenlik alanini kapsamaktadir. Icerisinde 6nceden tanimlanmis veya rastgele degerlendirme sinavlari, musteri
tarafindan belirlenmis sorular ve gereksinime gore ayarlanabilir surelendirme bulunmaktadir.

e Egitim Modulleri: Kimlik avindan korunma, Veri Koruma ve Yok Etme, Guvenli Sosyal Aglar, Fiziki Guvenlik,
Akilli Telefon Guvenligi, Daha Guvenli Web Tarayicisi, Ofis disinda da Guvenlik, Sosyal MUhendislik, URL
Egitimi, e-Posta Guvenligi, Sifreler.

e Tasarlanmis Saldirilar: Farkli zorluklarda, gondermeye hazir, uyarlanabilir, cok ¢esitli kimlik avi saldirisi
e-postalari. Yapilan kimlik avi saldirisina yenik dusen firma calisani, uzantinin Uzerine tikladigi zaman otomatik
olarak ilgili egitim modulune kaydi yapilir.

¢ Analiz & Raporlama: Goreve, Gruba, Cihaz turune, Tekrarlayan Saldirgana, Konuma gore sonugclar. Ek olarak,
destekleyici guvenlik posterleri, e-posta sablonlari, ekran koruyucular.

Online Egitim adaylarin etkilesimli egitim platformu Uzerinden pratik yapmasini ve 6grenmesini saglar.

Cevirimici Egitim Moddlleri: E
Kimlik Avi Korumasi

Veri Korumasi

Guvenli Sosyal Aglar

Fiziksel Giivenlik

Akill Telefon Giivenligi

Guvenli Web Tarayicisi

Ofis Diginda Giivenlik

Sosyal Muhendislik

URL Egitimi

E-Posta Korumasi

Sifreler )

¥
cises on tha fechnicol skils, ke spotfing the malciows
amails - where 10 look, what o think. inlegrating carfoons,
Iva inferoction, lests ond theomthicd guide in a shod
15-minutes raining modules.

/Kﬂﬂﬂﬁ'\‘K('\(i

Bu portali Kaspersky En lyi Uygulamalar Rehberi esliginde kullanarak, Egitim Yoneticisi gucld, strekli ve
olculebilir bir sibergUvenlik egitim plani uygulayabilir, calisanlar en basit kavramlardan en karmasiklarina
tasiyabilir, egitim ogelerini bireysel becerilere ve tehdit ortamlarina gore sekillendirebilir.
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CYBERSAFETY GAMES EGITIMi

Bu son derece etkilesimli calisma, Kaspersky Lab'in kalifiye
egitmenlerinden biri tarafindan yonetilir ve adaylara gercek
siber tehditler uzerinden, senaryo tabanli bir yaklasimla
temel bilgileri sunar.

Sunum, adaylarin gunluk olaylar, baska hicbir saglayicinin
sunamayacagi sekilde son saldirilar ve kotu amacli
yazilimlara dair etkilesimli, pratik bir deneyimle kesfeder.
Program, guvenligi ve calisanlarin gunluk ise eylemleri
sirasinda siber tehditlere dair farkindaligini artirmayi
stratejik bir gereksinim olarak goren sirketler icin ozel
olarak gelistirilmistir.

EGITiM, BOLUM MUDURLERiINi MOTIVE EDER:

» "Neden guvenlige dnem vermeleri gerektigini” anlamaya;

» Guvenli ve guvensiz davranis arasindaki farklar ayirt etmeye (teknik ve tedbirsel yetenekler);

e Program sadece "Bunlar Yapmayin" diyerek degil "Bunlan Yapin® diyerek olumlu orneklerle
ogretir;

Ve adaylarin, siber suclularin kendilerini nasil gorduklerini anlamalarini saglar. Deger: %93 -

egitimde edinilen bilgiyi gunlUk islere uygulama olasiligr.

Sunan:
« Egitim Kaspersky egitmeni tarafindan verilir

« Egitmeni egitmek (sirket icindeki egitimleri
verme lisansi ve egitimi)

Mevcut formatlar:
« 2ser saatlik oturumlar dizisi

e Tam gun oturum

Bakis agisini degistirmek

Biz insanlara siber suclularin asil hedefinin makineler degil insanlar oldugunu égretiyoruz. Bireyin, guvenlik bilinci anlayisiyla galisarak, kendisini

ve is yerini saldirlara agik birakmaktan ve magdur olmaktan nasil korunacagini gésteriyoruz.

. . Olumlu rol modellerine
Yanlis inanclari > Yeterli algilara ve ) T
doénusturmek
Akilli hacker virtist gonderip Bozuk bilgisayarlardan degil, Dijital varliklarimdan hangi suglularin
bilgisayarimi bozacak kotu insanlardan korkun deder elde edebilecegini biliyorum, bu

yuzden onlari koruma motivasyonum var.

Cok kuguk bir hedefim. Kuguk hedefler suglular igin daha Digerlerinden daha zor bir
kolay ve kimi zaman daha gekicidir hedef olmak istiyorum.
Guvenlik icin zamanim yok Guvenlik uzun vadeli is hedeflerine ulasmanin en giivenli
verimliligin bir parcasidir. yéntemini segecegim ve guvenlik

ekibiyle isbirligi yapacagim.

'SiberGuvenlik Oyunlari egitimlerini kullanan Kaspersky Lab musterilerinin vaka degerlendirmelerinden elde edilen veriler.
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SIBER GUVENLIK KULTURU DEGERLENDIRMESI

Siber Guvenlik Kulturu Degerlendirmesi, sirketin her kademesinde siber guvenlige yonelik gunluk tutum
ve davranislar analiz eder ve organizasyonunuzda ¢alisanlarin siber guvenligi nasil farkli bakis
acilarindan algiladigini gosterir.

Ortaya cikan rapor dengesizlikleri ve daha ¢cok odaklanilan bolgeleri anlamak, Guvenlik Departmaninin
dahili ve harici etkinliklerinin (farkindalik ve egitim, dahili halkla iliskiler ve bilgi paylasimi ve isler sturerken
ortaya clkacak diger isbirligi ilkeleri gibi) dnceliklerini belirlemeye ve gerekcelendirmeye yardimci olmak
amaciyla kullanitabilir.

Organizasyon Seviyesi

Giivenlik Uzmanhg: Koruma Giivencesi

Kisisel Seviye

AYDINLIK TARAFA GIiDEN YOL EGITIiMi

Edinilen beceriler ve 6grenilen geregler:

» Guvenlik farkindaligr mesajlariyla kullanicilar nasil etkilenebilir;
» Direnc ve cehaletin ustesinden nasil gelinir;
e %90 politika kabull ve uyumuna nasll erisilir.

Egitim kullanicilarin kalplerine ve zihinlerinize giden yollar bulmaniza yardimci olur. Daha guvenli
davranislara gecis, bilincli secimlerden dogar.

Egitim, grup calismalari sayesinde size tipik "gUvensiz® durumlar farkli acilardan gorme imkani saglar.
Bunun ardindan mesajinizi dogru secimleri ve kullanici tavirlarindaki dogru degisimleri saglayacak
sekilde yapilandirabilirsiniz.

Bu egitim Kaspersky Guvenlik Farkindaligr portfoyunun parcasidir ve Siber Guvenlik Kulturt yontemine
dayanir.

Sunan:

» Kaspersky egitmeni tarafindan verilen 4 saatlik egitim
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KASPERSKY INTERAKTIF GUVENLIK SIMULASYONU (KIPS)

Guvenligin dnundeki en buyuk engellerden biri, farkli Ust yonetim gorevlerinin siber guvenligi farkl
acilardan gormesi ve farkli Onceliklere sahip olmasidir. Bu, sOyle bir karar alma ile sonuglanabilir “Guvenlik
Bermuda Seytan Ucgeni”

« lIsletmeciler, guvenligi is hedefleri yolunda karmasik/aykir oldugunu dustnebilir (daha ucuz/daha hizli/
daha fazla/daha iyi);

e BT guvenlik yoneticileri siber guvenligin altyapi ve yatinm meselesi oldugunu ve kendilerini astigini
dusunebilir;

« Maliyet kontrolu gorevini ustlenen yoneticiler, siber guvenlige yapilan harcamalarin gelirlerle nasil bir
iliskisi oldugunu ve maliyet yaratmak yerine maliyetten nasil korudugunu anlamayabilirler.

Bu Ug¢U arasindaki karsilikli anlayis ve is birligi, basarili bir siber guvenlik i¢in kritik dnemdedir. Ancak, dersler
ve kirmizi/mavi egzersizleri gibi geleneksel farkindalik formatlari sorunludur: - uzun, asir teknik ve mesgul
yoneticilere uygun degildir. "Sagduyu” seviyesinde “ortak dil” Uretmeyi basaramazlar.

COzZUM: KIPS

KIPS'in amaci farkli karar verme alanlarindan bu Ust duzey profesyonelleri bir araya getirip, isletmenin bir
butun olarak cikarlarn dogrultusunda ¢alismalari esnasinda birbirlerinin sorumluluklarini, amaclarini ve
endiselerini anlamalarini saglamaktir.

BT, isletme ve GUvenlik icin - siber gUvenlik karar
mercileriicin strateji simulasyonu.

e Eglenceli, cazip ve hizli (2 saat)
o Takim calismasi bolumler arasi isbirligini gelistirir.
e Rekabet, girisimcilik ve analiz yapma yeteneklerini gelistirir.

e Oyun oynamak bir siber guvenlik olcumleme ve strateji
anlayisi olusturur.

Takimlar kurgulanmis bir girisimi yurutup para
kazanarak yarisirlar.

Firma siber saldiryr deneyimlerken oyuncular atagin uretim ve gelir Gzerindeki etkisini deneyimler.
Farkli bakis acilarindan, BT stratejileri ve cozumleri ile atagin zararini en aza indirmeye calisir ve daha
fazla para kazanmayi 6grenir. Mevcut senaryolarin kapsami:

Endustriel: Su Tedarik Finansal Kurumsal
KPS.-‘_ — ] K.[\.t;m
ok
= ¢
[ I
| lb,,’lbw & %

— =

i

KIPS oyununu oynadiktan sonra oyuncularin gunluk is faaliyetleriyle ilgili, harekete gegirilebilir, onemli
¢lkarimlara varmis olurlar.

e Siber saldirilar gelirlere zarar verir ve Ust yonetim seviyesinden ilgilenilmeleri gerekir.
o BT Guvenligi ve Sirket Departmanlari arasinda isbirligi, basarili siber guvenlik icin esastir.

» Guvenlik maliyetleri milyonlari bulmak zorunda degildir, ve kaybetme riskine girdiginiz gelire oranla ¢ok
dusuktur.

e Guvenlik araclarini kullanmak zor degildir ve kullanimlar Gnemlidir.

Katiimcilar sadece siber saldirilarin maliyetlerinin degil, siber guvenlige akillica yatinm yapmanin
onemini de ogrenir.
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