EYLEME DONUSTURULEBILIR
GUVENLIK FARKINDALIGI:

EN ZAYIF HALKAYI GUVENLIK
GUCUNE DONUSTUROUN

Oyunlagtirma ile siber giivenlik farkindaligi:
Kaspersky Lab Siber Glivenlik Egitimleri
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GUVENLIK EGITIMINE YAKLASIMLAR

"Eski model"”

@ Email Security

Round 1 - identifying Basic Threats Q13 Yoo 288 O

Bank of North
America

| need your help

Dromedary Travel

| recently from my late uncle, Lester Smith in the

GigaMart United States. However, | have been out of the country for several years
and no longer have an American bank account. The lawyers will only
MVerse Wireless || release the funds to an Amencan sccount. If you are In a position to help
me., | will give you 30% of my inheritance, $225.000. Please email me at
Perohass rmsmith4343@ive. com with the following information
Speek Account Number:
ame on Account:
Address
Once | send this information to my lawyers, they will deposit 750,000
into your account, Thank you for your time, and | hope you can help
Sincerely
Red Smith
mpisted 338
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= Bilgilerin gunluk islere uygulanma
orani %93

» Hatalarda %90 azalma
*  %50-60 daha diisik risk $ hacmi
= 30x Yatirim Karlihgi

Dusuk verim
Olgulebilir degil



SIBER GUVENLIK KULTURU: PSIKOLOJi

Bir ¢cok farkindalik programi sadece
Bilgi'ye odaklanir, oysa insanlar

hayatlarini bu sekilde

Zaman, Geregler, Beceriler ya§amamaktadlr'
Beceriler Oduinler
Basari Diger insanlar
Guglendirme Patron

Farkindaligin asil hedefi Davranistir
Motivasyon Davranis ve hem bilgi hem de motivasyon ile
Profit yakindan baglantilidir.
Failure
Value, Habit

Onerdigimiz yaklasim (Siber Givenlik Kiltir) etkili ve
Olgulebilirdir. 3 seviyede - Bilgi, Davranig, Motivasyon



FARKINDALIK iSE YARIYOR = INSANLAR DOGRU DAVRANIYOR

_ "FARKINDALIK PROGRAMINDAN" SONRA INSANLARDAN NE BEKLIYORUZ?

IT Guvenligi ile ekip calismasi yapmak

'S YONETICILERI Siber guvenlik icin biraz sorumluluk almak

Siber guvenli bir ortam yaratmak

IO L IERINE S Calisanlarin siber guvenli davranislarda bulunmasini mecbur kilmak

Siber guivenlik degerlerini paylasmak
Siber glivenli sekilde hareket etmek
Ucuz atlatilan olaylari raporlamak

IT Guvenlik ekibiyle isbirligi yapmak

CALISANLAR

Kaspersky Siber Guvenlik Kultirt yontemi, DuPont, BP, Shell, Siemens ve milyonlarca diger
sirketin kullandigi Endustriyel Guvenlik Programlarina dayanir.



KASPERSKY LAB'DAN GUVENLIK FARKINDALIGI EGITIMLERI

Kaspersky interaktif

Kidemli Yoneticiler Koruma Simlasyonu

Siber

Bolum Mudurleri Guavenlik
Oyun Egitimi

Guvenlik uzmanlariyla
yuz yuze egitim

Online Egitim Herkes icin moduler,

Tum Calisanlar Platformu interaktif, erisime acik egitim.

Siber Guvenlik Kulttr

GuUvenlik Gorevlileri Degerlendirmesi Raporlamalar ve egitimler ;,‘ .a\\\
Kullanici Davranisi Tasarimi \;\&‘?'f/};

Kaspersky Siber Guvenlik Farkindalik Egitiminin Yapisi



1 ETKILESIMLI KORUMA SIMULASYONU

Interactive Protection Simulation

KASPERSKYZ = 3 Kaspersky

» Siber Guvenlik konusunda karar
verenler icin strateji simulasyonu

= Ekip calismasi
» Rekabet

= Strateji ve hatalar

is, IT ve Giivenlik alanindaki
karar vericiler igin.

SENARYOLAR

Sirketi fidye yazilimlarindan, APT'lerden,
Kurumsal .. .
otomasyon guvenlik agiklarindan korumak
Finans Finansal kurumlari ylksek seviyeli yeni gikan
APT'lerden korumak.
Kamu web sunucularini saldirilardan ve
istismarlardan korumak

E-Devlet

Endustriyel Endustriyel Kontrol Sistemlerini Korumak



2 SIBER GUVENLIK OYUNLARI EGITiMi R .

Oyunlastirma

insanlarin rekabete dahil olmasini ve Tipik is yerlerindeki 10 glivenlik bolgesi
yaparak égrenmesini saglamak icin

Kaspersky egitmeni tarafindan 20-50 veya Egitmeni egitmek modeli -
kisiye 1 gunluk yerinde egitim Kurumsal Egitim ve Gelistirme igin



Insanlarin siber
guvenlikle ilgili
yanlis inaniglarini

Yeterli algiya
dénusturin

Insanlara nasil
davranacaklarina
dair olumlu rol

"Virls
Bilgisayarimi
Bozacak"

Bozuk
bilgisayarlardan
degil, kétu
insanlardan korkun

Yaptiginiz seyleri
kimin kétiye
kullanabilecegdini
disinin

"Cok kiclk bir
hedefim."

Kurban olmak igin
hedef olmaniz
gerekmez

Digerlerinden daha
zor bir hedef olun

"Givenlik igin
vaktim yok"

Guvenlik uzun
vadeli verimliligin
bir pargasidir

Guvenlik ekibiyle
isbirligi yapin

YANLIS INANILANLA SAVASARAK YENI DAVRANIS OLUSTURMAK

KASPERKY#$
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3 CEVRIMICI EGITIM PLATFORMU

Beceri egitim modulleri
+

Simule edilmis

Thank you for your inte|
Bank of North America

oltalama saldirilari

Bilgi Degerlendirme
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4 SIBER GUVENLIK KULTURU DEGERLENDIRMESI

Organizasyon Seviyesi
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Kisisel Seviye

Bilgi Giivenlik
Yoneticileri igin

Sirketin tim yonetim
seviyelerinde siber
guvenlige karsi gercek
gunluk tavirlar ve
davranislari analiz eder.

Bulut tabanli anket Calisan
basina tamamlamasi ~15
dakika alir. Toplu rapor



SUREKLI EGITIM YONTEMI

Degerlendir
* Bilgi

degerlendirmesi
* Simile edilmis

Olg Egit
* Ayrintil L . .
R = el Yil boyunca, dénguler

izleme, lome Sy .
halinde devam eder.

moddilleri

En lyi Uygulamalar Rehberi
ve teknik destek sunuyoruz

Guclendir

* Glivenlik
Farkindaligi
malzemeleri




SIBER GUVNELIK KULTURU - OLAY INCELEMELERI
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We create chemistry \ ®
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add life to life

Lisansh Siber Guivenlik oyunlari Egitim saglayicilar
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OLAY INCELEMESI STAR-3 - KATAR ULUSAL SIBER TATBIKATI 2015

Ulusal Siber Tatbikat, Oyunlar 4 farkl * Finans
Kaspersky Etkilesimli ekonomi sektérinde = Endustriyel
Koruma Simulasyonuna oynanmisti » Kurumsal
dayaniyordu. = Devlet



DEGER

= Bilgilerin uygulanma olasiligi %93
» Vaka sayisinda %90 azalma

= Siber riskin parasal degerinde %
50-60 azalma*

= 30x Yatirnm Karhhgi

= Olculebilir glivenlik farkindalig
programi sonuglari

* Aberdeen Group. 2014 Arastirmasi

Short

senior Managers business simulation game

CyberSafety Face to face

Line Managers Games motivational training

Online training Computer-based

All Employees platform on-access trainings

CyberSafety Culture Assessment

Security Officers Reports and trainings

User Behavior Design

Kaspersky CyberSafety Awareness Trainings structure
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EN DEGERLI VARLIKLARINIZ KORUMAMIZ ALTINDA

KASPER§KY#S





