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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 



Kurumsal unsurlar ve BT üzerindeki etkileri 

Hızlı hareket edin, çevik ve esnek olun ÇEVİKLİK 
İşletme sahiplerinin %66'sı 

kurumsal çevikliğin  
öncelik olduğunu düşünüyor 

Maliyetleri azaltın 

Birleştirin ve sadeleştirin 
ETKİNLİK 

Kurumların %54'ü kurumsal 
süreçlerinin daha iyi bir hale 

getirilebileceğini söylüyor 

Mevcut kaynakların değerini en üst düzeye 
çıkarın 

Daha az kaynakla daha fazlasını yapın  
VERİMLİLİK 

İşletme sahiplerinin %81'i 
birinci stratejik önceliklerinin 

işletme etkinliği olduğunu 
söylüyor 
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BT ÜZERİNDEKİ ETKİSİ 

BT karmaşıklığı: daha fazla veri, daha fazla sistem, daha fazla teknoloji 
Kaynak ve bütçe sıkıntısı 



Ve kötü amaçlı yazılımların yükselişi… 

1999 2001 2003 2005 2007 2009 2011 

Kaspersky Lab  Ocak 2013'teki kötü amaçlı yazılım dosyaları >100m  

Her Gün Yeni Tehditler 200K 

Özellikle mobil cihazları hedefleyen kötü amaçlı programlar >35K 
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2013 



Kötü Amaçlı 
Yazılım 

BT güvenliği üzerindeki etkisi 

Mobil / BYOD 

Verileriniz hareket 
halinde! 

İlk hedef: 
uygulamalar! 
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VERİLERİNİZ 

Yanıt:  
Kötü amaçlı yazılımdan 
koruma ve yönetim 
aracı/gösterge panosu 

Yanıt:  
Sistemler/yama 
yönetimi 

Yanıt:  
Veri şifreleme 

Yanıt:  
Mobil cihaz  
yönetimi (MDM) 



Kötü Amaçlı 
Yazılım 

BT güvenliği üzerindeki etkisi 

Mobil / BYOD 

Verileriniz hareket 
halinde! 

1 numaralı hedef: 
uygulamalar! 
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VERİLERİNİZ 

Yanıt:  
Kötü amaçlı yazılımdan 
koruma ve yönetim 
aracı/gösterge panosu 

Yanıt:  
Sistemler/yama 
yönetimi 

Yanıt:  
Veri şifreleme 

Yanıt:  
Mobil cihaz  
yönetimi (MDM) 

KARMAŞIKLIK BT GÜVENLİĞİNİN DÜŞMANIDIR 



Kötü Amaçlı 
Yazılım 

Alternatif senaryo. 

Mobil / BYOD 

Verileriniz hareket 
halinde! 

İlkk hedef: 
uygulamalar! 
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1 PLATFORM 
YÖNETİM KONSOLU 
MALİYET 



KASPERSKY 
ENDPOINT SECURITY 
FOR BUSINESS 
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Kaspersky Endpoint Security for Business 
Tek platformda neler var? 

Kötü amaçlı 
yazılımdan koruma 

geleneksel ve bulut yardımlı 
Mobil güvenlik 

MDM ve mobil güvenlik 
aracısı 

Veri şifreleme 
dosya / klasör, tam disk 

Uç nokta  
kontrol araçları:  

uygulama, cihaz ve web kontrolü 

Sistem yönetimi 
yama yönetimi dahil 



Uç nokta  
kontrol araçları:  

uygulama, cihaz ve web kontrolü 

Sistem Yönetimi 
yama yönetimi dahil 
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Kaspersky Endpoint Security for Business 
Tümü tek bir yönetim konsolundan yönetilir: 
Kaspersky Security Center 

Veri şifreleme 
dosya / klasör, tam disk 

Kötü amaçlı 
yazılımdan koruma 

geleneksel ve bulut yardımlı 
Mobil güvenlik 

MDM ve mobil güvenlik 
aracısı 



İlk defa şunları yapabilirsiniz: 
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Fiziksel, sanal, mobil 
Güvenlik açıklarını belirleyin 
Donanım ve Yazılım 
envanteri tutun 
Açık raporlama ile eyleme 
geçin 

GÖR 
Yapılandırın ve kurun 
BT ilkeleri belirleyin ve 
uygulayın 
Çalışanın sahip olduğu 
cihazları yönetin 
Yamaları önceliklendirin 
Lisans Yönetimi 
NAC 

DENETLE 
Anti-virüsün ötesine geçin 
Güvenlik taleplerini 
karşılayın 
Verileri ve cihazları her 
yerden koruyun 
Kaspersky uzmanlığına 
güvenin 

KORU 



İki avantajı bir araya getirir 
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Daha fazla koruma + sorunsuz yönetilebilirlik 

Kötü amaçlı yazılımdan koruma 
Uç nokta kontrol araçları 
Şifreleme 
Posta ve internet ağ geçidi güvenliği 
İş birliği 

UÇ NOKTA / ALTYAPI 

Akıllı Telefonlar 
Tabletler 

Sunucular 
İş İstasyonları 
Dizüstü 
Bilgisayarlar 

Mobil Cihaz Yönetimi (MDM) 
Sistem Yönetimi 
Güvenlik İlkesi Uygulama 

KASPERSKY SECURITY CENTER 

Kaspersky  
Security Center 



Altyapı 

Kötü amaçlı yazılımdan koruma 
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Platformun kurulumu 

Kaspersky Kötü Amaçlı 
Yazılımdan Koruma 

Teknolojisi 

Çok noktalı tarama 

Bulut yardımlı 

Ödüllü 

Kaspersky  
Security Center 

VERİ ŞİFRELEME Mobil Güvenlik SİSTEM YÖNETİMİ KONTROL 
ARAÇLARI 

KÖTÜ AMAÇLI 
YAZILIMDAN KORUMA 



Altyapı 

Şifreleme özellikleri 
Dosya / klasör veya  
tam disk 
Son kullanıcılar için şeffaflık 
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Veri şifreleme 
Nerede olursa olsun, verilerinizi korur 

Cihaz kontrolü ve 
uygulama kontrolü ile 
entegre olur 
 

VERİ ŞİFRELEME Mobil Güvenlik SİSTEM YÖNETİMİ KONTROL 
ARAÇLARI 

KÖTÜ AMAÇLI 
YAZILIMDAN KORUMA 

Ağ İçi Ağ Dışı 

Şeffaf şifreleme ve şifre 
çözme 

  



Altyapı 

Mobil güvenlik 

14 

Mobil uç nokta + MDM 

Microsoft 
Exchange 

ActiveSync 
Apple MDM 

Mobil Cihaz Yönetimi 
(MDM) 

Mobil Cihazlar için  
Uç Nokta Aracısı * * 

Akıllı Telefonlar 
Tabletler 

iOS cihazları 

İki bileşen 

Kaspersky  
Security Center 

MDM 

VERİ ŞİFRELEME Mobil Güvenlik SİSTEM YÖNETİMİ KONTROL 
ARAÇLARI 

KÖTÜ AMAÇLI 
YAZILIMDAN KORUMA 

* 
• Android 
• Windows 
• Symbian 
• Blackberry 



Altyapı 

Mobil çözüm özellikleri 

SMS, e-posta veya kablo 

YAPILANDIRIN/KURUN 

Kötü amaçlı yazılımdan 
koruma 
Kimlik hırsızlığı önleme 
Anti-spam 

GÜVENLİK 

GPS ile bulma 
Uzaktan engelleme 

ANTİ-HIRSIZLIK 

Parola belirleme 
Jailbreak / Root bildirimi 
Ayarları zorlama 

İLKE  UYUMLULUĞU 

Kapsayıcı oluşturma 
Veri erişimi kısıtlaması 

UYGULAMALAR 

Veri Şifreleme 
Uzaktan silme 
 

VERİ ERİŞİMİ 
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VERİ ŞİFRELEME Mobil Güvenlik SİSTEM YÖNETİMİ KONTROL 

ARAÇLARI 
KÖTÜ AMAÇLI 

YAZILIMDAN KORUMA 



Altyapı 
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BYOD için mükemmel çözüm 

Kaspersky  
Security Center 

Kurumsal verileri ayrı 
tutar 

Şifrelenmiş 

Seçilerek silinmiş 

Kapsayıcı oluşturma 

Ku
ru

ms
al 

Ki
şis

el 
Özel ‘Uygulama’ Portalı 

VERİ  
ŞİFRELEME Mobil Güvenlik SİSTEM YÖNETİMİ KONTROL 

ARAÇLARI 
KÖTÜ AMAÇLI 

YAZILIMDAN KORUMA 

 
Uygu-
lama 

 
Uygu-
lama 
 

Uygu-
lama 

 
Uygu-
lama 

 
Uygu-
lama 
 

Uygu-
lama 

 
Uygu-
lama 

 
Uygu-
lama 



Altyapı 

Sistem yönetimi 
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Güncel kalmak artık daha hızlı ve daha kolay 

VERİ  
ŞİFRELEME Mobil Güvenlik SİSTEM YÖNETİMİ KONTROL 

ARAÇLARI 
KÖTÜ AMAÇLI 

YAZILIMDAN KORUMA 

Donanım ve Yazılım 
envanteri 
Birden çok güvenlik açığı 
veritabanı 

GÜVENLİK AÇIĞI 
TARAMASI 

Uygulama yükleyin 
Uygulamaları güncelleyin 
Sorun giderin 

UZAK ARAÇLAR 

Kullanımı izleyin 
Yenilemeleri yönetin 
Lisans uyumluluğunu 
yönetin 

LİSANS YÖNETİMİ 

Konuk ilke yönetimi 
Konuk portalı 
 

AĞ İZİN KONTROLÜ (NAC) 

Otomatik öncelik 
belirleme 
Yeniden başlatma 
seçenekleri 
 

GELİŞMİŞ YAMA  
UYGULAMA 

Görüntüler oluşturun 
Depolayın ve güncelleyin 
Kurun 
 

SİSTEM YAPILANDIRMASI 



Kontrol araçları 
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Uygulamalar, cihazlar ve web 

CİHAZ KONTROLÜ 

WEB KONTROLÜ 

DİNAMİK BEYAZ LİSTE İLE  
UYGULAMA KONTROLÜ 

VERİ  
ŞİFRELEME Mobil Güvenlik SİSTEM  

YÖNETİMİ 
KONTROL 
ARAÇLARI 

KÖTÜ AMAÇLI  
YAZILIM KORUMASI 

Altyapı 



Posta, Internet ağ geçidi ve iş birliği 
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Kapsamlı altyapı koruması 

Microsoft Exchange 
Lotus Notes/Domino 
Linux Mail Servers 

Security  
for Mail 

Microsoft ISA/TMG 
Squid 
Güvenlik Duvarı 

Security 
For Internet Gateways 

Microsoft SharePoint 
sunucuları 
 

Security 
For Collaboration 

VERİ ŞİFRELEME Mobil Güvenlik SİSTEM YÖNETİMİ KONTROL 
ARAÇLARI 

Altyapı 



Kaspersky tarafından desteklenir  
Security Network 

Milyonlarca kullanıcıdan  
oluşan global bulut ağı 

Uygulamalar ve web siteleri  
için dinamik itibar 

Performansı artırır ve hatalı  
tespitleri azaltır  

Koruma özellikleri ile tam  
olarak entegre 
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KASPERSKY GLOBAL KULLANICILARI 



Kaspersky Endpoint Security for Business:  
Sürekli gelişen, özellik açısından zengin katmanlar 

KÖTÜ AMAÇLI  
YAZILIMDAN  

KORUMA 

UYGULAMA, 
CİHAZ, WEB 
KONTROLÜ 

MOBİL  
GÜVENLİK 

VERİ  
ŞİFRELEME 

SİSTEM  
YÖNETİMİ 

MAIL, WEB VE  
COLLABORATION 
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TOTAL 

ADVANCED 

CORE 

SELECT 



Uygulama Kontrolü 

Güvenlik Açığı Tarama Yama Yönetimi Sistem Yapılandırma 

Ayrıntılar 
Internet Gateway Collaboration Mail 

Core 

Select 

Advanced 

Total 

Uç Nokta Yönetim Altyapı 
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Kaspersky Security Network (KSN) bulut etkin  

Yazılım Kurulumu Ağ İzin Kontrolü (NAC) Lisans Yönetimi 

Mobile Endpoint Security 

Veri Şifreleme 

Mobil Cihaz Yönetimi (MDM) 

Dosya Sunucusu Güvenliği 

Cihaz Kontrolü Web Kontrolü 

Kötü Amaçlı Yazılımdan Koruma + Güvenlik Duvarı 

Kaspersky Security Center 



Ayrıca: ek hedeflenen çözümler 
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Kaspersky Güvenliği… 

Dosya 
Sunucuları 

Sistem 
Yönetimi Depolama Posta 

Mobil Sanallaştırma İş birliği  Internet Ağ 
Geçitleri 



24 

Özet: benzersiz bir avantaj seti 

Daha derin 
koruma 

Birleştirilmiş 
yönetim 

MAKSİMUM İŞ ETKİNLİĞİ İLE İŞ RİSKİNİ AZALTIN; 
KASPERSKY İLE BU ARTIK ELİNİZDE 

GÖR DENETLE KORU 

BT etkinliği 



İşletmeniz için neden Kaspersky'i seçmelisiniz? 

KASPERSKY HAKKINDA 
Microsoft, IBM, Checkpoint ve Juniper dahil olmak üzere 80'den fazla 

BT, ağ güvenliği ve iletişim tedarikçisi kendi çözümlerinde yerleşik 
olarak Kaspersky Lab kötü amaçlı yazılımdan koruma teknolojisini 

kullanmayı seçti. 

ÖDÜLLÜ GÜVENLİK 
ÇÖZÜMLERİ 

SATIN ALINMIŞ DEĞİL,  
OLUŞTURULMUŞ 

Teknolojileri satın alıp bunları entegre etmeye çalışmayız.  
Tüm özellik ve işlevler aynı ve tek bir kod tabanından oluşturulur.  
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KASPERSKY ENDPOINT SECURITY FOR BUSINESS 

www.kaspersky.com.tr/business 
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