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Endpoint Security for Business

Advanced

Kaspersky Endpoint Security for Business Advanced, ¢cok katmanl giivenligi 6zellikleri genigletilmis
kontrol araglariyla bir araya getirir. Bu sayede yeni tehditlere karsi koruma saglamak igin hizli bir sekilde
uyarlanabilen gevik bir glivenlik ¢6ziimi sunar. Glivenlik ve sistem yonetim konsolu degerli zamandan ve
kaynaklardan tasarruf saglarken, ekstra savunma katmanlari glivenlik aciklarini ortadan kaldirmaya ve
hassas verileri daha fazla korumaya yardimci olur.
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Asagidakiler icin gok katmanll koruma
saglar:

- Windows, Linux ve Mac

- Windows ve Linux sunuculari

- Windows Server kapsayicilari

* Android ve diger mobil cihazlar

- Cikarilabilir depolama birimleri

Asagidakilere karsi benzersiz bir
savunma saglar:
Yazilim agiklarindan yararlanan yazilimlar
: Fldye Yazilimlar
- Mobil kéti amagl yazilimlar
- Geligsmis tehditler
- Dosyasiz tehditler
- PowerShell & komut dosyasi tabanli
saldirilar
- Web tehditleri

Qozum asagidaki 6zellikleri igerir:
Kota Amaglh Yazilimlara Kargi Koruma

- Gvenlik Agig Yonetimi

- Guvenlik ilkesi Danigmani

- Istismarin Onlenmesi ve Geri Alinmasi

- Koruma duvari ve igletim sistemi koruma
duvari yonetimi

- Bulut destekli koruma

- Kaspersky EDR Optimumiile tam
entegrasyon Y&NI

- Kaspersky Sandbox ile tam
entegrasyon Y&NI

+ Adaptif Anormallik Kontroli

- Uygulama, Web ve Cihaz

- Kontrolleri

- Sunucu ve kapsayici korumasi

- Uzaktan Veri Silme YEM

- Mobil Tehdit Savunmasi

- Isletim sistemi sifreleme yonetimi

- Sistem yapilandirmasi ve kurulumu

+ Yama yonetimi

- Raporlama

- Web ve MMC tabanli konsollar

Ayrintilar igin web sayfalarimizi buradan
inceleyin.
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Gelismis koruma, kontrol ve gtivenlik
sistemleri yonetimi

Uc noktalar ve sunucular igin akill glivenlik

Kaspersky Endpoint Security for Business Advanced her tir BT ortamini korumak
igin tasarlanmistir. Adaptif Anormallik Kontrold, sifreleme ve otomatik yama ydnetimi
gibi bir dizi kanitlanmis ve yenilikgi teknoloji, gelismis ve bilinmeyen tehditlerle bile
mucadele ederek tehdit riskinizi azaltir ve kurulusunuzu, verilerinizi ve kullanicilarinizi
glvende tutar.

Sistem yonetimi araglari zamandan ve paradan tasarruf saglarken yeni Kaspersky
EDR Optimum ve Kaspersky Sandbox ile sorunsuz entegrasyon, bu giivenlik
cephaneligine glgli otomatik tespit ve yanit 6zellikleri eklemeyi kolay hale getirir.

Tek yonetim konsolu

Yoneticiler, “tek bir ekranda birlestirilmis” yonetim konsolu araciliglyla tim gtivenlik ortamini
gorlntileyebilir ve yonetebilir. Ayrica isletmenizdeki her ug noktaya istediginiz glivenlik
ilkelerini uygulayabilirsiniz. Bu sayede glivenlik ¢dzimlerinizi, 5nceden yapilandiriimis

¢ok gesitli senaryolari kullanarak hizli bir sekilde ve minimum kesinti ya da karmasayla
uygulayabilirsiniz.

En cok test edilen, en ¢cok 6diil alan

Her gecen yil, Grinlerimiz bagimsiz testlerde ve raporlarda zirvede yer aliyor. Bu
dikkate deger performansla ve bununla beraber endistriden aldigimiz takdirle gurur
duyuyoruz. Misterilerimizin de ayni sekilde hissetmelerinden, Grlnlerimizden
ve performansimizdan duyduklari olaganlstli memnuniyeti stirekli olarak ifade
etmelerinden gurur duyuyoruz.
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Makine Ogrenimi Otomatik Sunucu & Anormallik,  Bitlinlesme Veri Otomatiklestirilmis
Kullanan Geligsmisg Geri Alma ve Dosya Web, Uygulama EMMile Sifreleme Yama Y&netimi
Kot Amagh Yazilm Istismar Paylagma ve Cihaz gozeltiler
Korumasi 6nleme Korumasi Kontrolleri


http://buradan
http://raporlarda
http://performansımızdan

Adaptif Anormallik Kontrolii
Hakkinda

Bu teknoloji, kurulustaki her bir roligin
uygunlugu en ylksek gtvenlik dlizeyinin
otomatik olarak uygulanmasina yardimci
olur. Ik olarak belirli eylemleriizledikten,
kullanicilarin ve uygulamalarin davranisglari
hakkinda bilgi topladiktan sonra kigisel
kullanici diizeyine varincaya dek ayirt edici
davranig kaliplarini tanimlar ve 6grenir.

Bir uygulama bu kalip karsisinda anormal
davranis gosterirse, uygulama engellenir.
TUm bunlar son kullanicilarin isleri kesintiye
ugramadan olur.

Kaspersky EDR Optimum

Hakkinda Y&V!

(ayri olarak satilir)

Kaspersky Endpoint Security for Business'ta
halihazirda var olan EDR 6zellikleri, yeni
Kaspersky EDR Optimum ile daha da
artirilabilir. Sonug, tam gorundrlik ve
kurumsal savunmalarinizin gelismis tehditlere
karsi durumunu tam olarak anlamak igin

kék neden analizi uygulama yetenegidir. BT
glvenlik uzmaniniza, etkili arastirmaiigin
gereken bilgi, icgori ve herhangi bir hasar
meydana gelmeden 6nce olaylara hizli ve
dogru bir yanitin yani sira temel tehdit avi
ozellikleri (loC taramasi) saglanir.

Kaspersky Sandbox Hakkinda Y=\

(ayri olarak satilir)

Kaspersky Sandbox, ug nokta korumasini
atlatmak i¢in tasarlanmis gelismis tehditlere
karsi otomatik olarak koruma saglar. Dinamik
tehdit emilasyonu teknolojisine dayanan
Kaspersky Sandbox, karmasik tehditlere ve
APT duzeyindeki saldirilara karsi micadelede
en iyi uygulamalarimizi kullanarak tim ug
noktalarda otomatik bir yanit saglar.

Siber Tehdit Haberleri: www.securelist.com

BT Guvenlik Haberleri: business.kaspersky.com
KOBV'ler igin BT Giivenligi: kaspersky.com.tr/business
Kurumsal BT Giivenligi: kaspersky.com.tr/enterprise

www.kaspersky.com.tr

2020 AO Kaspersky Lab. Tum haklari saklidir.
Tescilli ticari markalar ve hizmet markalar, ilgili sahiplerinin
mulkiyetindedir.

Onemli ozellikler

Cok katmanh akilli koruma

Dosya, Web ve Posta Tehdit Korumasi, Givenlik Duvari, Ag Tehdit Korumasi, BadUSB
Saldiri Onleme ve AMSI Koruma Saglayicisi temel koruma saglarken; HIPS, Kaspersky
Security Network, (Otomatik Geri Alma 6zelligine sahip) ML destekli Davranis Algilama
gibi gelismis koruma bilesenleri, Fidye Yazilimlarina Karsi Koruma ve Guvenlik Agiklarini
Onleme yeni ve bilinmeyen tehditleri bile tespit edebilir ve geri piskirtebilir. Ana
Bilgisayara izinsiz Girisi Onleme, merkezi web, cihaz ve uygulama ve anormallik kontrolleri
saldir ylzeyini kigulterek kullanicilarin givende kalmasina yardimci olur.

Windows, Mac ve Linux’u kapsar

Windows ve Linux ug noktalarinin, sunucularinin ve is istasyonlari igin Mac'in korumalarinin
tUmi ayni konsol tarafindan yonetilir, bu da karma ortamlar igin idealdir.

Mobil yonetim ve koruma

Bulut destekli tehdit istihbarati, web kontroli ve kimlik avi korumasi, mobil cihaz yénetimi
ozellikleri ve EMM sistemleriyle entegrasyon ile birlestirilmis glicli kot amagh yaziim
korumasi.

Sifreleme ve veri korumasi

FIPS 140.2 ve Common Criteria sertifikal sifreleme, Microsoft BitLocker ve macOS
FileVault gibi yerel sifreleme araglariyla dosya, disk veya cihaz diizeyinde merkezi olarak
uygulanabilir.

Sistem, giivenlik a¢igiI ve yama yonetimi

Asagidakilerle, zamandan ve paradan tasarruf etmenin yani sira glivenliginizi daha da
art|rmak icin yonetici gorevlerini kolaylastirin ve merkezilestirin:
Guvenlik agiklartigin gelismis derinlemesine tarama ve otomatik yama dagitimi
- Zaman ve kaynak kazandiran isletim sistemi ve yazilim dagitimi
Merkezi sistem goriintlist olusturma, depolama ve dagitim - Microsoft Windows 10°'a
yukseltme icin idealdir
Donanim ve yazilim envanter raporlari, yazilim lisans ytkimlaltklerinin kontrol
edilmesine yardimci olur

Esnek 360° yonetim

Merkezi yénetim konsolumuz Kaspersky Security Center, yéneticilerin glivenliklerini
yapilandirmasini, dagitmasini, glincellemesini ve yonetmesini kolaylastirir. Grup
gorevlerinin, politikalarinin ve politika profillerinin uygulanmasini ve raporlarin
olusturulmasini kolaylastirir.

Gelismis koruma, tespit ve yanit icin entegrasyon

Kaspersky Endpoint Security for Windows, gelismis otomatik tespit ve yanit igin Kaspersky
Sandbox ve Kaspersky EDR Optimum ile entegre olacak sekilde tasarlanmistir.

Kendiniz deneyin

isletmenizi tehdit eden gelismis tehditlere karsi adaptif korumayi kendiniz
deneyimlemeye ne dersiniz? Kaspersky Endpoint Security for Business’'in 30 giinlik
Ucretsiz deneme strimu igin bu sayfayi ziyaret edin.

Bagarimiz kanitlanmigtir. Bagimsiziz. $effafiz. Kendimizi
teknolojinin hayatlarimizi gelistirdigi daha giivenli bir
diinyainga etmeye adadik. Bu ylizden teknolojiyi glivenli

hale getiriyoruz ve boylelikle sundugu sayisiz firsatlardan .'Froven' t
herkesin her yerde faydalanmasina katkida bulunuyoruz. ransparent.
Daha giivenli yarinlar igin siber giivenligi yakalayin. Independent.

Daha fazla bilgiigin: kaspersky.com.tr/transparency
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