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Warum Kaspersky zu den 
vertrauenswürdigsten 
IT-Sicherheitsanbietern 
gehört



1. Herkunft & internationale Aufstellung
Kaspersky wurde 1997 gegründet und ist ein privat geführtes, global agierendes Unternehmen mit mehr 
als 5.000 Mitarbeitenden weltweit. Wir erfüllen in Europa alle geltenden regulatorischen Standards.

•	 Sitz der Holding: London
•	 Headquarter: Moskau
•	 Deutschland-Sitz: Ingolstadt
•	 Europäische Transparenzzentren: Madrid, Utrecht, Rom, Zürich

2. BSI-Warnung im Kontext
Im März 2022 warnte das BSI vor Kaspersky – nicht wegen technischer Schwachstellen, sondern als 
geopolitische Vorsichtsmaßnahme. Die Warnung wurde kritisch diskutiert, weil das BSI vom „Ergebnis 
her gearbeitet habe“ (tagesschau.de; Tagesspiegel Background). Eine Investigativrecherche des BR 
und SPIEGEL offenbarte, dass der politische Entschluss zur Warnung von Anfang an feststand und 
das BSI in zahlreichen Abstimmungsrunden Material zur Begründung zusammensuchte.

Kaspersky-Software bleibt bis heute frei von Vorfällen. Und nicht nur das: Kunden in Deutschland, 
Europa und weltweit sind bestens geschützt und unsere Lösungen erzielen in Tests unabhängiger 
Institute wie gewohnt herausragende Ergebnisse.

3. Datenverarbeitung & Transparenz
Als Teil von Kasperskys Globaler Transparenzinitiative (Launch: November 2017) werden bedrohungs-
bezogene Daten europäischer Nutzer ausschließlich in hochsicheren Rechenzentren in Zürich (Schweiz) 
verarbeitet.

Kaspersky betreibt weltweit 13 Transparenzzentren, in denen der Quellcode, die Geschäfts- und 
Softwareentwicklungsprozesse sowie die SBOM (Software Bill of Materials) eingesehen und analysiert 
werden können.

Kein anderer Anbieter gewährt Stand heute eine vergleichbare Einsicht und Transparenz.

4. Internationale Zertifizierungen & Anerkennung
•	 SOC 2 Type II: Die Software-Entwicklungsprozesse sind vor unberechtigten Eingriffen/Manipulation 

geschützt
•	 ISO 27001: Bestätigt ein geprüftes System zum Schutz von Informationen und Daten 
•	 Common Criteria (CC) Zertifizierung für Kaspersky Endpoint Security und Security Network (KSN)
•	 Das spanische Nationale Kryptografie Zentrum (CCN) empfiehlt den Einsatz von Kaspersky Software 

in den Bereichen EPP und EDR in der Sicherheitskategorie „Hoch“

https://www.tagesschau.de/investigativ/br-recherche/software-kaspersky-sicherheit-warnungen-101.html
https://background.tagesspiegel.de/it-und-cybersicherheit/briefing/das-kasperskygate-des-bsi-das-kommt-heraus-wenn-politik-cybersecurity-macht
https://www.kaspersky.de/blog/kaspersky-stellungnahme-zur-investigativrecherche-des-bayerischem-rundfunk-und-des-spiegel/29104/
https://www.kaspersky.de/about/press-releases/am-meist-getestet-am-meisten-ausgezeichnet-kaspersky-belegt-97-prozent-der-top3-platze-in-branchentests
https://www.kaspersky.de/about/press-releases/am-meist-getestet-am-meisten-ausgezeichnet-kaspersky-belegt-97-prozent-der-top3-platze-in-branchentests
https://www.kaspersky.de/about/transparency
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/TR-03183-2-SBOM-Anforderungen.html
https://www.kaspersky.de/about/press-releases/kaspersky-erneuert-soc-2-typ-2-audit-und-starkt-kundenvertrauen-und-datensicherheit
https://www.kaspersky.com/about/iso-27001


5. Technologische Führungsrolle
Kaspersky steht weltweit für herausragende Forschung und verantwortungsvolles Handeln:
•	 Entdeckung von Zero-Day-Lücken in gängigen Betriebssystemen und Software
•	 Verantwortungsvolle Meldung an betroffene Anbieter
Beispiel: Im April 2025 entdeckte Kaspersky eine kritische Schwachstelle in einer bekannten 
Antivirensoftware, durch die Angreifer Code mit Systemrechten ausführen konnten. Die Lücke bestand 
über Jahre. Nach Kasperskys Meldung wurde ein Patch veröffentlicht.

2023 entdeckte Kaspersky eine hoch komplexe iOS-Spionagekampagne (Zero-Click-Angriffe 
via iMessage). Die Schwachstellen hat Kaspersky direkt an Apple gemeldet. Das untermauert die 
technische Exzellenz und das ethische Verhalten von Kaspersky.

Wichtig: Kaspersky deckt regelmäßig auch Aktivitäten russisch-sprachiger APT-Gruppen auf – ein Beleg 
für die Unabhängigkeit des Unternehmens.

6. Globale Verantwortung & Zusammenarbeit
Kaspersky arbeitet mit internationalen Behörden wie beispielsweise INTERPOL zusammen.

Bei der Operation „Red Card“ (2024) lieferten wir Threat Intelligence Informationen und wirkten somit 
aktiv im Kampf gegen Cyberkriminalität mit.

7. Aktuelle Vorfälle bei anderen Anbietern
Ein fehlerhaftes Update eines US-Anbieters führte 2024 weltweit zu massiven Systemausfällen 
(inkl. Krankenhäusern & Flughäfen). Der Vorfall verdeutlich, dass nicht die Herkunft eines Anbieters 
entscheidend für die Sicherheit einer Lösung ist – sondern die Sicherheitskultur und die tatsächlich 
umgesetzten Sicherheitsmaßnahmen.

8. Warum Kaspersky die bessere Wahl ist
•	 Langjährige Erfahrung in IT-Sicherheit und technologische Exzellenz seit über 25 Jahren
•	 Transparenz durch Quellcode-Einsicht, SBOM und Offenlegung der Geschäftsprozesse
•	 Datenverarbeitung in der Schweiz
•	 Am meisten getestet, am meisten ausgezeichnet: Kaspersky belegt 97 Prozent der TOP3-Plätze in 

Branchentests 

„Kaspersky überzeugt nicht durch Herkunft – 
sondern durch Handeln, anerkannte Expertise und 
unübertroffene Transparenz. Wer Sicherheitslücken 
findet, bevor sie Schaden anrichten, transparent 
mit Behörden kooperiert und Daten adäquat und 
nachhaltig schützt, ist der richtige Partner für Kunden 
in Deutschland, Europa und weltweit.“

– Sören Kohls
Head of Channel DACH bei Kaspersky

https://support.eset.com/de/ca8810-dll-search-order-hijacking-schwachstelle-in-eset-produkten-fur-windows-behoben
https://securelist.com/trng-2023/
https://www.kaspersky.de/about/press-releases/kaspersky-unterstutzt-interpol-bei-bekampfung-von-infostealer-malware
https://www.kaspersky.com/about/press-releases/kaspersky-supports-interpol-led-operation-red-card-resulting-in-over-300-arrests
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/TR-03183-2-SBOM-Anforderungen.html
https://www.kaspersky.de/top3
mailto:soeren.kohls%40kaspersky.com%20?subject=
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Cyber Threats News: https://securelist.com/
IT-Sicherheitsnachrichten: kaspersky.de/blog/b2b/
IT-Sicherheit für KMU: kaspersky.de/business
IT-Sicherheit für Großunternehmen: kaspersky.de/enterprise 

Wir laden Sie herzlich zu unseren monatlichen AMA-Sessions ein. 
Bringen Sie Ihre Fragen mit – wir freuen uns auf den offenen Austausch mit Ihnen!

Termine: 12.09.2025 und jeden ersten Feitag im Monat
Zeit: 15 - 16 Uhr
Anmeldung unter: https://meet.goto.com/KasperskyAMA2025

Direkter Kontakt für weitere Informationen und Terminvereinbarungen:

Sören Kohls, Head of Channel DACH: +49 160 58 944 16, 
soeren.kohls@kaspersky.com

Frank Jonas, Head of Enterprise Sales DACH: +49 170 78 46 808, 
frank.jonas@kaspersky.com

Ask Me Anything: 
Einladung zu 
unseren monatlichen 
AMA-Sessions

https://securelist.com/
http://kaspersky.de/blog/b2b/
http://kaspersky.de/business
http://kaspersky.de/enterprise
https://meet.goto.com/KasperskyAMA2025
mailto:soeren.kohls%40kaspersky?subject=
mailto:frank.jonas%40kaspersky.com?subject=

