KASPERSKYE ™ —

Kaspersk

1

| 10 i W

I

il

=

i —
"

T
S

=

| ;h_“ "'_.' i

www.kaspersky.co




2 SOC da Kaspersky Lab

Ao mesmo tempo que as empresas aprendem a se proteger melhor, 0s criminosos estao
tramando técnicas ainda mais sofisticadas para transpor suas barreiras de seguranca. Atraidos
pelas oportunidades de ganhos sem precedentes que 0s ataques virtuais podem proporcionar,
um numero cada vez maior de agentes
de ameaca buscam e miram ativamente

“Os centros de operacdes de seguranca devem ser planejados
visando a inteligéncia, adotando uma arquitetura de seguran¢a as falhas de seguranca nao detectadas.
adaptavel, sendo sensiveis ao contexto e orientados por Estdo sendo criados mais centros de
informacdes. Os lideres de seguran¢a devem entender como os operacdes de seguranca (SOCs, Security
SOCs orientados por informagdées usam ferramentas, processos Operations Centers) para combater os
e estratégias para se proteger contra as ameag¢as modernas.” problemas de seguranca gue surgem e
dar uma resposta e uma solucao rapidas.

Gartner, The Five Characteristics of an Intelligence-Driven
Security Operations Center, novembro de 2015

O SOC E UM DEPARTAMENTO CENTRALIZADO
PARA O MONITORAMENTO E A ANALISE
CONSTANTES DE AMEACAS, E TAMBEM PARA
A REDUCAO E PREVENCAO DE INCIDENTES DE

SEGURANCA CIBERNETICA

Uma pesquisa recente realizada pela B2B International (publicada no
final de 2016) com mais de 4000 empresas em 25 paises descobriu
que:
» 38% dos participantes tiveram sérios problemas com virus
e malware nos 12 meses anteriores, 0 que gerou perda de
produtividade.

 21% das empresas sofreram perda de dados/exposi¢do devido a
ataques direcionados.

» Cerca de 40% dos participantes destacaram esses desafios como
preocupacao especifica.

» 17% das empresas sofreram um ataque DDoS nos 12 meses
anteriores, com frequéncia mais de uma vez.

* 42% de todos os participantes da pesquisa que sofreram ataques
de phishing eram empresas.

» 26% de todos os eventos de seguranga passaram despercebidos
durante semanas ou mais, sendo revelados somente em
auditorias de seguranca externas.

» Nas empresas que sofreram pelo menos uma violagcao de dados,
o impacto financeiro médio foi de USS$ 891 mil (incluindo
salarios de pessoal interno, prejuizos em termos de avaliacao de
crédito/prémios de seguros, perda de negocios, RP extra para
reparar os danos a marca e contratacdo de consultores

« Esses numeros de impacto para as empresas variaram de US$
393 mil a US$ 1,1 milhdo, dependendo de quando a violacdo foi
detectada — a rapida deteccdo gerou custos mais baixos para as
empresas.

« O total de registros de clientes/funcionarios suscetiveis
comprometidos também variou de acordo com o tempo até a
deteccao — de 9 mil com deteccao praticamente instantanea
(havia um sistema de deteccao) a 240 mil nos casos em que a
violacdo nao foi detectada por mais de um ano.

De acordo com o modelo de Arquitetura
de Seguranca Adaptavel da Gartner,
para ter sucesso no combate aos crimes
virtuais no ambiente de ameacas atual, as
equipes de SOC devem ser capazes de;

* PREVER

« DETECTAR

* PREVENIR-SE

* RESPONDER
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Gartner, Designing an Adaptive Security Architecture
for Protection From Advanced Attacks, February 2014,
Foundational January 2016
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SOC da Kaspersky Lab

QUATRO ELEMENTOS PRINCIPAIS

Quatro elementos principais, combinados a processos claramente definidos e tecnologias
relevantes, devem estar em vigor para sustentar essa abordagem reconhecida pelo setor. Sao
eles:

« GESTAO DE CONHECIMENTO. As pessoas (0s integrantes das equipes de SOC) devem ter
capacitacao em pericia digital, analise de malware e resposta a incidentes para prevenir e
responder bem a ataques cada vez mais sofisticados.

« INTELIGENCIA DE AMEAGAS, obtida de varias fontes diferentes (quanto mais, melhor), &
crucial para detectar ameacas em tempo habil:

1. Dados de ameacas internas

2. Informacdes de fontes publicas (OSINT)
3. CERTs do setor

4. Fornecedores globais de antimalware

» BUSCA POR AMEACAS para pesquisar de forma proativa as ameacas que nao estao sendo
detectadas por sistemas de seguranca tradicionais, como firewalls, IPS/IDS, SIEM, etc.

« UMA ESTRUTURA DE RESPOSTA A INCIDENTES implementada para limitar os danos e
diminuir os custos de recuperacao.

Cada um desses elementos € igualmente importante e justifica uma atencao
individualizada.
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Figura 1:

Os quatro elementos principais do SOC.
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SOC powered by Kaspersky Lab

GESTAO DE CONHECIMENTO

O SOC deve fornecer um pool de recursos de conhecimento pratico e experiéncia suficiente para
analisar um imenso volume de dados e identificar onde é preciso aprofundar as investigacdes.

Os orcamentos limitados dificultam a alocacao de pessoal para o SOC.

No momento, o mercado esta carente de profissionais de seguranca cibernética bem treinados,
O que aumenta as despesas trabalhistas e de recrutamento.

Um membro eficiente da equipe de SOC deve:

« Ser curioso, capaz de elaborar um panorama geral da situacdo com base em fragmentos de
dados dispersos.

« Ser capaz de manter a atencao continua e, a0 mesmo tempo, lidar com altos niveis de estresse.

« Ter bons conhecimentos gerais de Tl e seguranca cibernética, preferencialmente combinados a
uma ampla experiéncia pratica.

Nao importa se vocé pretende preencher as vagas de SOC por meio de recrutamento externo
Ou promocgao interna, é um desafio encontrar profissionais para integrar a equipe que ja venham
“prontos” com todas as habilidades desejadas. E necessario treinamento constante, ndo sé para
preencher as lacunas entre os conjuntos de habilidades atuais e os necessarios, mas também para
capacitaros membros da equipe a lidar comtecnologias de seguranca que mudam continuamente
e um ambiente de ameacas que esta sempre evoluindo.

Resposta a incidentes, pericia digital e analise de malware sdo competéncias indispensaveis.

RESPOSTA A INCIDENTES E PERICIA DIGITAL ANALISE DE MALWARE

» Responder a incidentes de maneira oportuna e

precisa

» Entender a amostra do software suspeito e suas

» Analisar evidéncias (imagens de disco rigido, capacidades

despejos de memoria, rastreamento da
atividade de rede) e reconstruir o histérico e a

» Definir se de fato se trata de um malware

l6gica dos incidentes » Determinar o impacto em potencial da amostra

» Descobrir as supostas origens do ataque
e outros sistemas que podem ter sido

nos sistemas comprometidos dentro da
organizagao

comprometidos (se possivel) » Elaborar um plano de recuperacao abrangente

» Entender a causa principal do incidente para

com base no comportamento do malware

impedir que outro incidente parecido aconteca
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A Kaspersky Lab oferece:
Servicos de treinamento em seguranca cibernética

Ha mais de 17 anos, a experiéncia em seguranca cibernética da Kaspersky Lab, que inclui deteccao
de ameacas, pesquisa de malware, engenharia reversa e pericia digital, tem evoluido e avangado
continuamente. Nossos especialistas sabem qual € a melhor maneira de lidar com as ameacas
impostas pelas 325.000 amostras de malware que encontramos todos os dias e como divulgar esse
conhecimento e a experiéncia pratica para as organizacdes que se veem diante dos novos perigos da
realidade cibernética contemporanea.

Nosso Programa de Treinamento em Seguranca foi elaborado e desenvolvido pelas autoridades de
seguranca que ajudaram a montar os laboratorios de antivirus da Kaspersky e que hoje inspiram e
orientam a proxima geracao de especialistas do mundo todo.

Os cursos incluem tanto aulas tedricas quanto ‘laboratorios’ praticos. Depois de concluir cada curso, os
alunos sao convidados a comprovar seus conhecimentos fazendo uma avaliacao.

Os cursos sao apropriados para profissionais do setor de Tl que possuem habilidades gerais ou
avancadas de programacao e de administracao de sistemas. Todos os cursos estao disponiveis no
formato de sala de aula no local do cliente ou em um dos escritorios locais ou regionais da Kaspersky
Lab, conforme o caso.

DESCRICAO DO PROGRAMA

TOPICOS

DURACAO HABILIDADES ADQUIRIDAS

PERICIA DIGITAL

* Introduc¢do a pericia digital 5 dias » Montar um laboratorio de pericia
» Resposta em tempo real e aquisicdo de evidéncias digital

e Estruturas internas do Registro do Windows « Coletar evidéncias digitais

* Analise de artefatos do Windows trabalhar com elas corretamente

* Pericia em navegadores
» Analise de e-mails

« Reconstruir um incidente e usar
carimbos de data/hora

» Encontrar vestigios de invasao com
base em artefatos do Windows

* Encontrar e analisar o historico do
navegador e de e-mail

« Aplicar ferramentas e técnicas de
pericia digital com seguranca

ANALISE DE MALWARE E ENGENHARIA REVERSA

« Objetivos e técnicas de analise de malware e engenharia 5 dias » Montar um ambiente seguro para a
reversa analise de malware: implantar uma

» Estruturas internas do Windows, arquivos executaveis, area restrita e todas as ferramentas
assembler x86 necessarias

« Técnicas basicas de analise estatica (extracdo de strings, » Entender os principios da execugao
analise de importacao, visdo geral de pontos de entrada PE, de programas no Windows
descompactacao automatica, etc.) » Descompactar, depurar e analisar

« Técnicas basicas de analise dindmica (depuracio, um objeto malicioso, identificar
ferramentas de monitoramento, interceptacao de trafego, suas fungdes
etc) « Detectar sites maliciosos por meio

« Andlise de arquivos do .NET, Visual Basic, Win64 da analise de scripts de malware

« Técnicas de analise de scripts e ndo PE (arquivos em lote; » Realizar a andlise expressa de
Autolt; Python; JScript; JavaScript; VBS) malware

KASPER§KY#



6 SOC da Kaspersky Lab

TOPICOS

PERICIA DIGITAL AVANCADA

DURACAO HABILIDADES ADQUIRIDAS

» Pericia detalhada no Windows 5 dias
» Recuperacao de dados

» Pericia em rede e na nuvem

e Pericia na memoria

» Andlise do desenrolar do incidente

» Pratica de pericia em ataques direcionados reais

* Realizar uma analise minuciosa
do sistema de arquivos

» Recuperar arquivos excluidos

» Analisar o trafego de rede

» Descobrir atividades mal-
intencionadas usando despejos

* Reconstruir o desenrolar dos
incidentes

ANALISE DE MALWARE E ENGENHARIA REVERSA

» Técnicas avancadas de andlise estatica (analisando o 5 dias
codigo shell estaticamente, analisando o cabecalho
PE, TEB, PEB, carregando funcdes por meio de
diferentes algoritmos de hash)

» Técnicas avancadas de analise dinamica (estrutura
PE, descompactacao manual e avancada,
descompactacao de empacotadores maliciosos
que armazenam o executavel inteiro em formato
criptografado)

» Engenharia reversa de APTs (abordar um cenario
de ataques de APTs, comecando pelo e-mail de
phishing e aprofundando o maximo possivel)

» Analise de protocolos (analisar o protocolo
de comunicacao C2 criptografada, como
descriptografar o trafego)

» Analise de rootkits e bootkits (depurando o setor
de inicializacao usando Ida e VMWare, depurando
o kernel usando duas maquinas virtuais, analisando
amostras de rootkits)

 Ser capaz de seguir as
praticas recomendadas de
engenharia reversa €, ao
mesmo tempo, reconhecer
truques antiengenharia
reversa (obscurecimento,
antidepuracao)

« Aplicar a analise avancada de
malware para analisar rootkits/
bootkits detalhadamente

» Analisar exploits, codigo shell
incorporado nos diferentes
tipos de arquivos e malware
nao baseado no Windows

RESPOSTA A INCIDENTES

* Introducao a resposta a incidentes 5 dias
» Deteccao e analise primaria

* Analise digital

» Criacdo de regras de deteccao (YARA, Snort, Bro)

« Diferenciar APTs de outras
ameacas

» Entender as diferentes técnicas
utilizadas pelos invasores e
a anatomia de um ataque
direcionado

« Aplicar métodos especificos de
monitoramento e detecgao

» Sequir o fluxo de trabalho de
resposta a incidentes

» Reconstruir a cronologia e a
logica do incidente

« Criar regras de deteccado e
relatorios

As ferramentas mudam com o tempo, mas 0s conceitos basicos e os métodos de trabalho
permanecem consistentes. Os participantes vao receber ndo apenas um conjunto de ferra-
mentas e instrucdes, mas um entendimento dos principios e funcionalidades fundamentais.
Todas as tarefas praticas sao baseadas em casos reais, sempre que possivel, sem violar a
confidencialidade dos dados dos clientes.

KASPER§KY#



7 SOC da Kaspersky Lab

INTELIGENCIA DE AMEACAS E
BUSCA POR AMEACAS

Tradicionalmente, o SOC foi criado para oferecer:

» Gerenciamento dos dispositivos de seguranca, manutencao do perimetro e tecnologias de
seguranca preventiva, como IPS/IDS, firewalls, proxies etc.

* Monitoramento de eventos de seguranca através de um sistema de gerenciamento de
informacdes e eventos de seguranga (SIEM, Security Information and Event Management).

« Pericia e neutralizacao de incidentes.
» Conformidade interna ou normativa (por exemplo, PCI-DSS).

Muitas organizagbes agora estdo se organizando para ter maior visibilidade das ameagas
estabelecendo seus proprios

SOCs. No entanto, algumas organiza¢des que ja ttm um SOC consideram que ainda enfrentam
muitos dos mesmos problemas.

Existem inumeros motivos para isso:

» Priorizacdo inadequada, o que significa que as ameacas reais ficam perdidas entre milhares de
alertas de seguranca insignificantes recebidos e analisados a cada dia.

e A recuperacao de incidentes sem um entendimento adequado de taticas, técnicas e
procedimentos (T TPs, Tactics, Technigues and Procedures) dos agentes de ameaca associados,
fazendo com que ataques avancados sejam negligenciados.

» Falsos negativos devido a falta de dados de ameacgas correspondentes

» Uma abordagem reativa a incidentes, em vez de ‘cagar’ proativamente as ameacgas que passam
desapercebidas, mas que estdo ativas na organizacao.

« Falta de uma visao geral estratégica do cenario de ameacas atual ou falta de conhecimento dos
ataques em empresas semelhantes e das medidas corretivas disponiveis.

Proxy server
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IPS/IDS

Figura 2:
Um SOC convencional KASPERYKY=
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» Problema para atrair investimentos internos adequados em tecnologias de seguranca
especificas, devido a dificuldades para comunicar aos executivos do conselho que nao sao
técnicos os riscos para 0s processos de negocio associados com violagcdes de seguranca.

A Gartner define inteligéncia de ameacas da seguinte forma: Com base nessas consideracdes, 0s
“Conhecimento baseado em evidéncias, o que inclui contexto, lideres de seguranca estariam bem
mecanismos, indicadores, implicagbes e recomendagdes uteis  assessoradosparaseguirumaabordagem

sobre uma ameaca ja existente ou emergente ou risco aos de SOC orientada por informacdes.
ativos, que pode ser usado para a tomada de decisées sobrea  Para o SOC ser eficiente, deve sempre
resposta a tal ameaca ou risco.” acomodar novas tecnologias e controles

alinhados com as mudancas gerais no
Gartner, How Gartner Defines Threat Intelligence, fevereiro de 2016 ambiente de ameacas constantes.

As ferramentas mudam com o tempo, mas 0s conceitos basicos e os métodos de trabalho
permanecem consistentes. Os participantes vao receber nao apenas um conjunto
de ferramentas e instrucdes, mas um entendimento dos principios e funcionalidades
fundamentais. Todas as tarefas praticas sao baseadas em casos reais, sempre que possivel,
sem violar a confidencialidade dos dados dos clientes.

®_ -

Servidor proxy Logs do
perimetro OSINT

darede Inteligéncia
T I
— 1 T - — <————— ~ Fornecedores globais

I I . _ -
. de antimalware

Firewall SIEM
‘ CERTs do setor

(7 A
l|

]_

-‘ ]
Resposta a

IPS/IDS
incidentes

Figura 3:
O SOC orientado por informacdes
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As fontes de informacdes devem ser escolhidas com cautela. Hd uma correlacao direta entre
a qualidade das informacdes utilizadas e a efetividade das decisdes tomadas com base nesses
dados. Se vocé depende de informacdes irrelevantes, imprecisas ou nao linhadas com os objetivos
do seu setor ou negocio ou se as informagdes sobre ameacas ndo sdo recebidas prontamente,
a qualidade do processo de tomada de decisdes da sua organizagao pode ser seriamente
comprometida.

Dados brutos sem contexto ndo vao conferir a relevancia necessaria para as equipes de SOC
serem totalmente eficazes. Por exemplo, saber que um determinado URL € malicioso € muito
diferente de também saber que ele é usado para hospedar um exploit ou um tipo especifico de
malware. Essa porcao a mais de informacdes diz para seus especialistas em seguranca o que eles
devem procurar quando forem examinar a maquina infectada.

O que procurar em fontes externas de Inteligéncia de Ameacas:
* Informacdes de alcance global, que oferecem maior visibilidade do ataque

» Um provedor com experiéncia comprovada em identificar novos indicadores de ameacas com
antecedéncia

* Inteligéncia rica em contexto e que permite tomar medidas de imediato

» Formatos de entrega e mecanismos que permitem uma integracao facil com controles de
seguranca ja existentes

—

Processos
Usuario Usuario

lLogs lLogs

Q) 7B

- Inteligéncia de

Processos

SIEM
SIEM ameacas do
setor
A @ Campanha de agente
LACUNA DE Nenhuma de ameacas detectada
VISIBILIDADE anomalia

SOC

Figura 4: S0C
Modelo de inteligéncia de ameacas
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Abusca porameacas também é um elemento importante nas operacdes diarias do SOC. Esse ndo
€ um conceito novo. A deteccao de ameacas desconhecidas e avancadas depende dos esforcos
praticos e diligentes dos analistas de seguranga e nao de regras automatizadas ou mecanismos de
deteccdo baseados em assinatura.

Esse processo envolve agrupar e aplicar diferentes técnicas (como andlise estatica, aprendizado
de maquina e visualizacdo) a todos os dados disponiveis obtidos de endpoints, redes, controles
de seguranca implementados, sistemas de autenticacao etc. O objetivo € confirmar uma hipotese
relativa a possivel ameaca. As tecnologias de busca de ameacas que o analista pode empregar
incluem aquelas ja mencionadas — solucdes SIEM, OSINT, plataformas de inteligéncia de ameacas
e outras fontes de dados.

O analista que busca ameacas vai consultar os indicadores de comprometimento (IOCs, Indicators
of Compromise) obtidos externamente e aplicar ferramentas especializadas para procurar esses
artefatos (na forma de enderecos IP, hashes de arquivo, URLs etc.) nos hosts da organizacao.
Quando for descoberto um sinal claro de comprometimento da seguranca, poderao ser iniciados
0s procedimentos de resposta a incidentes.

Fazer buscas em volumes imensos de dados para identificar artefatos que nao foram detectados
por medidas automatizadas € uma tarefa para profissionais experientes e altamente qualificados.

KASPER§KY#2
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A Kaspersky Lab oferece:
Feeds de Dados de Inteligéncia de Ameacas

A Kaspersky Lab oferece Feeds de Dados de Inteligéncia de Ameacgas que sdo atualizados
continuamente, para informar a sua equipe de SOC sobre 0s riscos e as implicacdes associados a
ameacas virtuais, ajudando vocé a atenuar as ameacas de uma forma mais eficiente e se defender
contra ataques antes mesmo de eles acontecerem.

DESCRIGAO DO PROGRAMA

Feeds de reputacdo de IP — um conjunto de enderecos IP com contexto que abrange hosts suspeitos e
maliciosos.

URLs maliciosos — um conjunto de URLs que abrange links e sites maliciosos. Registros mascarados e
ndo mascarados estdo disponiveis.

URLs de phishing — um conjunto de URLs identificados pela Kaspersky Lab como sendo sites de phishing.
Registros mascarados e ndo mascarados estdo disponiveis.

URLS de C&C de botnets — um conjunto de URLs de servidores C&C (comando e controle) de botnets e
objetos maliciosos suspeitos.

Feeds de dados de lista branca — um conjunto de hashes de arquivo que fornecem a solucdes e servicos
de terceiros um conhecimento sistematico de software legitimo.

Feeds de hashes maliciosos — abrangendo os malwares mais perigosos, predominantes e emergentes.
Feeds de hashes maliciosos em dispositivos moveis — um conjunto de hashes de arquivo para detectar
objetos maliciosos que infectam plataformas moveis.

Feeds de cavalo de Troia P-SMS — um conjunto de hashes de cavalo de Troia com o contexto correspon-
dente para detectar cavalos de Troia SMS cobrando taxas premium dos usuarios de dispositivos moveis e
permitindo que um invasor roube, apague e responda mensagens SMS.

URLs de C&C de botnets moveis — um conjunto de URLs com contexto que abrange servidores C&C de
botnets moveis.

DESTAQUES DO SERVICO

» Os Feeds de Dados sdo gerados automaticamente em tempo real, com base em descobertas no
mundo inteiro (a Kaspersky Security Network proporciona visibilidade de uma porcentagem signi-
ficativa de todo o trafego da internet, cobrindo dezenas de milhdes de usuarios finais em mais de
200 paises), oferecendo altas taxas de deteccdo e precisdo.

» Todos os registros em cada Feed de Dados sdo enriquecidos com contexto pratico (homes das
ameacas, carimbos de data e hora, localizacdo geografica, enderecos IP resolvidos de recursos
web infectados, hashes, popularidade etc.). Os dados contextuais ajudam a entender a ‘situagdo
como um todo’, confirmando e permitindo o amplo uso desses dados. Quando no contexto, os
dados podem ser usados mais prontamente para responder as perguntas quem, o que, onde e
quando, que ajudam a identificar seus adversarios, para que vocé possa tomar decisdes em tem-
po habil e tomar as medidas que vao proteger a sua organizacao.

» Formatos de disseminacdo simples (JSON, CSV, OpenloC, STIX) via HTTPS ou mecanismos de
entrega ad-hoc possibilitam a facil integragdo dos feeds a solugdes de seguranca.

 Ainteligéncia de ameacas € gerada e monitorada por uma infraestrutura altamente tolerante a
falhas, garantindo a disponibilidade continua e um desempenho consistente.

* Integragdo pronta para uso com HP ArcSight, IBM QRadar, Splunk e muito mais.

KASPER§KY#
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Kaspersky Threat Lookup

O Kaspersky Threat Lookup entrega todo o conhecimento necessario adquirido pela Kaspersky
Lab sobre ataques virtuais e seus relacionamentos, reunindo tudo em um servico Web avancado.
O objetivo é fornecer as suas equipes de SOC o maximo de dados possivel, impedindo os ataques
virtuais antes que eles afetem a organizacao. A plataforma recupera as informacdes detalhadas
mais recentes sobre ameacas, incluindo URLs, dominios, enderecos IP, hashes de arquivo, nomes
de ameacas, dados estatisticos/comportamentais, dados de WHOIS/DNS etc. O resultado é
a visibilidade global de ameacas novas e emergentes, ajudando a proteger sua organizacao e
auxiliando na resposta a incidentes.

DESTAQUES DO SERVICO

* Informacdes confiaveis: Um atributo importante do Kaspersky Threat Lookup € a confiabilidade
dos nossos dados de inteligéncia de ameacas, enriquecidos com contexto pratico. Os produtos
da Kaspersky Lab sdo lideres de mercado em testes de antimalwarel, demonstrando a qualidade
inigualavel da nossa inteligéncia de ameacas ao oferecer as mais altas taxas de deteccao, com
falsos positivos proximos de zero.

e Altos niveis de cobertura em tempo real: As informacdes sobre ameacas sdo geradas
automaticamente em tempo real, com base em descobertas no mundo inteiro e com o respaldo
da Kaspersky Security Network.

» Busca de ameacas: seja proativo na prevencao, deteccao e resposta a ataques para minimizar o
impacto e a frequéncia deles. Rastreie e elimine os ataques ativamente tdo logo quanto possivel.
Quanto antes vocé detectar uma ameaca, menor sera o estrago causado, mais rapido ocorrerao
0Ss reparos e mais cedo a rede voltara a funcionar normalmente.

» Dados ricos: a inteligéncia de ameacas do Kaspersky Threat Lookup abrange uma imensa gama
de tipos de dados, inclusive hashes, URLs, IPs, whois, pDNS, GeolP, atributos de arquivos, dados
estatisticos e comportamentais, cadeias de download, carimbos de data/hora, entre outros.
Com esses dados, vocé pode pesquisar o cenario diverso de ameacas de seguranca que tem
enfrentado.

« Disponibilidade continua: a inteligéncia de ameacas € gerada e monitorada poruma infraestrutura
altamente tolerante a falhas, garantindo a disponibilidade continua e um desempenho
consistente.

* Revisao periddica por especialistas em seguranca: centenas de especialistas, inclusive analistas
de seguranca de todas as partes do mundo, especialistas em seguranca da nossa GReAT Team
conhecidos no mundo inteiro e equipes de P&D de ponta, tudo contribui para gerar informagdes
valiosas sobre ameacas reais.
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» Analise da area restrita: Detecte ameacas desconhecidas executando objetos suspeitos em um
ambiente seguro e analise todo o escopo do comportamento da ameaca e os artefatos por
meio de relatorios faceis de interpretar.

» Ampla gama de formatos de exportagao: Exporte IOCs ou contexto pratico para formatos de
compartilhamento legiveis por maquina amplamente usados e mais organizados, como STIX,
OpenlOC, JSON, Yara, Snort ou até mesmo CSV, e aproveite todas as vantagens da inteligéncia
de ameacas, automatize o fluxo de trabalho de operacdes ou faga a integragdo com controles
de seguranca como SIEMs.

* Interface Web ou API RESTful faceis de usar: Use o servico no modo manual através de uma
interface web (via navegador) ou acesse por umaAPI RESTful simples, conforme a sua preferéncia.

Relatorios de inteligéncia de APTs

Nem todas as descobertas de ameacas persistentes avancadas sdo relatadas de imediato, e muitas
nunca chegam ao conhecimento do publico. Seja o primeiro a conhecer as nossas pesquisas mais
recentes com o nosso exclusivo relatério detalhado de inteligéncia pratica sobre APTs.

Operation Ghoul

ProjectSauron

Estas sdo apenas as APTs descobertas pela Kaspersky Lab e

. P Cosmic Duke | | Duqu v2.0 | | Xdedic |
conhecidas do publico. | a
Os assinantes tém acesso ao nosso banco de dados com- | Cloud Atlas | | Cozy Duke | | BlueTraveller |
pleto, inclusive a pesquisas e descobertas ndo publicas.
| Regin | | Naikon |
ATM
Jackpotting
| Kimsuki | | Syrian EA | | Hellsing |
| IceFog | | CouchingYeti | | Desert Falcons |
Poseidon
Group
| Net Traveller | | Animal Farm |
| Winti | | BlackEnergy?2 | ACECARD
Carbanak

| Mini Flame || Mini Duke || DarkHotel | GCMAN
| GAUSS | | Teamspy | | Careto | Metel

Equation Group

| Stuxnet | | Duqu | | Flame | | Red October | | Epic Turla | Adwind RAT

Figura 6: .
APTs descobertas pela Kaspersky Lab KASPERSKYE
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Figura 7:
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Como assinante do servico de Relatorios de Inteligéncia de APTs da Kaspersky, vocé tem acesso
continuo e exclusivo as nossas investigacdes e descobertas, 0 que inclui dados técnicos na integra
fornecidos em diversos formatos, sobre cada APT revelada, até mesmo de todas aquelas ameacas
gue nunca serao tornadas publicas. Os Nossos especialistas, que sao 0s mais gabaritados e bem-
sucedidos cacadores de APT do setor, também vao alertar vocé imediatamente se detectarem
quaisquer mudancas nas taticas de grupos que praticam crimes virtuais e terrorismo virtual. Além
disso, vocé tera acesso ao banco de dados completo de relatérios de APT da Kaspersky Lab, um
componente de pesquisa e analise muito poderoso da sua armadura de seguranca corporativa.

DESTAQUES DO SERVICO

» Acesso exclusivo a descricdes técnicas de ameacgas inovadoras durante o processo de investigagao,
antes da divulgacao ao publico.

* Informacdes sobre APTs ndo publicas. Nem todas as ameacas ostensivas estao sujeitas a notificacao
publica. Algumas, devido as vitimas afetadas, a confidencialidade dos dados, a natureza do processo
de correcao de vulnerabilidades ou a atividade de aplicacao das leis associadas, nunca sao tornadas
publicas. Mas todas sao informadas aos nossos clientes.

» Dados técnicos complementares detalhados, amostras e ferramentas, inclusive uma ampla lista de
IOCs, disponiveis no formato openlOC, e acesso as nossas Regras Yara.

» Monitoramento continuo de campanhas de APT. Acessoainformacdes praticas durante ainvestigacao
(dados sobre distribuicao de APTs, IOCs, infraestrutura de C&C).

» Analise retrospectiva — durante o periodo da sua assinatura, vocé tem acesso a todos os relatorios ja
emitidos.

Do ponto de vista pratico, os indicadores de comprometimento sao a parte mais pratica do relatorio
para os especialistas de SOC. Essas informacdes estruturadas sdo fornecidas para uso posterior
com ferramentas automatizadas especificas que ajudam a verificar se ha sinais de infeccao na sua
infraestrutura.

Todos os relatorios sdo entregues através do Portal de Inteligéncia de APTs, como naiilustracdo a seguir.

h Industry 9 Geo &-[- Actor

Actvem Barapaca Biicoin | | Detenss | | Gcducesions Agerm ™ ﬁm Bargiscssh Deara Appn | | apmia | [APTE | | oo | | s trwveser
[ =] View 4 [ +] el [+]
Dowrdoads available Last update Tags
Goman-Anack AgInst Financis nsnutons YRRA m Zne-n-18 Financis!l naffuions || Pussis
=3 [ Aapon | 2016-1-16 wines || South Kovea: || Japan || Caina | | Bargiscesh |+ 5D
YARA == 2015-11-08 Financisl nammmons || Fussa
Vil N tion-niw activity Septis YARA == 2015-09-28 wesseuon || Jrpnet | | Membs | Law frms || Bncon |+ @00
3 [ Aepon | 201509-18 Beigiss
Carbanak-new wine of ahincks 50015 YARS m 2015-08-15 Carnanak |
Sefaey-Miw Toolest B 15 VARL F015-08-1% Retany || Funoy Raar || Saviein || Taae oo || aeras | + i
Fleswenrshop AST VARA 2015-08-07 Tebssommunsatons || harspscs || o || Ass || Midas faa |+ )

Portal de Inteligéncia de APTs

KASPER§KY#
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Relatorios de ameacas personalizados
Relatérios de ameacas especificos para o cliente

Qual € a melhor maneira de montar um ataque contra a sua organizacao? Quais rotas e que
informagdes estdo disponiveis para um invasor que tem vocé como alvo especifico? Ja foi armado
um atague ou vocé esta prestes a se tornar vitima de uma ameaca?

Os relatorios de ameacas especificos para o cliente da Kaspersky respondem essas perguntas e
outras mais, enquanto os Nnossos especialistas compdem um quadro abrangente do seu status
atual de ataques, identificando pontos fracos oportunos para a exploracao e revelando evidéncias
de ataques passados, atuais e planejados.

De posse dessas informacdes exclusivas, vocé pode concentrar sua estratégia de defesa nas areas
apontadas como alvos principais dos criminosos virtuais, agindo rapidamente e com precisao
para repelir invasores e minimizar o risco de um ataque bem-sucedido.

Desenvolvidos usando inteligéncia de fontes abertas (OSINT, Open Source Intelligence), a
analise profunda dos bancos de dados e especialistas em sistemas da Kaspersky Lab e 0 nosso
conhecimento sobre redes clandestinas de criminosos virtuais, esses relatorios abrangem as
seguintes areas:

« |[dentificacdo de vetores de ameaca: identificacdo e analise do status de componentes criticos da
rede disponiveis externamente, como ATMs, sistemas de vigilancia por video e outros que usam
tecnologias moveis, perfis de funcionarios em redes sociais e contas de e-mail pessoais, que sao
possiveis alvos de ataque.

» Andlise e rastreamento de malware e ataques virtuais: identificacdo, monitoramento e analise de
quaisquer amostras de malware ativo ou inativo direcionado para a sua organizacao, qualquer
atividade de botnet anterior ou atual e qualquer atividade suspeita na rede.

» Ataques a terceiros: evidéncia de ameacas e atividade de botnet direcionadas especificamente
para 0s seus clientes, parceiros e assinantes, cujos sistemas infectados poderiam ser usados para
atacar vocé.

» Vazamento de informacgdes: por meio de monitoramento discreto de foruns e comunidades on-
line clandestinos, descobrimos se ha hackers discutindo planos de ataque que tém vocé como
alvo ou, por exemplo, se um funcionario inescrupuloso esta vendendo informacdes.

» Status de ataque atual: os ataques de APT podem continuar ocultos por muitos anos. Se
detectarmos um ataque atual que esteja afetando a sua infraestrutura, damos orientacao sobre
como neutraliza-lo com eficiéncia.

INICIO RAPIDO - FACIL DE USAR — NENHUM RECURSO NECESSARIO

Uma vez estabelecidos os parametros (dos relatorios especificos para o cliente) e os formatos de
dados preferenciais, ndo € necessaria nenhuma infraestrutura a mais para comecar a usar esse
servico da Kaspersky Lab.

Os Relatorios de Inteligéncia de Ameacas da Kaspersky ndo afetam a integridade e a disponibilidade
de recursos, inclusive dos recursos de rede.

KASPER§KY#2



16

SOC da Kaspersky Lab

Relatérios de ameacas especificos de pais

Aseguranca cibernética de um pais abrange a protecao de todas as suas instituicdes e organizacdes
mais importantes. Ameacas persistentes avancadas (APTs, Advanced Persistent Threats) contra
autoridades governamentais podem afetar a seguranca nacional; possiveis ataques virtuais contra
os setores de fabricacao, transportes, telecomunicacdes, bancario e outros essenciais podem levar
a danos consideraveis para o estado, como perdas financeiras, acidentes de producao, bloqueio
de comunicacdes por rede e o descontentamento da populacao.

Tendo uma visao geral da superficie de ataque atual e das tendéncias em ataques por malware e
invas@es de hackers que visam 0O seu pais, vocé pode concentrar a estratégia de defesa nas areas
apontadas como sendo os alvos principais dos criminosos virtuais, agindo rapido e com precisao
para repelir os invasores e minimizar o risco de ataques bem-sucedidos.

Criados usando abordagens que variam desde OSINT a analise profunda de bancos de dados e
sistemas por especialistas da Kaspersky Lab e o0 nosso conhecimento sobre redes clandestinas de
Criminosos virtuais, os relatorios de ameacas especificos de pais abrangem areas como:

« Identificacao de vetores de ameaca: identificacao e status de recursos de Tl essenciais do pais
disponiveis externamente, como aplicativos governamentais vulneraveis, equipamentos usados
em telecomunicac8es, componentes de sistemas de controle industrial (como SCADA, PLCs
etc.), ATMs etc.

« Analise e rastreamento de malware e de ataques virtuais: identificacdo e analise de campanhas
de APT, amostras de malware ativo ou inativo, atividade de botnet anterior ou atual e outras
ameacas eminentes direcionadas para o0 seu pais, com base em dados disponiveis NOs NOSSOS
recursos de monitoramento internos exclusivos.

» Vazamentos de informag¢des: por meio do monitoramento de foruns e comunidades on-
line clandestinas, descobrimos se ha hackers discutindo planos de ataque com determinadas
organizacdes em mente. Também revelamos contas comprometidas, que poderiam representar
riscos para instituicGes e organizacdes atingidas (por exemplo, contas que pertencem a
funcionarios de orgaos governamentais disponiveis na violacao de Ashley Madison, que
poderiam ser usadas para chantagem).

O servico de relatorios de inteligéncia de ameacas da Kaspersky ndo afeta a integridade e a
disponibilidade dos recursos de rede que estdo sendo inspecionados. O servico tem como base
métodos de reconhecimento de rede ndo invasivos e a analise das informacdes disponiveis em
fontes abertas e recursos de acesso limitado.

Quando o servico for concluido, vocé recebera um relatério contendo a descricao de ameacas
eminentes relativas a diferentes setores e instituicdes do estado, além de outras informacdes sobre
resultados de analises técnicas detalhadas. Os relatorios sao entregues via e-mail criptografado.

O servico pode ser fornecido como projeto de uso Unico ou periodicamente por assinatura (por
trimestre, por exemplo).

KASPER§KY#2
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Relatérios de ameacas especificos de pais

O servico Protecdo Gerenciada da Kaspersky oferece o Kaspersky Security for Business e a Kaspersky
Anti Targeted Attack Platform, uma combinacdo exclusiva de medidas técnicas avancadas para
detectar e impedir ataques direcionados. O servico inclui monitoramento ininterrupto por
especialistas da Kaspersky Lab e analise continua de dados de ameacas virtuais (inteligéncia de
ataques virtuais), garantindo a deteccao em tempo real de campanhas conhecidas e novas de
espionagem cibernética e de crimes virtuais visando sistemas de informacgdes criticos.
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Figura 8:

Protecdo Gerenciada da Kaspersky

DESTAQUES DO SERVICO

* Protecdo de alto nivel contra ataques direcionados e malware, com suporte 24 horas por dia, 7
dias por semana, dos analistas da Kaspersky Lab.

* Informacdes sobre os invasores, suas motivacdes, os métodos e ferramentas usados por eles
e 0s danos em potencial que eles poderiam causar, possibilitando o desenvolvimento de uma
estratégia de protecao eficiente e bem embasada.

» A deteccdo de ataques ndo relacionados a malware, ataques envolvendo ferramentas
desconhecidas e ataques que exploram vulnerabilidades de dia zero.

 Analise retrospectiva de incidentes e busca de ameacas.

» Reducado dos custos gerais de seguranga e, a0 mesmo tempo, aumento da qualidade da protecao.
Trata-se de um servico altamente profissional oferecido pela sua lider mundial em analise de
ataques virtuais e inclui analise dos métodos e tecnologias utilizados por agentes de ameaca.
Obter esse nivel de informacao por meio de um servico externo € muito mais econdmico do
gue empregar especialistas com areas de atuacao mais restritas.

» Abordagem integrada — através da nossa ampla linha de solucdes integradas Kaspersky
Security for Business, a Kaspersky Lab oferece todas as tecnologias e 0s servicos necessarios
para implementar um ciclo de protecao completo contra ataques direcionados: Preparacao —
Deteccao — Investigacao — Analise de dados — Protecao automatizada.

BENEFiCIOS DO SERVICO

» Detecta incidentes rapidamente.

» Coleta informagdes em quantidade suficiente para permitir a classificacdo (como falso positivo ou
deteccdo correta).

» |Identifica 0 quao comum sdo os artefatos coletados, determinando o grau de singularidade do ataque.
* Inicia o processo de responder a um incidente de seguranca de informacdes.

e |nicia quaisquer atualizacdes necessarias de bancos de dados de antivirus, para bloquear
a disseminacao de ameacas.

KASPER§KY#
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Figura 9:
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Mais sobre as fontes de inteligéncia de ameacas da Kaspersky

Ainteligéncia de ameacas € agregada a partir de uma fusao de fontes heterogéneas e altamente
confiaveis, como a Kaspersky Security Network (KSN) e os nossos rastreadores da Web, nosso
servico de Monitoramento de Botnet (monitoramento de botnets e seus alvos e atividades, 24
horas por dia, 7 dias por semana, 365 dias por ano), armadilhas de spam, equipes de pesquisa,
parceiros e outros dados historicos sobre objetos maliciosos coletados pela Kaspersky Lab durante
quase duas décadas. Depois, em tempo real, todos os dados agregados sao cuidadosamente
inspecionados e refinados através de diversas técnicas de pré-processamento, como critérios
estatisticos, sistemas especializados da Kaspersky Lab (areas restritas, mecanismos de heuristica,
ferramentas de analise de similaridade, perfis comportamentais etc.), validacao por analistas e
verificacdo de lista branca.

Tendo pessoal devidamente capacitado e treinado e uma inteligéncia de ameacas adquirida de
fontes confiaveis e implementada nos controles de seguranca existentes, chegou o momento de
pensar na sua resposta a incidentes.
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Fontes de inteligéncia de ameacas da Kaspersky Lab
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ESTRUTURA DE RESPOSTA A
INCIDENTES

Pericia e resposta a incidentes requer a alocacao de recursos internos consideraveis sem aviso.
Especialistas bem instruidos, com grande experiéncia pratica no combate a ameacas virtuais,
terdo de agir rapidamente para identificar, isolar e bloquear a atividade mal-intencionada. Rapidez
€ essencial quando se quer minimizar as consequéncias e 0s custos da recuperacao.

Dominar esse nivel de conhecimento a curto prazo pode ser um desafio, mesmo para uma
equipe de SOC ja bem estabelecida — sdo poucas as organizacdes que possuem recursos internos
suficientes disponiveis para interromper um ataque avancado. Além disso, ha casos, como
APTs ou ameacas complexas patrocinadas por algum pais, em que a equipe de SOC nao tem
conhecimento especializado das abordagens e taticas especificas utilizadas pelos agentes de APT
envolvidos.

Em casos como esses, pode ser mais econdmico e produtivo trabalhar junto com uma consultoria
ou um prestador de servicos de resposta a incidentes, que vai estar preparado aplicar uma resposta
rapida e plenamente embasada.

Uma estrutura abrangente de resposta a incidentes deve incluir o seguinte:

« Identificacao de incidentes
Analise inicial de incidentes e isolamento dos sistemas infectados

» Aquisicao de evidéncias
Dependendo do tipo de incidente, sera preciso inspecionar diferentes fontes para obter as
evidéncias necessarias

« Analise pericial (se necessario)
Nessa fase, € possivel formar um panorama detalhado do incidente

» Analise de malware (se necessario)
Para entender as funcionalidades do malware

« Plano de recuperacao
Desenvolvimento de um plano para erradicar a causa basica do problema e todos os vestigios
do cddigo malicioso

» Licdes aprendidas
Analise e atualizacdo dos controles de seguranca existentes para evitar incidentes semelhantes

Preparacdo

9 Idgntlﬁcagao € % Aquisicdo 9 Analise 9 Recuperacdo % ngaq
isolamento aprendida

Figura 10:
Estrutura de resposta a incidentes

Estrutura de resposta a incidentes
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A Kaspersky Lab oferece:
Servicos de resposta a incidentes

O nosso servico de resposta a incidentes € de altissima qualidade e abrange todo o ciclo de

investigacao do incidente, desde a aquisicao de evidéncias no local até a identificacdo de outros

indicadores de comprometimento, a preparacao de um plano de recuperacao e a completa

eliminagcdo da ameacga a sua organizagao. As investigacdes da Kaspersky Lab sao realizadas por

investigadores e analistas de deteccao de invasdes virtuais muito experientes. Toda a relevancia da

nossa expertise global em pericia digital e analise de malware pode ser empregada na resolu¢do do

seu incidente de seguranca.

Estes sao os objetivos que devem ser atingidos durante a execucao do servico:

« |dentificar recursos comprometidos.

* |solar a ameaca.

» Impedir que o ataque se espalhe.

» Encontrar e coletar evidéncias.

« Analisar as evidéncias e reconstruir a cronologia e a logica do incidente.

» Analisar o malware utilizado no ataque (caso seja encontrado algum).

» Descobrir a origem do ataque e outros sistemas potencialmente comprometidos (se possivel).

» Com o auxilio de ferramentas, realizar varreduras em toda a sua infraestrutura de Tl para descobrir
possiveis sinais de comprometimento.

* Analisar conexdes de saida entre sua rede e recursos externos para detectar qualquer coisa suspeita
(como possiveis servidores de C&C).

e Eliminar a ameaca.

» Recomendar outras medidas de recuperacao que vocé possa tomar.

Dependendo de vocé ter ou ndo sua propria equipe de resposta a incidentes, vocé pode pedir para

0s Nossos especialistas realizarem todo o ciclo de investigacao, para simplesmente identificar e

isolar as maquinas comprometidas e impedir a disseminacao da ameaca ou para conduzir a analise

de malware ou a pericia digital.

ANALISE DE MALWARE

Com a analise de malware, € possivel entender o comportamento e os objetivos dos arquivos

de malware especificos direcionados para a sua organizacao. Os especialistas da Kaspersky Lab
realizam uma analise minuciosa da amostra de malware fornecida por vocé, criando um relatorio
detalhado que inclui os seguintes dados:

* Propriedades daamostra: uma breve descricdo daamostra e umveredito sobre a classificagdo do malware.

» Descricao detalhada do malware: uma analise detalhada das fungdes da amostra de malware,
comportamento e objetivos da ameaca (incluindo IOCs), de modo que vocé tenha todas as
informacdes necessarias para neutralizar as atividades.

 Cenario derecuperacao: o relatorio vai sugerir medidas para proteger totalmente a sua organizacao
contra esse tipo de ameaca.

PERICIA DIGITAL

A pericia digital pode incluir andlise de malware, mencionada acima, caso algum malware tenha
sido descoberto durante a investigacao. Os especialistas da Kaspersky Lab reunem as evidéncias
para entender exatamente o que esta acontecendo, o que inclui o uso de imagens de HDD,
despejos de memoria e vestigios de rede. O resultado € o esclarecimento detalhado do incidente.
Como cliente, vocé inicia o processo coletando evidéncias e apresentando um resumo do
incidente. Os especialistas da Kaspersky Lab analisam os sintomas do incidente, identificam

o binario do malware (se existir) e realizam a analise de malware para fornecer um relatério
detalhado que inclui as medidas de recuperacao.

PERICIA DIGITAL

Os servicos de resposta a incidentes da Kaspersky Lab estao disponiveis:
» Por assinatura
* Em resposta a um unico incidente

As duas opcdes sao baseadas no tempo gasto pelos nossos especialistas para resolver o incidente.
Isso € negociado com o cliente antes da assinatura do contrato. O cliente podera incluir o numero
de horas de trabalho que ele considera necessarias ou sequir as recomendagdes dos N0ssos
especialistas de acordo com cada caso especifico. KASPERSKYS
ASPERIKY2
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SOC da Kaspersky Lab

POR QUE ESCOLHERA
KASPERSKY LAB?

Porque nos temos:

» Parcerias com autoridades legais do mundo todo, como Interpol e CERTs

« Ferramentas na nuvem que monitoram milh&es de ameacas virtuais N0 mundo inteiro em tempo real
» Equipes globais que analisam e tomam conhecimento de ameacas da internet de todos os tipos
Porgue somos:

» A maior empresa de software de seguranca independente do mundo, dedicada a inteligéncia de
ameacas e lideranca em tecnologia

« Lider incontestavel em testes de deteccao de malware mais independentes do que qualquer outro
fornecedor

» Considerados Lider pela Gartner, Forrester e IDC

Sobre a Kaspersky Lab

AKaspersky Lab é o maior fornecedor privado de solucdes de protecao de endpoints do mundo. A
empresa esta classificada entre os quatro principais fornecedores de solu¢cdes de seguranca para
usuarios de endpoints do mundo. Durante os seus mais de 18 anos de historia, a Kaspersky Lab
continua sendo inovadora em seguranca de Tl e fornece solucdes de seguranca digital eficientes
para consumidores, pequenas € medias empresas e grandes corporacdes. Com sua empresa
matriz registrada no Reino Unido, a Kaspersky Lab opera em quase 200 paises e territorios ao
redor do globo, fornecendo protecao para mais de 350 milhdes de usuarios em todo o mundo.

Isencao de responsabilidade.

Este documento ndo € uma oferta publica e destina-se apenas a apresentacao.

O escopo do servigo pode variar de acordo com a disponibilidade na regidao geografica especifica. Alguns
servicos descritos neste documento exigem um contrato adicional com a Kaspersky Lab.

Para obter mais detalhes, entre em contato com o representante regional da Kaspersky Lab ou envie sua
solicitacdo para intelligence@kaspersky.com.
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