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Select

O Kaspersky Endpoint Security for Business Select oferece protegao inteligente para diversas plataformas, inclusive
servidores e endpoints Linux. A seguranga em vérias camadas que detecta comportamentos suspeitos e bloqueia
ameagas, inclusive ransomware, é associada a controles na nuvem para reduzir sua exposigao a ataques, enquanto os
recursos de gerenciamento mével ajudam a proteger dados em dispositivos méveis.
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O Kaspersky Endpoint Security for Business Select foi criado para proteger qualquer

Varlos niveis de protegao para ambiente de TI. Uma pilha completa de tecnologias comprovadas e inovadoras lida

Windows, Linux e Mac até com ameagas avangadas e desconhecidas, reduzindo seus riscos e mantendo sua
Servidores Windows e Linux organizagao, seus dados e seus Usudrios em seguranga.

Contéineres do Windows Server

Android e outros dispositivos méveis A integragéo perfeita com o novo Kaspersky EDR Optimum e a Kaspersky Sandbox
Armazenamentos removiveis facilitam a adigdo de funcionalidades eficientes de detecgdo e resposta automatizada a

este arsenal de seguranga.
Defesa inigualavel contra

Exploits de software

Ransomware 1 H -
Malware para dispositivos méveis Console de gerenciamento centralizado — o melhor de
Ameagas avangadas dois mundos

Ameagas sem arquivo

Ataques baseados em PowerShell e em

scripts Na nuvem, no local ou em ambos? Vocé decide, e nds fornecemos gerenciamento
Ameagas da Web unificado via console na nuvem ou a implementagéo tradicional do console local, em

ambientes de nuvem do AWS ou do Azure.
Recursos incluidos

Antimalware . o . . .
. ualquer que seja a opgéo escolhida, nosso console com ‘exibicdo Unica’ permite ver
Avaliagéo de vulnerabilidades Qualq 4 ) pe ¢ [©

Consultor de politicas de seguranca e gerenciar todo o seu cendrio de seguranga e implementar as politicas de seguranca
Isolamento de processos escolhidas em cada endpoint rapidamente e com o minimo de confusdo usando diversos
Prevencao e reverséo de exploits cendrios pré-configurados.

Firewall e gerenciamento do firewall do

sistema operacional

Protecdo assistida na nuvem A mais testada e mais premiada
Integragéo total com o Kaspersky EDR
Optimum Nove

A Ano apds ano, nossos produtos lideram as pontuagdes de testes independentes e
Integragéo total com a Kaspersky

Sandbox NoVo relatérios. Temos orgulho desse_ histérigo notavel e de todo o reconhe_cimento do setor
Integraco com SIEMs via Syslog que o acompanha. E estamos ainda mais orgulhosos} porque nossos E:Ilentes concordam
Controle de Aplicativos com isso, expressando constantemente elevados niveis de satisfagdo com nossos
Controle da Web e de Dispositivos produtos e nosso desempenho.

Proteg&o de servidores e contéineres

H Novo
Limpeza remota de dados Gerenciamento

Defesa contra ameagas em dispositivos > .
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Protegdo Avangada Prevengéo de Protegdo de Controles da Web, de Defesa contra
contra Malware, Exploits e Compartilhamento Aplicativos e Ameagas em
usando Machine Reversdo de Arquivos e Dispositivos Dispositivos

Learning Automatica Servidores Moéveis


https://www.kaspersky.com.br/top3
https://www.kaspersky.com/about/press-releases/2019_kaspersky-recognized-as-a-2019-gartner-peer-insights-customers-choice-with-the-largest-share-of-customer-reviews-in-endpoint-protection-platforms
https://www.kaspersky.com.br/small-to-medium-business-security/endpoint-select

Sobre o Kaspersky EDR Optimum "°V°
(Comprado separadamente)

As funcionalidades de EDR jé inseridas no
Kaspersky Endpoint Security for Business
podem ser reforgadas ainda mais com o novo
Kaspersky EDR Optimum. O resultado é a
visibilidade total e a capacidade de analisar
causas basicas para entender completamente
o status de suas defesas corporativas contra
ameagcas avangadas. Seus especialistas em
seguranca de Tl recebem as informagdes e os
insights necessérios para uma investigagao
efetiva e uma resposta répida e precisa a
incidentes antes que ocorra qualquer prejuizo,
além de funcionalidades bésicas de busca de
ameagas (verificagdo de loCs).

Sobre a Kaspersky Sandbox "W
(Comprado separadamente)

A Kaspersky Sandbox protege
automaticamente de ameagas avangadas
criadas para burlar a prote¢do de endpoints.
Baseada na tecnologia de emulag&o dindmica
de ameagas, a Kaspersky Sandbox emprega

Noticias sobre ameagas cibernéticas: www.securelist.com
Noticias sobre seguranga de Tl: business kaspersky.com/
Seguranga de Tl para PMEs: kaspersky.com/business

Seguranga de Tl para grandes empresas: kaspersky.com/enterprise
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Principais recursos

Protec¢ao essencial

Nossos componentes de protegéo essencial contra ameagas formam a base da seguranca eficaz
contra ameagas comuns. Eles incluem: protegéo contra ameagas em arquivos, na Web e em
e-mail, firewall, protegéo contra ameagcas de rede, prevengao de ataques BadUSB e provedor de
protegdo AMSI.

Protecao contra ameagas avancgadas acionada por ML

Os componentes de protegado avangada, que incluem HIPS, Kaspersky Security Network, detecgao
de comportamento, protegdo anti-ransomware e prevengado de exploits, sdo capazes de detectar e
bloquear até ameagas novas e desconhecidas. Acionado por Machine Learning estética e dindmica, o
componente de detecc¢édo de comportamento analisa a atividade de processos

em tempo real para detectar ameagas mais sofisticadas, como malware sem arquivo ou ataques
baseados em scripts. Quando um processo malicioso € identificado e sinalizado, ele é encerrado e o
mecanismo de neutralizagéo reverte todas as suas alteragdes.

Controles baseados em nuvem para o ajuste fino de
politicas e prevencao de violagoes

A prevencgdo de invasdes no host (HIPS) e os controles centralizados de aplicativos, da Web

e de dispositivos reduzem a superficie de ataque e ajudam a manter os usudrios seguros e produtivos.
A Kaspersky tem seu préprio laboratério dedicado de listas de permissdo dindmicas, que mantém um
banco de dados monitorado e atualizado continuamente com mais de 2,5 bilhdes de programas
confidveis.

Gerenciamento 360° flexivel

O Kaspersky Security Center oferece aos administradores um console de gerenciamento central que
facilita a configuragéo, a implementagao, a atualizagéo e o gerenciamento da seguranga. Ele simplifica a
aplicagdo de tarefas de grupo, politicas e perfis de politicas, bem como a geragéo de relatdrios.

Windows, Mac, Linux - tudo incluido

Protec&o para endpoints e servidores Windows e Linux e para estagdes de trabalho Mac, tudo
administrado no mesmo console, ideal para ambientes mistos.

Gerenciamento e protec¢ao de dispositivos méveis

O antimalware avangado, associado a inteligéncia de ameagas assistida na nuvem, protege das ameagas
mais recentes. O controle da Web e as funcionalidades antiphishing garantem a filtragem confidvel e
segura da Web para bloquear o acesso a sites maliciosos e outros sites indesejaveis. As funcionalidades
de gerenciamento de dispositivos mdveis e a integragdo com sistemas de EMM simplificam a
conformidade, a capacitagdo e o gerenciamento geral.

Integragao para prevencao, deteccao e resposta
avangadas "°V°

O Kaspersky Endpoint Security for Windows foi criado para integra-se a Kaspersky Sandbox e ao
Kaspersky EDR Optimum a fim de oferecer detecgéo e resposta automatizadas avangadas.

Experiencie por simesmo

Porque ndo experienciar a protegéo adaptativa contra ameagas avangadas que ameagam os seus
negdcios? Visite esta pagina e faga o teste gratis durante 30 dias do Kaspersky Endpoint Security for
Business.

Nés somos comprovados. S independentes. S

transparentes. Temos o compromisso de construir um

mundo mais seguro, onde a logia melhora vidas.

Por isso, nés a protegemos. Para que todos possam Proven.
aproveitar as infinitas oportunidades que ela proporciona. Transparent.
Garanta a ciberseguranga para um futuro mais seguro. Independent.

Saiba mais em kaspersky.com/transparency
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