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O Portal de inteligência de ameaças da Kaspersky fornece todo o conhecimento 
que a Kaspersky Lab coletou, aprimorou e categorizou ao longo de mais de 20 
anos de história. A plataforma recupera a inteligência de ameaças detalhada mais 
recente, incluindo arquivos, URLs, domínios, endereços IP, hashes de arquivos, 
nomes de ameaças, dados estatísticos/comportamentais, dados de WHOIS/DNS, 
etc., permitindo que os agentes de resposta a incidentes possam:

•	 Determinar se um evento que está na fila requer uma resposta imediata ou 
investigação adicional

•	 Usar a primeira detecção como ponto de partida para averiguar o escopo 
completo de um incidente e responder de maneira correspondente

•	 Definir quem foi afetado, o que foi afetado e qual foi o impacto, e fornecer 
informações significativas para os outros departamentos relevantes

•	 Entender as táticas e técnicas usadas pelos cibercriminosos, além de seus 
objetivos, para determinar a resposta mais eficiente 

A página principal do Portal de inteligência de ameaças tem várias guias, mas, 
neste exemplo, vamos imaginar que temos evidências atuais. A equipe de 
resposta a incidentes obteve uma amostra de arquivo suspeito que iniciou 
a comunicação de dentro do perímetro da rede com um endereço IP externo, 
fora do horário de trabalho normal. Então, podemos ir direto para a guia Cloud 
Sandbox no menu superior.

A Sandbox executa um objeto suspeito em uma máquina virtual (VM) com um 
sistema operacional com todos os recursos. Ela detecta a atividade maliciosa de 
um objeto analisando seu comportamento. As VMs são isoladas da infraestrutura 
real da empresa, então a execução não causará danos reais. Carregue seu 
arquivo, selecione o ambiente (Windows 7, neste caso), selecione o tempo 
(vamos tentar 100 segundos) e inicie a execução:
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As Sandboxes são eficientes contra malwares que escapam da análise estática; 
por isso o seu antivírus poderia ignorar totalmente um arquivo suspeito. Mesmo 
que esse arquivo fosse identificado como “ruim”, a maioria dos sistemas antivírus 
não explicaria seu nível de perigo, nem o que está realmente acontecendo. Para 
obter mais detalhes, vamos ver o que acontece no Kaspersky Cloud Sandbox 
após a execução:
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Ao executar o objeto testado, a Sandbox coleta artefatos, os analisa e entrega seu 
veredito. Temos aqui um resumo: detecções (6), atividades suspeitas (12), 
arquivos extraídos (17) e atividades de rede (0). Não se trata apenas de um arquivo 
“ruim”; ele realiza muitas coisas prejudiciais, e elas estão todas listadas.
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Na guia Results (Resultados), um agente de resposta a incidentes pode ver as 
capturas de tela feitas durante a execução. Em alguns casos, o malware tenta 
burlar a análise automática aguardando a interação do usuário (inserção de uma 
senha, rolagem por um documento, movimentação do mouse, etc.). O Kaspersky 
Cloud Sandbox conhece muitas técnicas de evasão e usa tecnologias de 
simulação humana para contê-las. As capturas de tela também podem ser úteis: 
Um pesquisador pode ver o que está acontecendo no “tubo de ensaio” do ponto 
de vista humano.

Vamos alternar para a guia Extracted files (Arquivos extraídos) para ver quais 
objetos foram baixados, extraídos ou removidos. Nesse caso, um arquivo 
malicioso removido:

As funcionalidades clássicas da Sandbox parariam por aí: você executou 
o arquivo e obteve a lista de atividades maliciosas. Pronto. Mas, com o Portal 
de inteligência de ameaças da Kaspersky, você pode passar diretamente para 
o Threat Lookup para obter informações mais detalhadas sobre os indicadores 
de comprometimento e suas relações.

O Threat Lookup é nosso mecanismo de pesquisa de segurança. Ele 
contém aproximadamente 5 petabytes de inteligência de ameaças, coletada 
e categorizada pela Kaspersky Lab ao longo dos últimos 20 anos: hashes de 
arquivos, dados estatísticos/comportamentais, dados de WHOIS/DNS, URLs, 
endereços IP e assim por diante.

Então, depois que executamos nossa amostra na Sandbox, usamos os resultados 
obtidos imediatamente para a pesquisa do Threat Lookup; basta clicar no objeto 
(um hash MD5, neste caso)
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:

Agora, temos um relatório mais detalhado sobre o malware. Vamos rolar pelos 
resultados do Threat Lookup para ver quais URLs foram acessados pelo malware 
que estamos investigando:
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Temos aqui um URL marcado como “Dangerous” (Perigoso). Novamente, vamos 
detalhar esse URL malicioso para ver o que o Threat Lookup sabe sobre ele: 

No final, o URL malicioso em questão está relacionado a um ataque de APT! 
O Portal de inteligência de ameaças da Kaspersky mostra a opção de baixar 
o relatório da APT. Esse PDF inclui um resumo executivo, detalhes técnicos 
aprofundados e uma lista dos indicadores de comprometimento relacionados. 
Vale a pena conferir para ver se aconteceu algo semelhante em sua organização 
e para desenvolver rapidamente casos de uso específicos para a detecção do 
ataque descrito. 
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Com o Portal de inteligência de ameaças da Kaspersky, você pode:

•	 Melhorar e acelerar os recursos de resposta a incidentes e perícia, fornecendo 
às equipes de segurança/SOC informações relevantes sobre ameaças 
e dados globais sobre o que está por trás dos ataques direcionados. 
Diagnosticar e analisar incidentes de segurança em hosts e na rede com mais 
eficiência e eficácia, além de priorizar os sinais de sistemas internos contra 
ameaças desconhecidas, minimizando o tempo de resposta a incidentes 
e interrompendo a kill chain antes que dados e sistemas críticos sejam 
comprometidos.

•	 Fazer pesquisas detalhadas sobre os indicadores de ameaças, como 
endereços IP, URLs, domínios ou hashes de arquivos, com contexto de 
ameaças superconfirmado, o que permite priorizar ataques, melhorar as 
decisões sobre alocação de pessoal e recursos, e se concentrar em atenuar as 
ameaças que representam mais risco para os seus negócios.

•	 Atenuar os ataques direcionados. Aprimorar sua infraestrutura de segurança 
com informações táticas e estratégicas de ameaças, adaptando as estratégias 
de defesa para combater as ameaças enfrentadas pela sua organização.
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