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O Portal de inteligéncia de ameacas da Kaspersky fornece todo o conhecimento
que a Kaspersky Lab coletou, aprimorou e categorizou ao longo de mais de 20
anos de historia. A plataforma recupera a inteligéncia de ameacas detalhada mais
recente, incluindo arquivos, URLs, dominios, enderecos IP, hashes de arquivos,
nomes de ameacas, dados estatisticos/comportamentais, dados de WHOIS/DNS,
etc., permitindo que os agentes de resposta a incidentes possam:

» Determinar se um evento que esta na fila requer uma resposta imediata ou
investigacao adicional

e Usar a primeira detecgao como ponto de partida para averiguar o escopo
completo de um incidente e responder de maneira correspondente

» Definir quem foi afetado, o que foi afetado e qual foi o impacto, e fornecer
informagdes significativas para os outros departamentos relevantes

» Entender as taticas e técnicas usadas pelos cibercriminosos, além de seus
objetivos, para determinar a resposta mais eficiente
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A pagina principal do Portal de inteligéncia de ameacas tem varias guias, mas,
neste exemplo, vamos imaginar que temos evidéncias atuais. A equipe de
resposta a incidentes obteve uma amostra de arquivo suspeito que iniciou

a comunicagao de dentro do perimetro da rede com um endereco IP externo,
fora do horario de trabalho normal. Entdo, podemos ir direto para a guia Cloud
Sandbox no menu superior.

A Sandbox executa um objeto suspeito em uma maquina virtual (VM) com um
sistema operacional com todos os recursos. Ela detecta a atividade maliciosa de
um objeto analisando seu comportamento. As VMs sdo isoladas da infraestrutura
real da empresa, entao a execugcao nao causara danos reais. Carregue seu
arquivo, selecione o ambiente (Windows 7, neste caso), selecione o tempo
(vamos tentar 100 segundos) e inicie a execucao:
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Zone Created Status Details
[ Malware Jun 14, 2018 12:09 Completed 3e5a92eafd63a5d09d986189a9d5657
MD5 3e5a82eafdb3a3d09d986f89a5fd5657 Execution environment Windows 7 x84
File size 829.41 KB (849 316 B) Execution time 100 sec
Analyzed Jun14. 2018 1212 Action Execute
View details 1 Exportall results
O Malware Jun 14, 2018 12.00 Completed 3e5a92eafd63a5d09d986f89a9fd5657
MD5 3e53%92eafd83a3d09d9B6fBSa57d5657 Execution environment  Windows 7 x84
File size 829.41 KB (845 316 B) Execution time 120 sec
zed Jun 14,2018 12:04 Action Execute
View details | Export all results
As Sandboxes sdo eficientes contra malwares que escapam da analise estatica;
por isso o seu antivirus poderia ignorar totalmente um arquivo suspeito. Mesmo
que esse arquivo fosse identificado como “ruim”, a maioria dos sistemas antivirus
nao explicaria seu nivel de perigo, nem o que esta realmente acontecendo. Para
obter mais detalhes, vamos ver o que acontece no Kaspersky Cloud Sandbox
apos a execucdo:
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< Recent file execution results / Sandbox report
B 3e5a92eafd63a5d09d986f89a9fd5657
[ Malware
Summary @ 1 Exportall results
Suspicious " Network
Detects pic Extracted files o
activities activities
® Malware (6) ® High (0] ® Malicious (3} ® Dangerous (0]
Adware and other (0] Medium (0) Adware and other (0] Adware and other (0)
® low(12) ® Clean (4] e Good (0)
@ Not categorized (10) @ Not categorized (0)
Uploaded Jun 14, 2018 1205 Execution environment  Windows 7 x64 File size 8493168 MDS 3eSa32eafd63a5d09d586{89a9fd5657
Analyzed Jun 14, 2018 1212 Execution time 100 sec pe_exe SHA-1 73557010, bbbb64213aa313cba301102f6
Database update  Jun 14, 2018 12 File extension - SHA-256  p82b3d9019b3e58d17d53453b8a354a25a751b370fe0088e14b31cl...
Result: (SIem ACTiVIL Extracied fil Network aclivitie:




Ao executar o objeto testado, a Sandbox coleta artefatos, os analisa e entrega seu
veredito. Temos aqui um resumo: deteccdes (6), atividades suspeitas (12),
arquivos extraidos (17) e atividades de rede (0). Ndo se trata apenas de um arquivo
“ruim”; ele realiza muitas coisas prejudiciais, e elas estdo todas listadas.

Results System activities Extracted files Network activities

Sandbox detection names @ . Download data

Zone Name
[0 High Trojan.Win32 Pincav.bgeyx
I High HEURTrojan.Win32.Generic
[0 High Trojan.Win32 Gatak.sb
[0 High Trojan.Win32 Xpun.sb
[ High Trojan.Win32 Inject
I High Trojan.Win32 Yakes

Triggered network rules ©
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Suspicious activities © | Download dawm

Zone Severity Description
290 Shellcode has been found in the memory of the process SuSEr\Stemp\RarSFXO\EOBG‘exe
290 The process Swindir\$system32\svchost.exe has read multiple system files.
290 The file has been created in the system folder
250 The file has been created in the systam folder
290 The file has been created in the system folder
290 The file has been created in the system folder
200 The Swindir\Ssystem32\wbem\WmiPrvSE.exe process has obtained the privilege SeDebugPrivilege
200 The Swindir\$system32\wbem\WmiPrvSE.exe process has obtained the privilege SeBackupPrivilege
200 The process $windir\servicing\TrustedInstaller.exe has run the wildcard search: $windir\servicing\sgm\*.sqm.
200 The Swindirservicing\TrustedInstaller.exe process has obtained the privilege SeBackupPrivilege.

Screenshots @ (20) 1 Downloadall




Na guia Results (Resultados), um agente de resposta a incidentes pode ver as
capturas de tela feitas durante a execugdo. Em alguns casos, o malware tenta
burlar a analise automatica aguardando a interacdo do usuario (insercdo de uma
senha, rolagem por um documento, movimentacao do mouse, etc.). O Kaspersky
Cloud Sandbox conhece muitas técnicas de evasdo e usa tecnologias de
simulagao humana para conté-las. As capturas de tela também podem ser uteis:
Um pesquisador pode ver o que esta acontecendo no “tubo de ensaio” do ponto

de vista humano.

Vamos alternar para a guia Extracted files (Arquivos extraidos) para ver quais
objetos foram baixados, extraidos ou removidos. Nesse caso, um arquivo

malicioso removido:

Results System activities Extracted files Network activities

Downloaded files ©

Dropped files @@ | Download data
Zone MD5 APT (@
[ Malware SESASZEAFDG3ASD0OSDIB6FESASFDS65T e
[ Malware B4C212APE2BICEBF2ECTTE3751FCE5265 —
[ Malware DE721AE292DDIEBI4FIDAZAZSIBAAARZ e

Detection name

Trojan.Win32 Pincav.bgeyx

HEURTrojan.Win32 Generic

File name
3e5a92eafd63a5d09d986f89a59fd5657 exe
3086.exs

9939 exe

As funcionalidades classicas da Sandbox parariam por ai: vocé executou

0 arquivo e obteve a lista de atividades maliciosas. Pronto. Mas, com o Portal
de inteligéncia de ameacas da Kaspersky, vocé pode passar diretamente para
o Threat Lookup para obter informacdes mais detalhadas sobre os indicadores
de comprometimento e suas relagdes.

O Threat Lookup € nosso mecanismo de pesquisa de seguranca. Ele
contém aproximadamente 5 petabytes de inteligéncia de ameacas, coletada
e categorizada pela Kaspersky Lab ao longo dos ultimos 20 anos: hashes de
arquivos, dados estatisticos/comportamentais, dados de WHOIS/DNS, URLs,
enderecos IP e assim por diante.

Entdo, depois que executamos nossa amostra na Sandbox, usamos os resultados
obtidos imediatamente para a pesquisa do Threat Lookup; basta clicar no objeto
(um hash MD5, neste caso)
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{n Home Fi| Reportingv £ ThreatLookup =4 WHOIS Tracking v @-} Cloud Sandbox 3\ Data Feeds  [5) Licensing
Hash, IP address, domain, or URL
() More about request types
Hash report for MD5: Malware  Cooyrequest | Exportallresulis
DE721AE252DD1EBS4F1DA2AZ538AAAB2
Hits =100 Formait PE MD5 de721ae292ddlebS4flda2a2538aaab2
Firstseen  Jun 04, 2015 16:48 Size 544768 B SHA-1 b6bdb2b53f6741854fbc60877b11balbla080a27
Last seen  Aug 10, 2017 10:18 Signed by  None SHA-256  d7fc75f668aa8450900e4b0995873f073af25b36a064e8b1944a76|
Packed by  None

Detection names ©

Jun 03, 2015 03:45 Jun 05 50844

TrojanWin32 Yakes Trojan Win32 Yakes kubx

File signatures and certificates ©

Agora, temos um relatério mais detalhado sobre o malware. Vamos rolar pelos
resultados do Threat Lookup para ver quais URLs foram acessados pelo malware
que estamos investigando:

Download data

File accessed following URLs © *

Status URL

] Dangerous unspoiltportugal.co.uk/report_N_0027

0 Dangercus unspeiltportugal.co uk/report N_0027 9AS52DDACIICCT01-B22FFSTAFE95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3CCT01-B22EFS57AFG95C501-0000000000000000-00000000
[0 Dangercus unspoiltportugal.co.uk/report N_0027 9AS52DDACI3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report N_0027 9AS52DDACIICCT01-B22EFS7AFE95C501-0000000000000000-00000000
0 Dangercus unspeiltportugal.co.uk/report_N_0027_SAS52DDACSICCT01-B22EFS7AFE95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report_N_0027_9A552DDACI3CCT01-B22EF57AFE95C501-0000000000000000-00000000
[0 Dangerous unspeiltportugal.co.uk/report_ N_0027 9AS52DDACS3ICCT01-B22EFS7AFG95C501-0000000000000000-00000000
[0 Dangerous unspoiltportugal.co.uk/report N_0027 9AS52DDACIICCT01-B22EFSYAFE95C501-0000000000000000-00000000
0 Dangercus unspeiltportugal.co.uk/report_N_0027_SAS52DDACS3ICCT01-B22EFS7AFGS5C501-0000000000000000-00000000




Temos aqui um URL marcado como “Dangerous” (Perigoso). Novamente, vamos
detalhar esse URL malicioso para ver o que o Threat Lookup sabe sobre ele:

“ ) Kaspersky
@ Threat Intelligence Portal

(3 Home [2] Reporing™ £ Threstlookup & WHOISTracking™ B Cloud Sandoox 5 Data Feeds [5l Licensing 0 Help

i

@ More about request types

Report for Domain: Dangerous - Ceoyrequess . Exporcall resulss
unspoiltportugal.co.uk

APT Related
Gatak - Stealthy Actor Harvest...

ount  =10000
Hitscount =10 000

No final, o URL malicioso em questdo esta relacionado a um ataque de APT!

O Portal de inteligéncia de ameacas da Kaspersky mostra a opgao de baixar

o relatorio da APT. Esse PDF inclui um resumo executivo, detalhes técnicos
aprofundados e uma lista dos indicadores de comprometimento relacionados.
Vale a pena conferir para ver se aconteceu algo semelhante em sua organizagao
e para desenvolver rapidamente casos de uso especificos para a deteccdo do
ataque descrito.

KASPERYKY?2

Gatak - Stealthy Actor Harvesting Data

Report Id: 20171202
Version: 1.0 (8.December.2017)

Executive summary

Gatak (also known as Stegoloader and GOLD) is an elusive threat actor which engages in data theft
through opportunistic watering hole attacks. According to our information, there have been thousands
of victims worldwide during 2017. Once it gets into a corporate network, Gatak usually succeeds at
staying under the radar for a long time, harvesting all types of data. In some of the occasions when it
was discovered, Gatak is known to drop old ransomware samples in possible false flag operations,
according to Symantec.

During breaches, Gatak relies on a chain of payloads which correspond to several stages of attack. The

Appendix | - Indicators of compromise

Stage @ hashes

BAE26BA1279B4EC3S4F228B316FB44A1
BB28B941D2B9372DA75410FFEB53C473

A e AAGEEGAEACARE AGEAIREIAARE AT A

tfe7lec819a7cdfed93eefa3iabdi3223

Domains and IPs

unspoiltportugal.co[. Juk
vmx13321. hosting24.com[. Jau
ipnc.col. 1kr




Com o Portal de inteligéncia de ameagas da Kaspersky, vocé pode:

Melhorar e acelerar os recursos de resposta a incidentes e pericia, fornecendo
as equipes de seguranca/SOC informacdes relevantes sobre ameacas

e dados globais sobre o que esta por tras dos ataques direcionados.
Diagnosticar e analisar incidentes de seguranca em hosts e na rede com mais
eficiéncia e eficacia, além de priorizar os sinais de sistemas internos contra
ameacas desconhecidas, minimizando o tempo de resposta a incidentes

e interrompendo a kill chain antes que dados e sistemas criticos sejam
comprometidos.

Fazer pesquisas detalhadas sobre os indicadores de ameacas, como
enderecgos IP, URLs, dominios ou hashes de arquivos, com contexto de
ameacas superconfirmado, o que permite priorizar ataques, melhorar as
decisdes sobre alocacao de pessoal e recursos, e se concentrar em atenuar as
ameacgas que representam mais risco para 0s seus negocios.

Atenuar os ataques direcionados. Aprimorar sua infraestrutura de seguranga
com informagdes taticas e estratégicas de ameacas, adaptando as estratégias
de defesa para combater as ameacas enfrentadas pela sua organizacao.
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