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Funcionalidades avangadas de detecg¢ao para proteger de ameacgas desconhecidas e
ambiguas sem a necessidade de contratar profissionais de segurancga de Tl

Os ataques cibernéticos atuais sdo capazes de paralisar empresas e devastar sua integridade financeira e sua
reputacdo. Roubo de recursos financeiros e segredos comerciais, perda da confianga do cliente por causa de
servigos inativos e inlimeros outros efeitos negativos de ameagas complexas tém um impacto enorme sobre a
estabilidade e a prosperidade dos negdcios. Para evitar os ataques cibernéticos em rapida evolugao, as ferramentas
tradicionais criadas para proteger o perimetro da rede (firewalls, gateways de e-mail/da Web, servidores proxy) e
também estagdes de trabalho e servidores (protegdo antivirus e solugdes do tipo plataforma de protegao de
endpoints com funcionalidade béasica) isoladas ndo sdo mais suficientes. Por isso, as empresas com pensamento
inovador precisam considerar seriamente ferramentas especializadas para detectar, investigar e responder a
incidentes complexos.

H& mais de 20 anos, a Kaspersky desenvolve ferramentas de protegdo para empresas
de todos os tamanhos, setores e niveis de maturidade da seguranga de TI. Com as
pesquisas e o desenvolvimento continuos, além dos avangos que fizemos na busca,
investigagdo e resposta a ameagas, a Kaspersky continua na vanguarda do combate ao
crime cibernético.

A solugao Kaspersky
Sandbox é adequada
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O portfdlio de produtos e servigos da Kaspersky para deter ameagas complexas inclui:
= E;n'presa»s que-ndo tém - Kaspersky Anti Targeted Attack, uma solugdo de ponta para detectar e investigar
.. Uma equipe de segurancga ameacas complexas e ataques direcionados no nivel de rede.
| “dedicada, onde a - Kaspersky Endpoint De’_cection_and Response, uma solugdo para detectar, investigar e
; responsabilidi&e pela responder a ameagas cibernéticas complexas em estagdes de trabalho e servidores.
: . Kaspersky Threat Intelligence Portal, que oferece acesso a Cloud Sandbox, com
seguranga de Tl é do relatérios analiticos sobre ameacas de APTs e outros servicos
departamento de Tl.
. Pequenas empresas que No eptanto, para utilizar essas solugdes e servigos com eficiéncia, as empresas
n&o querem agregar precisam ter um depa_rtamento de seguranga de Tl com_plgto com experiéncia e
A N conhecimento apropriados. A escassez global de especialistas treinados para lidar com
- ameagas complexas e o custo de contraté-los muitas vezes é o principal fator que
impede as empresas de adquirir esse tipo de solugdes e servigos.

l seguranca-de TI.
+ Grandes organizagdes

com uma infraestrutura Baseada em uma tecnologia patenteada (patente n° US 10339301B2), a Kaspersky
geograficamente : Sandbox ajuda as organizagdes a combater as ameagas modernas, que crescem em

o = RO ndmero e complexidade, capazes de burlar a prote¢do de endpoints existente.
distribuida que nao_ ; B Complementando as funcionalidades do Kaspersky Endpoint Security for Business, a
contam com especialistas Kaspersky Sandbox permite que as organizagdes aumentem significativamente o nivel
em seguranga de Tl no & de protecdo de suas estagdes de trabalho e servidores contra malware previamente
local. : desconhecido, novos virus e ransomware, exploits de “dia zero” e outras ameagas sem a
- Empresas que precisam necessidade de analistas de seguranca de informagdes altamente especializados.

garantir que seus analistas Isso poupa as pequenas empresas as despesas de recrutamento e contratagdo desses
de seguranca de Tlem profissionais t&o valiosos. E, no caso de grandes corporagées com redes distribuidas, é
tempo integral foquem possivel otimizar custos para proteger seus escritérios remotos eficientemente e, ao
tarefas criticas. mesmo tempo, aliviar a carga de trabalho manual dos analistas de seguranca.




Opcodes de fornecimento e
implementacgao

A Kaspersky Sandbox é fornecida como uma
imagem ISO que inclui o CentOS 7 pré-
configurado e todos os componentes
necessarios da solugéo. Ela pode ser
implementada em um servidor fisico ou em
servidores virtuais baseados no VMware
ESXi.

Integragao

- Sistemas de SIEM podem receber
informagdes sobre as detecgdes feitas
pela Kaspersky Sandbox. Essas
informagdes séo enviadas via Kaspersky
Security Center, no fluxo de eventos
gerais.
Uma API é implementada na Kaspersky
Sandbox para integragdo com outras
solugdes, permitindo enviar arquivos para
a Kaspersky Sandbox para verificagédo e
solicitar reputagdes de arquivos.

Escalabilidade

A configuragado bésica dé suporte a até
1.000 endpoints protegidos, o que facilita o
dimensionamento da solugéo, que oferece
protegdo continua para grandes
infraestruturas.

Clusterizagao
E possivel clusterizar vérios servidores para
expandir sua capacidade e disponibilidade.

Licenciamento

A Kaspersky Sandbox é licenciada como um
dispositivo de software. Uma licenga inclui
suporte para até 1.000 usuérios do
Kaspersky Endpoint Security for Business.

Workstations /
Servers

Como funciona

A Kaspersky Sandbox aproveita as praticas recomendadas de nossos especialistas para combater
ameagas complexas e ataques em nivel de APT, e esté fortemente integrada ao Kaspersky Endpoint
Security for Business. Ela é gerenciada pelo Kaspersky Security Center, nosso console de
gerenciamento unificado baseado em politicas.

O agente do Kaspersky Endpoint Security for Business solicita dados sobre um objeto suspeito do
cache operacional compartilhado de vereditos, localizado no servidor da Kaspersky Sandbox. Se o
objeto ja foi verificado, o Kaspersky Endpoint Security for Business recebe o veredito e aplica uma ou
mais opgdes de neutralizagdo:

Remover e colocar em quarentena

Notificar o usuério

Iniciar uma verificagédo de areas criticas

Pesquisar o objeto detectado em outras méquinas da rede gerenciada.

Se ndo for possivel obter o veredito sobre a reputagdo de um objeto do cache, o agente do Kaspersky
Endpoint Security for Business enviara o arquivo suspeito para a Sandbox e aguardard a resposta. A
Sandbox recebe a solicitagédo para verificar o objeto, e o objeto de teste é executado em um ambiente
isolado da infraestrutura real.

A verificagdo do arquivo é executada em méquinas virtuais equipadas com ferramentas que simulam um
ambiente de trabalho tipico (sistemas operacionais/aplicativos instalados). Para determinar a intengéo
maliciosa de um objeto, é realizada a andlise de comportamento, artefatos sédo coletados e analisados e,
se 0 objeto executar agdes maliciosas, a Sandbox o reconhecerd como malware. Durante a andlise da
Sandbox, um veredito é atribuido ao objeto.

Quando o processo de simulagdo do objeto é concluido, o veredito resultante é enviado em tempo real
para o cache operacional compartilhado de vereditos, permitindo que outros hosts que tém o
Kaspersky Endpoint Security for Business instalado obtenham rapidamente dados sobre a reputacéo
do objeto verificado sem precisar analisar o mesmo arquivo novamente. Essa abordagem garante o
rdpido processamento de objetos suspeitos, reduz a carga sobre os servidores da Kaspersky Sandbox
e melhora a velocidade e a eficiéncia da resposta a ameagas.

A Kaspersky Sandbox é um complemento essencial do Kaspersky Endpoint Security for Business. Ela
bloqueia automaticamente ameacgas avangadas, desconhecidas e complexas sem a necessidade de
recursos adicionais, € libera os analistas de seguranca de Tl para outras tarefas.
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Noticias sobre ameacas cibernéticas: www.securelist.com
Noticias sobre seguranga de Tl: business.kaspersky.com/
Seguranga de Tl para PMEs: kaspersky.com/business

Seguranga de Tl para grandes empresas: kaspersky.com/enterprise
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Nés somos comprovados. S independentes. S
transparentes. Temos o compromisso de construir um
mundo mais seguro, onde a tecnologia melhora nossas vidas. Proven
Por isso, nés a protegemos. Para que todos possam T - t
aproveitar as infinitas oportunidades que ela proporciona. I rgnSparjn .
Garanta a ciberseguranga para um futuro mais seguro. ndependent.
Saiba mais em kaspersky.com/transparency




