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A tarefa de rastrear, analisar, interpretar e reduzir as ameacas de seguranga de Tl em constante evolugao
é complexa. A inteligéncia de ameagas tem um verdadeiro valor, além da tendéncia atual emergente na
industria de seguranca de informacdes. E a atribuicdo de ameacgas é provavelmente o ponto de interesse
e contenc¢do mais importante no tema de inteligéncia de ameacas.

Destaques do produto:
Fornece acesso imediato a um repositério
de dados selecionados sobre centenas de
agentes e amostras de APT.
Permite a priorizagdo eficiente de ameacas
manuais ou automatizadas e triagem de
alertas.
Funcionalidade para adicionar amostras
e agentes privados, instruindo o produto
para detectar amostras que sejam
semelhantes aos arquivos em suas
colegdes particulares.
Upload manual de amostras e APl aberta
paraintegragdo com fluxos de trabalho
automatizados.
Podem ser implantados em ambientes
seguros para proteger seus sistemas
e dados, bem como para atender a
quaisquer requisitos de conformidade.
Mantém absoluta privacidade e
confidencialidade de todos os envios,
a fim de evitar exposigéo informacgdes
sigilosas.

E o motivo é bem claro. O tempo médio entre a detecgdo e a resposta a ameagas
altamente sofisticadas geralmente é muito longo devido aos processos complexos
de investigagdo e de engenharia reversa. Em muitos casos, é o suficiente para que
invasores atinjam seus objetivos. A atribui¢do correta e no tempo oportuno ajuda ndo
sé areduzir os tempos de resposta a incidentes de horas para minutos, mas também
reduz o nimero de falsos positivos.

Identificar um ataque direcionado, tragar o perfil de invasores e criar fatores de
atribuicdo para diferentes agentes de ameacga é um trabalho complexo que pode
levar anos. A atribuigdo do trabalho de criagdo também requer anos de dados
acumulados, além de uma equipe especializada de pesquisadores com experiéncia em
investigagdo. Em resumo, os pesquisadores seguem a atividade de diferentes grupos
e preenchem o banco de dados com as informagdes coletadas. Esse banco de dados
se torna um recurso valioso que pode ser compartilhado como uma ferramenta.

O Kaspersky Threat Attribution Engine incorpora o banco de dados de amostras de
malware de APT e de arquivos limpos coletados por especialistas da Kaspersky ao
longo dos Ultimos 22 anos. Rastreamos mais de 600 agentes de ameagas e campanhas
com mais de 120 relatdrios de inteligéncia de APT langados todos os anos. Nossa
pesquisa continua serve como base para manter a precisdo da grande colegdo de APT,
que contém mais de 60 mil arquivos. Ela melhora a detecgéo de sinalizagdes falsas

e torna a atribuigdo a mais precisa possivel usando ferramentas autométicas.

O produto permite uma abordagem exclusiva de comparagdo de amostras e garante
taxas de zero falsos positivos. Com ela, é possivel vincular rapidamente um novo
ataque a um malware de APT, a ataques direcionados anteriores e grupos de hackers,
o que ajuda a identificar a ameaga de maior risco dentre incidentes menos sérios,
além de permitir a tomada de medidas protetivas em tempo hébil para evitar que um
invasor tenha acesso ao sistema.

Como funciona

O Kaspersky Threat Attribution Engine analisa a "genética” do malware, procurando
similaridade entre cédigos com amostras de APT anteriormenteinvestigadas e agentes
vinculados, tudo isso de maneira automatizada. Ele compara os "gendtipos”, ou seja,
pecas bindrias pequenas de arquivos decompostos, ao banco de dados de amostras de
malware de APT e fornece um relatdrio da origem do malware, dos agentes de ameaca e da
semelhanga do arquivo com amostras de APT conhecidas.Além disso, o produto permite
que as equipes de seguranga adicionem agentes e objetos privados aos bancos de
dados e instruem o produto a detectar amostras que sejam semelhantes aos arquivos

na colegdo particular. Com o Threat Attribution Engine, o processo de atribuigdo leva
apenas alguns segundos, em comparag&o aos anos que eram necessarios no passado.

O produto pode ser implantado em um ambiente seguro de modo a restringir o acesso
de terceiros as informagdes processadas e objetos enviados. Ele conta com uma
interface de API para conectar o Engine a outras ferramentas e frameworks, de modo
aimplementar a atribuigdo em infraestruturas existentes e processos automatizados.
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Informagdes detalhadas sobre o agente de APT relacionado podem ser encontradas
nos relatdrios Kaspersky APT Intelligence’. Como assinante do Kaspersky APT
Intelligence Reporting, fornecemos a vocé acesso exclusivo e continuo a nossas
investigacdes e descobertas. Incluindo dados técnicos completos oferecidos em
diversos formatos, em cada APT na forma em que se encontram, incluindo todas
as ameagas que nunca serdo publicadas.
1 Umaassinatura do Kaspersky APT Intelligence . . . . ¥

Reporting deve ser adquirida separadamente O Kaspersky Threat Attribution Engine expande e fortalece ainda mais o portfdlio
da Kaspersky para agéncias de ciberseguranca nacional e Centros de Operagdes de
Seguranca (SOCs) comerciais, apoiando-as no estabelecimento de processos de
gerenciamento de incidentes eficientes.

O Kaspersky Attribution Engine melhora significativamente as operagdes de seguranca,
ajudando a:

atribuir rapidamente arquivos a agentes APT conhecidos de modo a revelar
motivagdes, métodos e ferramentas por trés dos incidentes;
avaliar rapidamente se vocé € o alvo do ataque ou uma vitima colateral para
configurar procedimentos de contencéo e resposta adequados;

- garantia efetiva diminuicdo de ameacgas e em tempo adequado de acordo com
ainteligéncia de ameaca apropriada na familia APT fornecida no Kaspersky APT
Intelligence Reporting.

Noticias sobre ameagas virtuais: www.securelist.com
Noticias sobre seguranga de Tl: business.kaspersky.com
Segurancga de Tl para PMEs: kaspersky.com.br/business
Segurancga de Tl para empresas: kaspersky.com.br/enterprise
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