
Aumente sua 
segurança 
Endpoint sem 
aumentar seus 
recursos

As tecnologias de 
cibersegurança aprovadas pelo 
mercado e pelos clientes, com o 
EDR no centro, capacitam você 
a detectar e evitar ataques 
evasivos muito rapidamente 
sem exigências adicionais sobre 
sua equipe.
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Uma solução totalmente automatizada com o EDR no centro 
Os ataques cibernéticos estão se expandindo ano a ano em termos de número, nível de complexidade e impacto financeiro. E esse 
problema não vai se resolver sozinho. 

Isso é fato, e também é fato que o principal alvo dos cibercriminosos no momento são os seus endpoints.

E como você lida com isso? 

Desenvolvendo uma segurança de endpoints forte e responsiva, o que acreditamos ser resultado do uso da automação de processos e da 
adoção de uma abordagem multicamadas:

As chances de capturar uma ameaça serão muito maiores se você se armar com vários métodos diferentes para detectar e evitar ataques. 
Nossas novas tecnologias de detecção e resposta automatizadas permitem lidar com números muito grandes de incidentes de modo 
rápido e eficaz, sem envolvimento de pessoas, liberando os especialistas em segurança de TI para que possam se concentrar nas tarefas 
que realmente exigem seus conhecimentos.

Com essa abordagem, você pode:

Reduzir os riscos de se tornar 
vítima de um ataque direcionado

Fortalecer seus sistemas e evitar 
que funcionários se exponham e 
exponham você a ataques

Maximizar o número de incidentes 
processados, sem aumentar seus 
custos de mão de obra

Nós criamos uma solução integrada de segurança de endpoints com três componentes: Endpoint Protection Platform (EPP), a Sandbox e 
o Endpoint Detection and Response (EDR). 

Não estamos simplesmente dizendo que somos bons no que fazemos; para comprovar, temos resultados, avaliações de outras entidades e 
clientes satisfeitos.

O Gartner Peer Insights Customers’ Choice é composto pelas opiniões subjetivas de análises, classificações e dados de usuários finais individuais aplicados com uma metodologia documentada; elas não 

representam a visão, nem constituem um endosso da Gartner ou de suas afiliadas. https://www.gartner.com/reviews/customers-choice/endpoint-protection-platforms

‘The Forrester Wave™: Endpoint Security Suites, terceiro trimestre de 2019. The 15 Providers That Matter Most And How They Stack Up’ por Chris Sherman with Stephanie Balaouras, Merritt Maxim, Matthew 
Flug e Peggy Dostie.

Análise comportamental



Expanda sua cibersegurança sem 
sobrecarregar seus recursos
Nossa solução Endpoint Security compreende camadas fortemente integradas de 
ferramentas e tecnologias essenciais para a proteção de endpoints, detecção e resposta 
eficazes.

Proteção e controle 
de endpoints 
robustos 
O Kaspersky Endpoint Security for 
Business oferecer proteção robusta 
baseada em um dos melhores mecanismo 
antimalware do mercado. O risco de falha 
humana é minimizado pelo fortalecimento 
dos sistemas e pela automação de 
tarefas de rotina, como o gerenciamento 
de vulnerabilidades e patches, e a 
instalação de software de terceiros e do 
sistema operacional. E o recurso 
Consultor de Políticas de Segurança 
monitora modificações de configurações 
de segurança ideais, avisando os 
administradores sobre qualquer 
consequência potencialmente negativa.

Defesa contra
ameaças complexas
A Kaspersky Sandbox complementa a 
proteção de endpoints com 
funcionalidades capazes de detectar 
facilmente até ameaças novas, 
desconhecidas e complexas, criadas 
especificamente para burlar as 
tecnologias de proteção mais 
sofisticadas. Ela faz isso criando 
um ambiente virtualizado, para 
onde os objetos suspeitos são enviados 
para serem analisados por meio de vários 
métodos (como simular a atividade do 
usuário, analisar comportamentos, 
monitorar conexões de saída, etc), e a 
reputação deles registrada. Se  objetos 
são identificados como maliciosos, toda a 
infraestrutura pode ser escaneada e 
todas as suas atividades maliciosas serem 
prevenidas, garantindo uma resposta 
automática através de todos os 
endpoints.

Visibilidade 
e resposta 
automatizadas
Kaspersky Endpoint Detection and 
Response Optimun é uma ferramenta EDR 
que trabalha em conjunto com a proteção 
endpoint e fornece a visibilidade de 
endpoint, funcionalidades de análise de 
causas básicas e diversas opções de 
resposta. Incluindo uma poderosa camada 
automática de defesa de soluções 
integradas, fornecendo a visualização dos 
caminhos que espalham ataques, e 
entregar um relatório completo do 
incidente, o host, objetos suspeitos, etc.  

Para garantir que você tenha o melhor 
desempenho e o maior retorno do 
investimento possíveis com sua nova solução, 
também oferecemos uma série de serviços, 
como:

Depois que você instala a solução, nós 
verificamos se a implementação foi feita 
corretamente e se você está usando a 
configuração ideal para sua infraestrutura. 

Tempo pré-pago de especialistas em 
segurança, que ficam de prontidão 24 horas 
por dia, 7 dias por semana, 365 dias por ano 
com a missão de assumir seus problemas e 
conseguir a resolução mais ágil possível.

Uma família de treinamentos no computador 
que utilizam as técnicas de aprendizagem 
mais recentes para reduzir os riscos 
causados por falha humana, mudando 
o comportamento dos funcionários e 
garantindo que não sejam cometidos erros de 
segurança custosos durante o trabalho com 
dados e sistemas corporativos.



Notícias sobre ameaças cibernéticas: www.securelist.com 
Notícias sobre segurança de TI: business.kaspersky.com/
Segurança de TI para grandes empresas: kaspersky.com/enterprise
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Nós somos comprovados. Somos independentes. 
Somos transparentes. Temos o compromisso de 
construir um mundo mais seguro, onde a tecnologia 
melhora nossas vidas. Por isso, nós a protegemos. 
Para que todos possam aproveitar as infinitas 
oportunidades que ela proporciona. Garanta a 
cibersegurança para um futuro mais seguro.

Saiba mais em kaspersky.com/transparency

Destaques da solução

Protege das  
ameaças modernas
Evite interrupções e danos aos seus 
negócios, reduzindo o risco de ameaças 
a commodities e ameaças cibernéticas 
mais complexas

Reduz o risco de falha humana 
Reduza a possibilidade de falha 
humana usando controles granulares e 
automação

Minimiza a carga de trabalho 
da equipe
Maximize o retorno do investimento 
automatizando tarefas para poder 
processar mais incidentes sem aumentar 
os custos de mão de obra

Alto retorno sobre o investimento
O relatório da Forrester sobre impacto econômico total baseado em entrevistas com clientes mostrou que as organizações que usam 
nossa solução tiveram, em média, um retorno do investimento de 441%.

Experimente você mesmo
Visite esta página para solicitar a demonstração gratuita do Kaspersky Endpoint Security. 

Visão global – produtos de segurança de TI da Kaspersky 
para empresas
A proteção de endpoints, embora crítica, é apenas o início. Não importa se você adota a melhor estratégia de segurança ou uma estratégia 
de fonte única; a Kaspersky Lab oferece produtos para infraestruturas na nuvem híbrida e para sistemas Windows XP mais antigos que se 
interconectam ou que funcionam de modo independente para que você possa escolher sem comprometer a eficiência de desempenho 
ou sua liberdade de escolha. Saiba mais em nosso site.

https://www.kaspersky.com.br/about/transparency
https://www.kaspersky.com.br/enterprise-security
https://www.kaspersky.com.br/blog/category/business/
https://securelist.lat/
https://www.kaspersky.com.br/enterprise-security/endpoint
https://www.kaspersky.com.br/enterprise-security/endpoint
https://media.kaspersky.com/en/business-security/enterprise/kaspersky-endpoint-security-forrester-tei.pdf



