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O nuimero de alertas de seguranga processados por analistas de seguranga de informagao todos os dias estéa crescendo
exponencialmente. Com a andlise dessa quantidade de dados, a triagem, a validagao e a priorizagao eficazes de alertas
sdo praticamente impossiveis. Ha vérios sinais de alerta vindos de iniimeros produtos de seguranga, que fazem com que
alertas importantes figuem perdidos no ruido, resultando em sobrecarga dos analistas. Ferramentas de analise

de seguranca, gestdo de registros e SIEMs que agregam dados de seguranga e correlacionam alarmes correspondentes
ajudam a reduzir o niimero de alertas, garantindo verificagao adicional, mas os analistas de seguranga continuam

extremamente sobrecarregados.

A inteligéncia de
ameacas é fornecida em
diferentes formatos e
inclui muitos indicadores
de comprometimento

(IoCs), fazendo com que
seja dificil para as SIEMs
ou para os controles

de seguranga de rede
assimila-los.

Permitir a triagem e a andlise de
alertas de forma eficaz

Ao integrar inteligéncia de ameagas atualizada com leitura por maquinas nos controles de
seguranga existentes, como sistemas de SIEM, os Centros de Operagdes de Seguranga
conseguem automatizar o processo de triagem inicial, fornecendo aos seus analistas de
seguranga contexto suficiente paraidentificar imediatamente alertas que precisam ser
investigados ou escalados para as equipes de resposta a incidentes para investigagéo e
resposta adicionais. No entanto, o crescimento continuo no nimero de feeds de dados de
ameagas e fontes de inteligéncia de ameagas disponiveis torna dificil para as organizagdes
determinar quais informag&es sdo relevantes para elas. A inteligéncia de ameagas é fornecida
em diferentes formatos e inclui muitos indicadores de comprometimento (loCs), fazendo com
que seja dificil para as SIEMs ou para os controles de seguranga de rede assimild-los.

O Kaspersky CyberTrace é uma plataforma de inteligéncia de ameagas que permite a
integragdo perfeita de feeds de dados de ameagas com solu¢des de SIEM, para ajudar os
analistas a aproveitar com mais eficécia a inteligéncia de ameagas nos fluxos de trabalho das
operagdes de seguranga existentes. Ele se integra a qualquer feed de inteligéncia de ameagas
nos formatos JSON, STIX, XML e CSV que vocé queira usar (feeds de inteligéncia de ameagas
da Kaspersky, outros fornecedores, OSINT ou feeds personalizados), e oferece suporte a
integragdo pronta para uso com vérias solugdes de SIEM e fontes de registro.

O Kaspersky CyberTrace utiliza um processo interno de anélise e correspondéncia de dados de
entrada, o que reduz significativamente a carga de trabalho de SIEM. Ele analisa os registros de
entrada e eventos, estabelece rapidamente a correspondéncia entre os dados resultantes e os
feeds e gera os seus proprios alertas sobre detecgédo de ameagas. Uma arquitetura de alto nivel
daintegracdo da solugdo é apresentada na Figura abaixo:

O CyberTrace relaciona rapidamente
os eventos recebidos com os feeds
e envia os eventos detectados para
a SIEM e CyberTrace Web

O SIEM agrega registros de diversos dispositivos

de rede e sistemas de Tl e envia os eventos com URLs,
hashes e IPs para o servigo de correlagdo para andlise
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Figura 1. Esquema de integragao do Kaspersky CyberTrace



Recursos do produto

O Kaspersky CyberTrace fornece um conjunto de instrumentos para operacionalizar a
inteligéncia de ameacas a fim de realizar uma triagem de alertas e resposta inicial eficazes:

Um banco de dados de indicadores com pesquisa de texto completo e a possibilidade de
pesquisar usando consultas de pesquisa avangadas permite pesquisas complexas em
todos os campos de indicadores, incluindo campos de contexto. A filtragem de resultados por
fornecedor de inteligéncia simplifica o processo de andlise da inteligéncia de ameagas.

Péginas com informagdes detalhadas sobre cada indicador fornecem anélises ainda mais
profundas. Cada pégina apresenta todas as informagdes sobre um indicador de todos os
fornecedores de inteligéncia de ameagas, de modo que os analistas podem discutir ameagas
nos comentérios e adicionar inteligéncia de ameagas internas sobre o indicador. Se o indicador
foi detectado, as informagdes sobre as datas de detecgo e os links para a lista de detecgdes
ficargo disponiveis.
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Figura 2. Informacdes detalhadas sobre um indicador provenientes de todos os
fornecedores de inteligéncia de ameagas

Um gréfico de pesquisa permite explorar visualmente os dados e as detecgdes
armazenadas no CyberTrace e descobrir semelhangas entre as ameagas. Ele
permite a visualizagdo gréafica darelagao entre URLs, dominios, IPs, arquivos e
outros contextos encontrados durante investigagdes. O grafico inclui os seguintes
recursos: transformagdes, minigrafico, agrupamento de endpoint, adigdo de links de
maneira manual, adigdo de indicadores e pesquisa por endpoints no grafico.
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Figura 3. Gréfico de pesquisa



O recurso de exportagdo de indicadores é compativel com a exportagéo de conjuntos

de indicadores para controles de seguranga, como listas de politicas (listas de bloqueios),
além do compartilhamento de dados de ameagas entre insténcias do Kaspersky CyberTrace
ou com outras plataformas de TI.
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Figura 4. Tarefa de exportacgado de indicadores

Marcar loCs simplifica seu gerenciamento. E possivel criar uma tag, especificar seu peso
(importancia) e usé-la para marcar loCs manualmente. Vocé também pode classificar e filtrar
loCs com base nessas tags e seus pesos.
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Figura 5. Tags de loC

Com o recurso de correlagdo histdrica (retroscan), € possivel analisar itens a partir de eventos
verificados anteriormente usando os feeds mais recentes para encontrar ameagas
previamente descobertas. Todas as detecgdes histdricas sdo incluidas no relatério para
investigagdo futura.

Um fittro para enviar eventos de detecgéo a solugdes de SIEM reduz a carga sobre eles e sobre os
analistas que enfrentam a fadiga de alertas. Ele permite que vocé envie ao SIEM apenas as
detecgdes mais perigosas, aquelas que devem ser tratadas como incidentes. Todas as demais
detecgdes ficam salvas no banco de dados interno e podem ser usadas durante andlises de causa
ou para descoberta de ameagas.

A multilocagdo é compativel com casos de uso de empresas que fornecem servigos
gerenciados de seguranga (MSSP) ou de grandes empresas quando um provedor de servigos
(escritdrio central) precisa lidar separadamente com eventos de diferentes filiais (locagdes).
Dessa forma, apenas uma instancia do Kaspersky CyberTrace pode ser conectada a
diferentes solugdes de SIEM a partir de diferentes locag&es, e vocé pode configurar quais
feeds devem ser usados com cada uma delas.
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Figura 6. Criagao de uma nova locagao



As estatisticas de uso do feed para medigdo da efetividade dos feeds integrados e a matriz
deintersecgdo de feeds ajudam a escolher os fornecedores de inteligéncia de ameacas
mais valiosos.
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Outros recursos do produto:

Conectores de SIEM para uma ampla
gama de solugdes de SIEM para
visualizar e gerenciar dados sobre
detecgdes de ameagas

Pesquisa sob demanda de indicadores
(hashes, enderegos IP, dominios,
URLSs) para investigacédo aprofundada
de ameagas

Filtragem avangada para feeds
Anélise em massa de registros

€ arquivos -

Interface de linha de comando para
plataformas Windows e Linux

Modo auténomo, onde o Kaspersky
CyberTrace recebe e analisa os
registros de vérias fontes, como
dispositivos de rede

E muito mais

Figura 7. Matriz de estatisticas de indicador e intersecgao de feeds

A HTTP RestAPI permite que vocé pesquise e gerencie a inteligéncia de ameagas.
Com ela, o Kaspersky CyberTrace pode ser faciimente integrado a ambientes
complexos para automagéo e orquestragéo.

Aintegragdo com a plataforma Kaspersky Unified Monitoring and Analysis (KUMA)
é compativel, incluindo a integragéo da IU da Web (IU tnica).

Embora o Kaspersky CyberTrace e o Kaspersky Threat Data Feeds possam ser utilizados
separadamente, quando utilizados em conjunto eles reforgam significativamente as suas
capacidades de detecgdo de ameagas, fortalecendo as suas operagdes de seguranga com
visibilidade global das ameagas cibernéticas. Com o Kaspersky CyberTrace e o Kaspersky
Threat Data Feeds, as organiza¢gdes podem:

Destilar e priorizar de forma eficiente os alertas de seguranga
Reduzir o volume de trabalho de analistas e evitar casos de burnout

- |dentificar imediatamente alertas criticos e tomar decisdes mais informadas sobre
os alertas que devem ser escalados para as equipes de resposta a incidentes

Criar uma defesa proativa e orientada por inteligéncia.

Noticias sobre ameagas cibernéticas: www.securelist.com
Noticias sobre seguranga de Tl: business.kaspersky.com
Seguranga de Tl para PMEs: kaspersky.com.br/business
Seguranga em Tl para empresas: kaspersky.com/enterprise
Portal de inteligéncia de ameagas: opentip.kaspersky.com
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