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Pequena demais 
para ser um alvo?
não aposte nisso…

kaspersky.com/small-business-security 
#protectmybiz

6 Relatório de Riscos Globais de Segurança de TI de 2018 da Kaspersky Lab

7 Relatório das investigações sobre violações de dados de 2018 da Verizon

8   Ponemon 2018 State of Cybersecurity in Small & Medium Size Businesses

9   Ponemon 2018 State of Cybersecurity in Small & Medium Size Businesses

10 Better Business Bureau: 2017 State of Cybersecurity Among Small Businesses in North America

Você acha que está fora dos 
radares dos cibercriminosos? 
Eles estão contando com isso!

58%
das pequenas 
empresas
sofreram uma 
violação de dados 
em 2018

La ciberseguridad es un arduo 
desafío para las empresas pequeñas

Um quarto dos proprietários 
de empresas muito pequenas 
diz:  

Onde está
o dinheiro?
O tempo para administrar a 
segurança é valioso e os 
orçamentos são muito 
apertados!

57%

28%
conseguiram reagir
efetivamente aos ataques 
cibernéticos 
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Sem tempo 
para agir?

Qual é a média de investimentos 
anuais que as pequenas 
empresas fazem em segurança?

Tipo de incidente
de segurança       
mais comum
Primeiro, você precisa saber 
onde está a maior 
vulnerabilidade de sua 
empresa

O problema é que há riscos por toda parte. 
Então, quais são os incidentes de segurança 
mais predominantes nas empresas menores?

• Funcionários que perdem itens
• Ataques de malware
• Funcionários que cometem erros 

simples on-line

Todas essas são ameaças a sua 
empresa. Mas, não tenha dúvidas:      
o maior risco de todos é o e-mail

Quem é o responsável?

Pagando o preço… 
resultados da pesquisa 
sobre ransomware

Mas um terço delas envolve roubo de 
senhas e/ou outros dados de 
autenticação, as ‘chaves’ necessárias para 
roubar dinheiro e cometer fraudes,
ou acessar informações sigilosas

43%
malware

Sua empresa pode setornar uma 
vítima cibernética no próximo      
ano? Provavelmente!

Melhor se preparar para       
o pior…

70%

71%
das empresas menores
registraram pelo menos um 
ataque de ransomware em 20188

57%
das empresas menores
não conseguem gerar 
receita depois de um mês 
sem acesso a dados 
essenciais10

22%
(apenas) das empresas que pagaram 
conseguiram recuperar seus dados.    
A prevenção é a melhor estratégia

76%
de todas as violações são 
motivadas unicamente 
por dinheiro

32%
uso incorreto de 
recursosde TI pelos 
funcionários

92%
do malware é entregue diretamente

para sua empresa via e-mail 7

26%
perda de dispositivos ou
mídias que contêm dados6

US$ 2.433

“a segurança ocupa 
mais de metade        
de meu dia”
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67%
de las empresas 
pequeñas 
experimentaron un 
ciberataque en el 2018 

1

11

O que está sendo 
roubado?

1

das empresas muito pequenas 
sobrevivem sem uma equipe 
dedicada à TI

conf i rmaram que  

o resgate foi pago.

O pagamento médio foi de

US$ 1.466,61  
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Saiba mais sobre o Kaspersky Small Office Security: https://www.kaspersky.com/small-business-security/small-office-security
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