» KASPERSKY ENDPOINT
SECURITY FOR BUSINESS

Select

Ferramentas para capacitar uma equipe de trabalho movel, garantir
a conformidade com politicas de seguranca de Tl e bloguear

malware.

O nivel ‘Select’ da Kaspersky inclui implementacao e protecao de dispositivos moéveis por
meio do Gerenciamento de Dispositivos Moveis (MDM) e do antimalware para dispositivos
moveis. Ferramentas de controle de endpoints (da Web, de dispositivos e de aplicativos)
ajudam sua organizacao a impor politicas de Tl, mantendo protegidos os elementos
essenciais de seu ambiente de TI.

As Funcionalidades
de Protecao e
Gerenciamento

de Que Vocé
Precisa.

A Kaspersky criou avangados
recursos corporativos em
niveis progressivos de
ofertas, mas a tecnologia é
descomplicada e

simples para empresas de
todos os tamanhos.

Qual o Nivel
Certo para Vocé?

*CORE

* SELECT

* ADVANCED
* TOTAL

RECURSOS INCLUIDOS:

* ANTIMALWARE

« FIREWALL

* PROTEGAOQ ASSISTIDA EM NUVEM VIA
KASPERSKY SECURITY NETWORK
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+ GERENCIAMENTO DE DISPOSITIVOS
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PRINCIPAIS RECURSOS:

AVANCADO ANTIMALWARE DE ENDPOINTS

0 superior mecanismo de verificacao da Kaspersky opera em varios niveis do sistema
operacional, eliminando totalmente o malware. Com a Kaspersky Security Network
baseada em nuvem, os usuarios ficam protegidos em tempo real contra novas ameacas.

FERRAMENTAS FLEXIVEIS DE CONTROLE GRANULAR

Baseado em nuvem, um banco de dados de aplicativos e sites categorizados em seguros
e inseguros ajuda o administrador a definir e impor politicas para aplicativos e navegacao
na Web, enquanto controles granulares garantem que apenas dispositivos especificos
possam ser conectados aos computadores da rede.

SEGURANCA E IMPLEMENTACAO EFICIENTE DE DISPOSITIVOS MOVEIS PARA
SMARTPHONES E TABLETS

A seguranca de dispositivos moveis baseada em agentes estéa disponivel para dispositivos
Android™, BlackBerry®, Symbian e Windows® Mobile. As politicas e os softwares de
dispositivos méveis podem ser implementados com segurancga por conexao sem fio
nesses dispositivos e em dispositivos iOS usando o Kaspersky MDM.

VERIFICACAO DE VULNERABILIDADES
Ajustado para indicar vulnerabilidades de hardware e software que poderiam estar
expostas a ataques.



RECURSOS DE PROTECAO DE ENDPOINTS:

ATUALIZACOES FREQUENTES E PROTECAO
BASEADA EM ASSINATURAS

Métodos tradicionais baseados em assinaturas
comprovados para detectar ameacas de malware.

ANALISE DE COMPORTAMENTO EXECUTADA PELO
INSPETOR DO SISTEMA

Oferece protecao proativa contra ameagas que ainda nao
foram registradas em bancos de dados de assinaturas.

PROTECAO ASSISTIDA EM NUVEM

A Kaspersky Security Network (KSN) responde a ameacas
suspeitas muito mais rapido do que os métodos
tradicionais de protegao. O tempo de resposta da KSN

a uma ameaca de malware pode ser de apenas 0,02
segundos!

SISTEMA DE PREVENGAO DE INVASOES BASEADO EM
HOST (HIPS) COM FIREWALL PESSOAL

Regras predefinidas para centenas dos aplicativos mais

usados reduzem o tempo gasto na configuragao do firewall.

CONTROLES DE ENDPOINTS:

CONTROLE DE APLICATIVOS

Permite que os administradores de Tl definam politicas para
permitir, bloquear ou restringir aplicativos (ou categorias de
aplicativos).

CONTROLE DA WEB

Significa que os controles de navegacao baseados no endpoint
seguem o usuario, quer ele esteja na rede corporativa ou em
transito.

CONTROLE DE DISPOSITIVOS

Permite que os usuarios definam, programem e imponham
politicas de dados para armazenamentos removiveis e outros
controles de dispositivos periféricos, conectados a USB ou
qualquer outro tipo de barramento.

LISTAS BRANCAS DINAMICAS

As reputacgoes de arquivos fornecidas em tempo real pela
Kaspersky Security Network garantem que os aplicativos
aprovados estao isentos de malware, ajudando a maximizar a
produtividade do usuario.

RECURSOS DE SEGURANCA PARA DISPOSITIVOS
MOVEIS:

TECNOLOGIAS ANTIMALWARE INOVADORAS

A combinacao de deteccao baseada em assinaturas, proativa
e assistida em nuvem resulta na protecao em tempo real. O
navegador seguro e 0 antispam aumentam a seguranca.

IMPLEMENTACAO COM PROVISIONAMENTO POR CONEXAO
SEM FIO

A capacidade de pré-configurar e implementar aplicativos de
maneira centralizada usando SMS, e-mail e o PC.

FERRAMENTAS ANTIRROUBO REMOTAS

Verificagao do Chip, Bloqueio, Limpeza e Localizacao Remotos
evitam o acesso nao autorizado a dados corporativos, caso um
dispositivo mével seja roubado ou perdido.

CONTROLE DE APLICATIVOS PARA DISPOSITIVOS MOVEIS
Monitora os aplicativos instalados em um dispositivo mével de
acordo com politicas de grupo predefinidas. Inclui um grupo de
“Aplicativos Obrigatérios”.

SUPORTE PARA DISPOSITIVOS DE FUNCIONARIOS

Os aplicativos e dados corporativos sao isolados em
contéineres criptografados transparentes para o usuario.
Esses dados podem ser apagados separadamente.

» A UNICA VERDADEIRA PLATAFORMA DE SEGURANGA DO MERCADO

Um Unico Console de Gerenciamento

Em uma ‘Unica exibicao’, o administrador pode ver e gerenciar todo o cenario da seguranca: maquinas

virtuais, computadores fisicos e dispositivos méveis.

Uma Unica Plataforma de Seguranca

A Kaspersky Lab desenvolveu nosso console, nossos médulos de seguranca e nossas ferramentas
internamente, em vez de adquiri-los de outras empresas. Isso significa que os mesmos programadores que
trabalham na mesma base de cédigo desenvolveram tecnologias que conversam e trabalham juntas. Isso
resulta em estabilidade, politicas integradas, relatorios Uteis e ferramentas intuitivas.

Um Unico Custo

Todas as ferramentas sao de um Unico fornecedor, entregues em uma Unica instalagao. Vocé nao precisa de
um novo processo de orcamento e uma nova justificativa para alinhar seus riscos de seguranga com suas

metas empresariais.

NEM TODOS OS RECURSOS ESTAO DISPONIVEIS EM TODAS
AS PLATAFORMAS.
Para obter detalhes, visite www.kaspersky.com
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