
卡巴斯基反针对性攻击平台



企业必须不断反
思其 IT 安全防御
措施，
才能比日益增长的网络威
胁领先一步，并限制所产生
的任何经济损失。

统一的解决方案实现无与伦比的网络
安全
职业网络犯罪分子现在常使用多向量方法。卡巴斯基反针对性攻击平台结
合了网络级高级威胁发现和 EDR 功能，同时为 IT 安全专家提供处理高级
多维威胁发现、应用前沿技术、进行有效调查、主动捕获威胁和实现快速
集中响应所需的所有工具 - 全部通过一个解决方案实现。

最复杂的攻击在您的关注和控制之下
该平台作为扩展的检测和响应解决方案，提供一体化 APT 防护，由我们
的威胁情报提供支持并映射到 MITRE ATT&CK 框架。所有潜在威胁入口
点 – 网络、Web、邮件、PC、笔记本电脑、服务器和虚拟机 – 都在您的控
制之下。

卡巴斯基反针对性攻击平台与卡巴斯基企业安全解决方案完全集成，与卡
巴斯基 EDR 共用一个代理。它还与卡巴斯基网络安全解决方案 - 邮件服
务器安全和卡巴斯基网络安全解决方案 - 网关安全集成，这两个解决方
案为平台提供传感器，可自动响应更复杂的电子邮件和网络威胁。

当今的网络犯罪分子专门设计独特和创新的系统渗透和破坏方法。随着威胁不断演变并变得更加复杂和具有破
坏性，快速检测和最快、最适当的响应都变得至关重要。

卡巴斯基反针对性攻击平台：

•	减少识别和响应威胁所需的时间
•	简化威胁分析和事件响应
•	帮助消除安全漏洞并减少攻击	
“停留时间”

•	在威胁检测和响应过程中自动执行
手动任务

•	解放 IT 安全人员来执行其他关键
任务

•	支持全面的合规性

EPP+EDR
单一代理互联网

端点

深入分析 自动响应

深入分析 自动响应

深入分析

自动化 +“一键”响应

用作平台的传感器

威胁阻止

威胁阻止

网络 (SPAN) 
流量

卡巴斯基反
针对性攻击
平台

卡巴斯基网络安
全解决方案 - 
邮件服务器安全

敏感文件类型
传输限制

敏感文件类型
传输限制

反垃圾邮件URL
信誉

内容过滤反钓鱼

WWW

Web 控制URL 信誉内容过滤反钓鱼

WWW

用作平台的传感器

卡巴斯基
网络安全解
决方案 -
网关安全

邮件流量

Web 流量

笔记本电脑 PC 服务器



主要功能：

简而言之
可靠的数据保护、IT 基础设施安全性以及业务流程稳定性和合规性是当
今企业实现可持续发展的前提条件。

卡巴斯基反针对性攻击平台可以帮助像贵组织这样的拥有成熟 IT 安全机
制的组织，它能帮您构建可靠的防御机制，保护您的企业基础设施免受 
APT 式威胁和定向攻击的侵扰，并为实现法规合规性提供支持，而且不需
要额外的 IT 安全资源。借助能够最大程度利用自动化技术、最大限度提
升成果质量的统一解决方案，您就可以快速识别、调查和响应复杂事件，
从而帮助 IT 安全团队或 SOC 团队摆脱手动任务，提升其工作效率。

多层传感器架构 – 通过网络、Web 和电子邮件传感器以及端
点代理的组合实现全方位可视性。

广泛的威胁发现引擎 – 使用网络传感器（网络流量分析）和端
点代理（EDR 功能）的数据，以实现快速裁定并减少误报。

高级沙盒 – 为深入分析威胁活动提供一个安全的环境，支持
操作系统组件的随机化、虚拟机中的时间加速、反规避技术、
用户活动模拟以及映射到 MITRE ATT&CK 知识库的结果 – 所
有这些都有助于高效的基于行为的检测。

回顾性分析 – 即使在无法访问受损端点或数据已被加密的情
况下，也可以通过自动化数据、对象和裁定集合以及集中存储
进行分析。

两种模式的威胁情报交互 – 与卡巴斯基安全网络的全球信誉
数据进行自动比较，以及通过卡巴斯基威胁情报门户手动进
行威胁捕获和调查查询。

实时自动威胁捕获 – 事件与卡巴斯基威胁捕获者生成的一 
套独特的攻击指标 (IoA) 相关联，并映射到 MITRE ATT&CK  
矩阵，提供清晰的事件描述、示例和响应建议。

利用我们强大灵活的查询构建器进行主动威胁捕获 – 分析人
员可以构建复杂的查询，以搜索非典型行为和可疑活动，以及
特定于您的基础设施的威胁。

统一平台，通过以下方式加速数字转型
创新：

•	整体业务连续性。我们从一开始就
将安全性和合规性纳入新流程

•	对公司 IT 基础架构的完全可视性

•	最大的灵活性，允许在任何需要可
视性和控制的物理和虚拟环境中
部署

•	自动执行威胁发现和响应任务，优
化安全性、事件响应和 SOC 团队的
成本效益

•	与现有安全产品紧密、直接地集成，
从而提高整体安全级别并保护传统
安全投资

值得信赖的安全解决
方案，提供完整的隐
私
所有对象分析均在现场执行，没
有出站数据流，而卡巴斯基专属
安全网络提供实时入站信誉更
新，同时保持公司数据完全隔
离。



2020

Gartner Peer Insights 的 2020 年 EDR 解决方案客户选择奖将卡巴斯基评选为最佳
供应商
作为全球仅有的 6 家获得 Gartner Peer Insights 2020 年 EDR 解决方案客户选择奖的供
应商之一（客户对我们的扩展 EDR 解决方案的最极致称赞）– 以卡巴斯基 EDR 为核心的卡
巴斯基反针对性攻击平台。

Gartner 免责声明

Gartner Peer Insights“客户选择奖”由最终用户评论的主观意见、评级和根据记录在案的方法应用的数据构成；它们既不代表也不
构成 Gartner 或其附属机构认可的观点。

检测质量已经 MITRE ATT&CK 评估确认
卡巴斯基反针对性攻击平台的核心要素（卡巴斯基 EDR）参与了 MITRE 第二轮评估 
(APT29)，并在检测应用于当今针对性攻击关键阶段的主要 ATT&CK 技术方面展现出高水
平的性能。

如需了解更多信息，请访问 kaspersky.com/MITRE

Radicati Group 将卡巴斯基评为其 2020 
年高级持续性威胁 (APT) 防护市场象限
中的顶尖参与者。

在独立的“ICSA Labs：高级威胁防御
（2019 年第 3 季度）”测试中，卡巴斯基
反针对性攻击平台实现了 100% 检测率
和零误报。

ADVANCED
THREAT DEFENSE

SE Labs 对卡巴斯基反针对性攻击平台进
行了一系列黑客攻击测试，并给出了 3A 
的评分。

Jan-Mar 2019

B
R

E
A

C

H  R E S P O N S E
 T

E
S

T

经验证是业界最有效的解决方案

如需进一步了解卡巴斯基反针对
性攻击平台，请访问：

kaspersky.com/enterprise-
security/anti-targeted-
attack-platform

www.kaspersky.com.cn
2020 AO Kaspersky Lab。	
注册商标和服务商标归其各自所有者所有。

我们屡获殊荣。我们独立评测。我们价格透明。我们致力
于打造一个通过科技改善生活的更加安全的世界。我们
保护世界安全的目的，是让地球上的每个人都能享受它带
来的无限机会。确保网络安全，创造更安全的明天。

如需了解更多信息，请访问  
kaspersky.com/transparency

网络威胁新闻：securelist.com
IT 安全新闻：business.kaspersky.com
中小企业 IT 安全：kaspersky.com/business
企业 IT 安全：kaspersky.com/enterprise

http://kaspersky.com/MITRE
http://kaspersky.com/enterprise-security/anti-targeted-attack-platform
http://kaspersky.com/enterprise-security/anti-targeted-attack-platform
http://kaspersky.com/enterprise-security/anti-targeted-attack-platform
http://www.kaspersky.com.cn
http://kaspersky.com/transparency
http://securelist.com
http://business.kaspersky.com
http://kaspersky.com/business
http://kaspersky.com/enterprise

