
卡巴斯基端点检测和响应



首先增强端点防御
对于网络犯罪分子来说，公司端点仍然是主要目标，它们将数据、用户和
公司系统聚合在一起以生成和实施业务流程。为了保护公司端点并防止它
们被用作基础设施的进入点，您的 IT 安全团队应该寻求措施，增强现有
的防御能力。要实施从自动化常见威胁阻止到敏捷恰当应对复杂事件的
完整端点保护周期，需要经先进的防御功能补充的预防技术。

卡巴斯基端点检测和响应 (EDR) 使用户能够全面掌握公司网络中的所有
端点，并提供卓越的防御措施，支持例行任务的自动化，以便了解、确定
优先级、调查和清除复杂威胁与类似于 APT 的攻击。

亮点
卡巴斯基 EDR 的强大 EDR 功能增强了我们久经考验、屡获殊荣的旗舰端
点保护平台 (EPP) – 卡巴斯基企业安全解决方案，进一步提升了您的整体
安全级别。单个代理即可提供对常见威胁的自动防护，以及针对复杂攻击
的高级防御，从而简化事件处理流程，并将维护要求降到最低。端点无额
外负担，也没有进一步成本 – 确保您的工作站和服务器受到完全保护， 
远离最复杂的针对性攻击。

卡巴斯基 EDR 可以减少初始证据收集所需的时间，提供完整的遥测分
析，并最大程度地实现 EDR 流程自动化，从而缩短整体事件响应时间， 
无需吸引额外的 IT 安全资源。

卡巴斯基 EDR 可以融入卡巴斯基反针对性攻击平台，将 EDR 功能和网络
级高级威胁发现相结合。IT 安全专家拥有在端点和网络级别处理高级多
维威胁发现、应用前沿技术、进行有效调查和实现快速集中响应所需的所
有工具 — 全部通过一个解决方案实现。

卡巴斯基 EDR 和 IDC 的 2020 年端
点安全报告的关键信息*

利用卡巴斯基 EDR，您的组织可以：

•	有效监控威胁 – 不只是恶意软件
•	有效检测威胁 – 使用先进技术
•	集中汇总原始数据和裁定
•	对攻击做出快速响应
•	根据已发现的威胁阻止恶意操作

...所有操作都通过直观的 Web 界面进
行，调查和响应更加容易。

* IDC 观点，《2020 年端点安全：EPP 再度崛起，EDR 成为众望所归》

薄弱的 EPP 解决方
案会摧毁 EDR 工具
的价值
卡巴斯基通过单一代理提供强
大的完整端点防御 (EPP+EDR)

人员和时间因而成
为衡量 EDR 工具投
资回报的新指标
卡巴斯基将高级自动化应用于
复杂问题，从而解放您的安全
专家的宝贵时间

EDR 必须利用端点
外部的数据
卡巴斯基通过单一工具增加
了基于邮件和基于 Web 的高
级威胁发现和可视性，提高了 
EDR 的有效性。

网络犯罪分子正变得越来越狡猾，能够成功绕过现有防护。您企业的每个领域都可能面临风险，进而干扰业务关
键流程，损害生产力并增加运营成本。



迅速发现并遏制最复杂的威胁
卡巴斯基 EDR 提供高级端点保护并提高 SOC 效率，实现高级威胁发现
并提供对回顾性数据的访问，即使在无法访问受损端点或数据在攻击过
程中被加密的情况下也是如此。通过我们独特的攻击指标 (IoA)、MITRE 
ATT&CK 的充实数据和灵活的查询构建器，以及访问我们的威胁情报门
户知识库，增强了调查功能 – 所有这些都促进了有效的威胁捕获和快速的
事件响应，从而限制和预防损失。

用例：
•	在整个网络上主动搜索入侵证据
•	在入侵者可能造成重大损害和破坏之前，快速检测入侵并进行补救
•	通过无缝的工作流程对数千个端点的事件进行快速调查和集中管理
•	验证其他安全解决方案发现的警报和潜在事件
•	自动执行例行操作 – 有助于尽量减少手动任务，释放资源并减少 

“警报过载”的可能性

如果您的组织希望实现以下目标， 
卡巴斯基 EDR 将是理想选择：

•	通过易于使用的企业解决方案升
级您的安全性，以实现事件响应

•	自动执行威胁识别和响应 – 调查
过程中不会出现业务中断

•	通过先进技术增强端点可视性和
威胁检测

•	了解威胁行为者为实现其目标
而采用的特定策略、技术和程序 
(TTP)，从而实现更有效的防御和
安全资源分配

•	建立统一且有效的威胁捕获、事件
管理和响应流程

•	提高内部 SOC 的效率 – 不浪费时
间分析无关的端点日志

•	通过执行端点日志、警报审核和调
查结果记录来帮助实现合规性

自动发现

半自动和手动

调查和响应

数据收集和集中存储

广泛的威胁发现引擎

卡巴斯基（专属）安全网络

先进的沙盒技术

MITRE ATT&CK 映射

使用独特的 IoA 进行自动威胁捕获

通过 KATA 平台进行网络检测

根本原因分析

回顾性分析

基于 IoC 的发现

自定义 IoA 检测

卡巴斯基威胁情报门户

灵活的查询构建器，实现主动威胁捕获

SIEM 集成
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Gartner Peer Insights 的 2020 年 EDR 
解决方案客户选择奖将卡巴斯基评选为
最佳供应商
卡巴斯基是全球仅有的 6 家获得 Gartner 
Peer Insights 2020 年端点检测和响应解
决方案客户选择奖的供应商之一，我们
的服务和支持在所有供应商中获得最高
评价，这是客户对卡巴斯基 EDR 最极致
的称赞。

Gartner 免责声明

Gartner Peer Insights“客户选择奖”由最终用户评论的主
观意见、评级和根据记录在案的方法应用的数据构成；它们
既不代表也不构成 Gartner 或其附属机构认可的观点。

卡巴斯基 EDR 在企业中的业务优势：
•	帮助消除安全漏洞并减少攻击“停留时间”
•	在威胁检测和响应过程中自动执行手动任务
•	解放 IT 和 IT 安全人员来执行其他关键任务
•	简化威胁分析和事件响应
•	减少识别和响应威胁所需的时间
•	帮助实现完全合规性

如果您想要更多功能... 卡巴斯基托管检测和响应
在卡巴斯基 EDR 中添加完全托管和量身定制的全天候防御，这意味着您
的 IT 安全资源可以得到节省，只需将事件相关的处理任务转移给卡巴斯
基，或者在您的内部团队缺乏有足够资质的安全专家来满足特定要求时寻
求我们的专家判断和独特的威胁捕获专业知识。 

检测质量已经 MITRE ATT&CK 评估 
确认
认识到策略、技术和程序 (TTP) 分析在
复杂事件调查中的重要性，以及 MITRE 
ATT&CK 在当今安全市场中的作用：
•	卡巴斯基 EDR 参与了 MITRE 评估第
二轮 (APT29) ，并在第二轮范围内的
检测应用于当今针对性攻击关键阶
段的主要 ATT&CK 技术方面展现出
高水平的性能。

•	卡巴斯基 EDR 的检测充实了 MITRE 
ATT&CK 知识库中的数据，可深入分
析对手的 TTP。

如需了解更多信息，请访问 kaspersky.com/MITRE
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网络威胁新闻：securelist.com
IT 安全新闻：business.kaspersky.com
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企业 IT 安全：kaspersky.com/enterprise

如需进一步了解卡巴斯基 EDR，
请访问：

kaspersky.com/enterprise-
security/endpoint-detection-
response-edr
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