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Security for Mobile

Mehrstufiger Schutz, Verwaltung und
Kontrolle fur alle mobilen Endpoints

Durch die zunehmende Verbreitung mobiler Gerate profitiert die Produktivitat. Allerdings
entstehen mit der Anforderung, ,jederzeit und uberall” Zugriff auf Informationen zu haben, bei
dem lhre Unternehmensdaten auf persénliche Gerate (BYOD) aufderhalb lhrer IT-Perimeter
ubertragen werden, neue Risiken. Die Anzahl und die Raffinesse von Cyberbedrohungen, die
sich speziell an Mobilgerate richten, wachsen weiterhin exponentiell, je mehr Cyberkriminelle
den Wert der auf diesen Geraten gespeicherten Daten erkennen. Und die Bedrohungen machen
dort nicht Halt: Ein unzureichend gesichertes mobiles Gerat kann Wege in Ihr
Unternehmensnetzwerk ebnen, was schwerwiegende betriebliche Konsequenzen nach sich

ziehen kann.

Kaspersky Security for Mobile vereint Malware-Schutz mit Cloud-basierter Threat Intelligence und lernfahigen Systemen und
schutzt mobile Gerate so vor bekannten, unbekannten und hoch entwickelten Bedrohungen.

Wichtigste Vorteile

Zuverlassiger Malware-Schutz fur
Mobilgerate und Daten

Allein in den letzten drei Jahren hat die Zahl der mobilen
Bedrohungen 17 Millionen erreicht, wahrend sich die Zahl der
Angriffe auf mobile Benutzer vervierfacht hat. Kaspersky
Security for Mobile vereint Malware-Schutz mit
Cloud-basierter Threat Intelligence und lernfahigen Systemen
und schutzt mobile Gerate so vor bekannten, unbekannten
und hoch entwickelten Bedrohungen zu schutzen.

Unterstlutzung fur Enterprise
Mobility Management-Losungen von
Drittanbietern

Ihre vorhandene EMM-L&sung kann zum Implementieren
und Konfigurieren von Kaspersky Endpoint Security for
Android genutzt werden, das Ihre Sicherheit an aktuellen
Geschaftsprozessen ausrichtet.

Zentrale Verwaltung

Mit Kaspersky Security for Mobile kdnnen Sie mobile Gerate
Uber dieselbe zentrale Einzelkonsole — das Kaspersky Security
Center — wie andere Endpoint-Plattformen verwalten. Sie
kdnnen Daten auf Geraten anzeigen, Richtlinien erstellen und
verwalten, Befehle an Gerate senden und Berichte

ausfuhren — all das Uber nur eine benutzerfreundliche und
zentrale Konsole.

Enterprise Security Mobility
Management

Kaspersky Security for Mobile bietet auch MDM-Funktionen
(Mobile Device Management) fir Bereiche wie
Authentifizierungszertifikate, Zugriff auf Drucker im
Unternehmen und WLAN-Netzwerke. Die flexible
Gerateregistrierung unterstutzt die einfachere Nutzung und
Verwaltung von Android- und iOS-Geraten.



Funktionen

\:}i{ Leistungsstarker Malware-Schutz

Die vorausschauende Cloud-basierte Erkennung und Analyse
von Bedrohungen bietet in Kombination mit bewahrten
Technologien Schutz vor bekannten und unbekannten hoch
entwickelten Bedrohungen. Bedarfsabhangige oder
zeitplangesteuerte Scans und automatische Updates sorgen
fur einen erweiterten Schutz.

Phishing- und Spam-Schutz

Leistungsstarke Technologien fur Phishing- und Spam-Schutz
schutzen Sie und Ihre Daten vor Phishing-Angriffen und
ermoglichen das Herausfiltern unerwunschter Anrufe und
SMS-Nachrichten.

Web-Kontrolle/Funktion ,Sicherer
Browser”

Die zuverlassige und sichere Webfilterung wird in Echtzeit von
dem regelmaRig aktualisierten Kaspersky Security Network
(KSN) unterstutzt und blockiert den Zugriff auf schadliche und
andere unerwunschte Webseiten. Android-Gerate werden von
Chrome-basierten Browsern und Samsung Internet Browser
unterstutzt. Fur iOS ist Kaspersky Safe Browser verfugbar.

Programmkontrolle

Schranken Sie die Programmnutzung auf vom Administrator
genehmigte Software ein. Die Programmkontrolle stellt
Daten Uber installierte Software bereit und ermdglicht
Administratoren das Erzwingen der Installation bestimmter
Anwendungen. Die KSN-Integration ermd&glicht eine einfache
Erstellung und Verwaltung von Blacklists und Whitelists.

=|E|= Erkennung von ,Rooting” und
- Jailbreak”

Administrative Aufgaben kénnen ohne Zustimmung des
Benutzers oder Aktionen auf mobilen Geraten durchgefuhrt
werden. Kaspersky Security for Mobile verhindert dieses Risiko
durch die Erkennung von Geraten mit Rooting oder Jailbreak
und gibt eine Warnung an Administratoren aus, die diese
blockieren oder selektiv [6schen kdnnen.

g3 Zentrale Lésungsverwaltung

Verwalten Sie die Sicherheitsfunktionalitat fur alle Ihre
Plattformen fur mobile Gerate sowie fur lhre physischen und
virtuellen Desktops und Server Uber das Kaspersky Security
Center. Separate Konsolen sind nicht erforderlich.

Hinweise zum Kauf

Kaspersky Security for Mobile ist in folgenden Produkten enthalten:
« Kaspersky Total Security for Business

« Kaspersky Endpoint Security for Business — Advanced

« Kaspersky Endpoint Security for Business — Select

« Kaspersky Endpoint Security Cloud

Auch erhaltlich als eigenstandige Targeted Solution

Kaspersky Security for Mobile.

Kaspersky Lab

Informationen zu Partnern in Ihrer Néhe finden Sie hier:
https://www.kaspersky.de/partners

Kaspersky for Business: www.kaspersky.de/business-security
True Cybersecurity: www.kaspersky.de/true-cybersecurity
IT-Sicherheitsnachrichten: www.business.kaspersky.com
#truecybersecurity
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@@ Integration von Drittanbieter-EMM

Auch wenn |hr Unternehmen sich bereits fur eine EMM-L&sung
(Enterprise Mobility Management) flr die Geratekonfiguration
entschieden hat, mussen Sie mdglicherweise Dateien und
Programme vor Malware und Ihre Benutzer vor Phishing und
Diebstahl persénlicher Daten schitzen. Die Integration der
EMM-Losungen von Drittanbietern bedeutet, dass Sie
Kaspersky Endpoint Security for Android implementieren und
die Verwaltung lhrer Sicherheitskonfiguration Uber Ihre
EMM-Konsole aktivieren kdnnen.

\& Diebstahlschutz

Schitzen Sie Geschaftsdaten selbst auf gestohlenen Geraten
mithilfe von Anti Theft-Funktionen wie Gerateortung und
-sperre, gezieltes oder vollstandiges Loschen, SIM-Kontrolle
mit ,Fahndungsfoto” und Alarmaktivierung. Die Integration in
Google Firebase Cloud Messaging (GCM) und Apple Push
Notification Services (APNs) erméglicht eine nahezu sofortige
Befehlsbereitstellung.

Mobile Device Management
(MDM)

Die Unterstutzung fur Microsoft Exchange ActiveSync, iOS
MDM und Samsung KNOX erméglicht die Erstellung
einheitlicher oder separater Richtlinien fur jede Plattform,
darunter obligatorische Verschlusselung, Erzwingung von
Passwortern, Einschrankung der Kameranutzung oder APN-/
VPN-Einstellungen. Kaspersky Security for Mobile ermoglicht
die sichere Erstellung eines Android-Unternehmensprofils, mit
dem Sie lhre gewahlten Einstellungen und Programme nutzen
kdnnen.

L:Zl Self Service Portal

Delegieren Sie die routinemaRigen Sicherheitsablaufe, und
ermoglichen Sie eine autonome Anmeldung von
genehmigten Geraten. Wahrend der Aktivierung der neuen
Gerate kdnnen alle erforderlichen Zertifikate automatisch Uber
das Portal bereitgestellt werden. Geht ein Gerat verloren,
kdnnen Mitarbeiter alle verfugbaren Anti Theft Mallnahmen
selbst durchfUhren und damit Zeit und Ressourcen sparen.
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