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Mehrstufiger Schutz, Verwaltung und 
Kontrolle für alle mobilen Endpoints

Durch die zunehmende Verbreitung mobiler Geräte profitiert die Produktivität. Allerdings 
entstehen mit der Anforderung, „jederzeit und überall“ Zugriff auf Informationen zu haben, bei 
dem Ihre Unternehmensdaten auf persönliche Geräte (BYOD) außerhalb Ihrer IT-Perimeter 
übertragen werden, neue Risiken. Die Anzahl und die Raffinesse von Cyberbedrohungen, die 
sich speziell an Mobilgeräte richten, wachsen weiterhin exponentiell, je mehr Cyberkriminelle 
den Wert der auf diesen Geräten gespeicherten Daten erkennen. Und die Bedrohungen machen 
dort nicht Halt: Ein unzureichend gesichertes mobiles Gerät kann Wege in Ihr 
Unternehmensnetzwerk ebnen, was schwerwiegende betriebliche Konsequenzen nach sich 
ziehen kann.

Kaspersky Security for Mobile vereint Malware-Schutz mit Cloud-basierter Threat Intelligence und lernfähigen Systemen und 
schützt mobile Geräte so vor bekannten, unbekannten und hoch entwickelten Bedrohungen.

Wichtigste Vorteile

Zuverlässiger Malware-Schutz für 
Mobilgeräte und Daten

Allein in den letzten drei Jahren hat die Zahl der mobilen 
Bedrohungen 17 Millionen erreicht, während sich die Zahl der 
Angriffe auf mobile Benutzer vervierfacht hat. Kaspersky 
Security for Mobile vereint Malware-Schutz mit 
Cloud-basierter Threat Intelligence und lernfähigen Systemen 
und schützt mobile Geräte so vor bekannten, unbekannten 
und hoch entwickelten Bedrohungen zu schützen.

Unterstützung für Enterprise 
Mobility Management-Lösungen von 
Drittanbietern 

Ihre vorhandene EMM-Lösung kann zum Implementieren 
und Konfigurieren von Kaspersky Endpoint Security for 
Android genutzt werden, das Ihre Sicherheit an aktuellen 
Geschäftsprozessen ausrichtet.

Zentrale Verwaltung

Mit Kaspersky Security for Mobile können Sie mobile Geräte 
über dieselbe zentrale Einzelkonsole – das Kaspersky Security 
Center – wie andere Endpoint-Plattformen verwalten. Sie 
können Daten auf Geräten anzeigen, Richtlinien erstellen und 
verwalten, Befehle an Geräte senden und Berichte 
ausführen – all das über nur eine benutzerfreundliche und 
zentrale Konsole.

Enterprise Security Mobility 
Management

Kaspersky Security for Mobile bietet auch MDM-Funktionen 
(Mobile Device Management) für Bereiche wie 
Authentifizierungszertifikate, Zugriff auf Drucker im 
Unternehmen und WLAN-Netzwerke. Die flexible 
Geräteregistrierung unterstützt die einfachere Nutzung und 
Verwaltung von Android- und iOS-Geräten.
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Hinweise zum Kauf
Kaspersky Security for Mobile ist in folgenden Produkten enthalten:

• Kaspersky Total Security for Business

• Kaspersky Endpoint Security for Business – Advanced

• Kaspersky Endpoint Security for Business – Select

• Kaspersky Endpoint Security Cloud

Auch erhältlich als eigenständige Targeted Solution  
Kaspersky Security for Mobile.

Kaspersky Lab
Informationen zu Partnern in Ihrer Nähe finden Sie hier:  

https://www.kaspersky.de/partners 

Kaspersky for Business: www.kaspersky.de/business-security 

True Cybersecurity: www.kaspersky.de/true-cybersecurity

IT-Sicherheitsnachrichten: www.business.kaspersky.com
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Leistungsstarker Malware-Schutz
Die vorausschauende Cloud-basierte Erkennung und Analyse 
von Bedrohungen bietet in Kombination mit bewährten 
Technologien Schutz vor bekannten und unbekannten hoch 
entwickelten Bedrohungen. Bedarfsabhängige oder 
zeitplangesteuerte Scans und automatische Updates sorgen 
für einen erweiterten Schutz.

Phishing- und Spam-Schutz
Leistungsstarke Technologien für Phishing- und Spam-Schutz 
schützen Sie und Ihre Daten vor Phishing-Angriffen und 
ermöglichen das Herausfiltern unerwünschter Anrufe und 
SMS-Nachrichten.

Web-Kontrolle/Funktion „Sicherer 
Browser“

Die zuverlässige und sichere Webfilterung wird in Echtzeit von 
dem regelmäßig aktualisierten Kaspersky Security Network 
(KSN) unterstützt und blockiert den Zugriff auf schädliche und 
andere unerwünschte Webseiten. Android-Geräte werden von 
Chrome-basierten Browsern und Samsung Internet Browser 
unterstützt. Für iOS ist Kaspersky Safe Browser verfügbar.

Programmkontrolle
Schränken Sie die Programmnutzung auf vom Administrator 
genehmigte Software ein. Die Programmkontrolle stellt 
Daten über installierte Software bereit und ermöglicht 
Administratoren das Erzwingen der Installation bestimmter 
Anwendungen. Die KSN-Integration ermöglicht eine einfache 
Erstellung und Verwaltung von Blacklists und Whitelists.

Erkennung von „Rooting“ und 
„Jailbreak“

Administrative Aufgaben können ohne Zustimmung des 
Benutzers oder Aktionen auf mobilen Geräten durchgeführt 
werden. Kaspersky Security for Mobile verhindert dieses Risiko 
durch die Erkennung von Geräten mit Rooting oder Jailbreak 
und gibt eine Warnung an Administratoren aus, die diese 
blockieren oder selektiv löschen können. 

Zentrale Lösungsverwaltung
Verwalten Sie die Sicherheitsfunktionalität für alle Ihre 
Plattformen für mobile Geräte sowie für Ihre physischen und 
virtuellen Desktops und Server über das Kaspersky Security 
Center. Separate Konsolen sind nicht erforderlich. 

Integration von Drittanbieter‑EMM
Auch wenn Ihr Unternehmen sich bereits für eine EMM-Lösung 
(Enterprise Mobility Management) für die Gerätekonfiguration 
entschieden hat, müssen Sie möglicherweise Dateien und 
Programme vor Malware und Ihre Benutzer vor Phishing und 
Diebstahl persönlicher Daten schützen. Die Integration der 
EMM-Lösungen von Drittanbietern bedeutet, dass Sie 
Kaspersky Endpoint Security for Android implementieren und 
die Verwaltung Ihrer Sicherheitskonfiguration über Ihre 
EMM-Konsole aktivieren können.

Diebstahlschutz
Schützen Sie Geschäftsdaten selbst auf gestohlenen Geräten 
mithilfe von Anti Theft-Funktionen wie Geräteortung und 
-sperre, gezieltes oder vollständiges Löschen, SIM-Kontrolle
mit „Fahndungsfoto“ und Alarmaktivierung. Die Integration in
Google Firebase Cloud Messaging (GCM) und Apple Push
Notification Services (APNs) ermöglicht eine nahezu sofortige
Befehlsbereitstellung.

Mobile Device Management 
(MDM)

Die Unterstützung für Microsoft Exchange ActiveSync, iOS 
MDM und Samsung KNOX ermöglicht die Erstellung 
einheitlicher oder separater Richtlinien für jede Plattform, 
darunter obligatorische Verschlüsselung, Erzwingung von 
Passwörtern, Einschränkung der Kameranutzung oder APN-/
VPN-Einstellungen. Kaspersky Security for Mobile ermöglicht 
die sichere Erstellung eines Android-Unternehmensprofils, mit 
dem Sie Ihre gewählten Einstellungen und Programme nutzen 
können. 

Self Service Portal
Delegieren Sie die routinemäßigen Sicherheitsabläufe, und 
ermöglichen Sie eine autonome Anmeldung von 
genehmigten Geräten. Während der Aktivierung der neuen 
Geräte können alle erforderlichen Zertifikate automatisch über 
das Portal bereitgestellt werden. Geht ein Gerät verloren, 
können Mitarbeiter alle verfügbaren Anti Theft Maßnahmen 
selbst durchführen und damit Zeit und Ressourcen sparen.
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