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Zu klein, um ein Ziel zu
sein?

Verlassen Sie sich
nicht darauf ...

Glauben Sie, dass Cyberkriminelle
Sie ,nicht auf dem Schirm” haben?
Genau damit rechnen sie!

67%

der kleinen Unternehmen
wurden 2018 Ziel eines

Konnte lhr Unternehmen Cyberangriffs!
nachstes Jahr ein Opfer

von Cyberkriminalitat

werden? Wahrscheinlich!

Bereiten Sie sich auf den Ernstfall vor ...

98 % 28%

der kleinen Unternehmen waren in der Lage, effektiv
haben 2018 eine auf einen Cyberangriff zu
Datenschutzverletzung reagieren.

erlebt!

Keine Zeit
zu handeln?

Cybersicherheit ist fur kleine
Unternehmen eine groBere
Herausforderung.

27%

der kleinen Unternehmen
(VSB) mussen ohne eigene
IT-Abteilung auskommen.?

Ein Viertel der EigentUmer Sicherheit nimmt
kleiner Unternehmen sagt: mehr als die Halfte

ihres Tages in
Anspruch”

Her mit dem
Geld!

Die Budgets sind allem
Anschein nach knapp!

Die durchschnittlichen 2

Jahresausgaben von 2433 $

VVSB fur Sicherheit?
Die haufigste s - O
Art von -
Sicherheitsvorfall

Zuerst mussen Sie herausfinden,
wo |hr Unternehmen am
anfalligsten ist.

Das Problem dabei ist, dass Uberall Risiken lauern. Was sind also die
haufigsten Sicherheitsvorfalle in kleinen Unternehmen?

43% 32% 26%

Malware Missbrauch von Verlust von Geraten
| T-Ressourcen durch oder Medien, die
Mitarbeiter Daten enthalten ?
[ |
Wer gibt den Ton an?

- Personal verliert Datentrager

= Malware-Angriffe

= Mitarbeiter machen

im Netz leichtfertige Fehler (o)
Dies sind alles Bedrohungen fur |hr 92 /o
Unternehmen. Aber das groBte Risiko

von allen geht zweifellos von E-Mails
aus.

Die 71%

Losegeldforderung...

der Malware werden per E-Mail direkt
an lhr Unternehmen geschickt *

der kleinen Unternehmen

Ransomware berichteten von mindestens
. einem Ransomware-Angriff im
Umfrageergebnisse ahr 2018

70%

bestatigten, dass 6 5%
Lésegeld gezahlt wurde.
der kleinen Unternehmen
werden ohne den Zugriff
auf wichtige Daten
innerhalb von einem

Monat unrentabel®

Die durchschnittliche .
Zahlung betrug

1466,61 %
22%

(nur) der Unternehmen, die
zahlen, erhalten inre Daten
zurlck — Vorsorge ist also die
beste Strategie.

Was wird gestohlen?

760/ Aber ein Drittel macht der Diebstahl von

o Passwortern und Authentifizierungsdaten aus —
aller VerstoBe sind rein den ,Schlusseln”, um Geld zu stehlen, Betrug zu
geldmotiviert. begehen oder Zugriff auf vertrauliche

Informationen zu erhalten.
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